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Jacek Pyzalski

Polscy nauczyciele i uczniowie a agresja elektroniczna - zarys
teoretyczny i najnowsze wyniki badan

Agresja elektroniczna najszerzej rozumiana jest jako taki zbior wrogich zachowan,
ktory realizowany jest za pomoca Internetu lub telefonéw komodrkowych, okreslanych
zbiorczo jako tzw. nowe media lub wspotczesne technologie komunikacyjne [Pyzalski, 2009a;
2009b; 2009c]. Problem agresji realizowanej za pomoca nowych mediéow jest w dyskursie
publicznym bardzo czg¢sto odnoszony do dzieci 1 mtodziezy. Przedstawiciele tej grupy
analizowani sg zaro6wno jako potencjalni sprawcy, jak i ofiary agresji realizowanej przy
wykorzystaniu nowych mediow.

To, ze problem tego rodzaju agresji pojawia si¢ wsrod dzieci 1 mlodziezy nie powinno
nikogo dziwi¢, choéby ze wzgledu na fakt, iz dzieci i nastolatkowie naleza do najbardziej
aktywnych uzytkownikdw wspotczesnych technologii komunikacyjnych [Diagnoza
spoteczna, 2009] — zatem ich udzialem beda zardwno korzystne, jak 1 niekorzystne
konsekwencje z takiego uzytkowania wynikajace.

W prezentowanym tekScie autor analizuje agresj¢ elektroniczng jako zjawisko
niejednolite, ktore mozna ,,rozbi¢” na wiele mniejszych podzjawisk. Stad tez prezentowana
propozycja typologii pozwalajacej na wyodrebnienie poszczegdlnych rodzajow agresji
elektronicznej oraz przedstawienie tych wlasciwosci agresji elektronicznej, ktore
przedstawiane sg w literaturze jako odrdzniajace ja od agresji ,tradycyjnej”, w ktérej nowe
media nie wystepuja jako narzedzie. Rozwazania te zostang zilustrowane wynikami dwoch
badan wykonanych w 2009 roku, a dotyczacych rozpowszechnienia i uwarunkowan agresji
elektronicznej. Pozwolg one na przyjrzenie si¢ skali zjawiska agresji elektronicznej wsrod
pigtnastoletniej mtodziezy. Projekty te zostaty zrealizowane na duzej ogdlnopolskiej
reprezentatywnej probie uczniow trzecich klas gimnazjum oraz probie nauczycieli z dwoch
wojewodztw.

I. Podstawowe informacje dotyczace metodologii referowanych badan
Problematyka agresji elektronicznej w naszym kraju diagnozowana byla w oparciu o
dane uzyskane w ramach dwoch projektow badawczych, tj.

o Grant Ministerstwa Nauki 1 Szkolnictwa Wyzszego pt. Cyberbullying jako nowa
forma agresji roéwiesniczej wsrod gimnazjalistow w kontekscie pedagogicznych
oddziatywan profilaktycznych i interwencyjnych.*

o Grant zespotowy IMP 8.5 (zrealizowany w Instytucie Medycyny Pracy w Lodzi), pt.
Analiza cyberbullyingu jako nowego problemu zdrowia zawodowego pedagogdw.

! Projekt ten realizowany w Wyzszej Szkole Pedagogicznej w Lodzi obejmowat dwie fazy, tj. badania
jakosciowe — wywiady z nauczycielami i studentami majgce na celu rozpoznanie i opis zréznicowania
zjawiska agresji elektronicznej i jego indywidualnych i spotecznych uwarunkowan oraz badania ilosciowe na
reprezentatywnej probie uczniow klas trzecich gimnazjum. W badaniach tych zastosowano mig¢dzy innymi
najnowsza wersj¢ Lodzkiego Kwestionariusza Rozpowszechnienia Agresji Elektronicznej (EKRAE), ktory
jest sprawdzonym psychometrycznie narzgdziem do pomiaru zaangazowania respondentow w rézne rodzaje
agresji elektronicznej (zarowno jako sprawca, jak i ofiara) (Pyzalski, 2009¢). Wyniki tego drugiego badania,
ktore przywotuje¢ w tym tekscie zrealizowano na ogdlnopolskiej reprezentatywnej probie uczniow (N=2143).
Badania zrealizowano w 8 wojewodztwach, w 43 wylosowanych placowkach. Kwestionariusze wypetniali
wszyscy obecni uczniowie, ktorzy nie odmowili udziatu w badaniu oraz ktorym rodzice lub opiekunowie nie
zabronili udziatu w badaniu.



We wszystkich sytuacjach, gdy mowa a tek$cie o badaniach polskich gimnazjalistow odnosi
si¢ to do badania 1., a tam, gdzie mowa o badaniach polskich nauczycieli — przywolywane sa
wyniki z badania 2.

I1. Agresja elektroniczna jako zjawisko nowe jakoSciowo

Podstawowym problemem waznym zaréwno dla badaczy agresji elektronicznej, jak i
dla praktykéw pracujagcych z miodziezg, jest pytanie o odrgbnos$¢ jakosciowa agresji
elektronicznej. Mowiac bardziej szczegdtowo powinnismy przeanalizowaé czy w przypadku
agresji elektronicznej pojawiajg si¢ jakie§ nowe uwarunkowania, mechanizmy lub
konsekwencje, ktore pozwalaja na jej odroznienie od agresji, do ktorej realizacji nowe media
nie sg stosowane. Badacze tego zjawiska wymieniajg - jako cechy wyrdzniajace agresje
elektroniczng - anonimowo$¢, ciggtos¢ oddziatywania, nieograniczong lub tzw. niewidzialng
publiczno$¢ (invisible audience), efekt kabiny pilota [Walrave i Heirman, 2009] oraz tatwos¢
atakowania nieznajomych ofiar [Pyzalski, 2009].

Warto zwrdci¢ uwage, ze wymienione tu charakterystyki agresji niosa ze soba
wystagpienie szeregu mechanizmow spotecznych i psychologicznych, ktorych obecnosé moze
czyni¢ przynajmniej niektore akty agresji elektronicznej, zjawiskami znaczaco roznigcymi si¢
od aktow agresji tradycyjnej. Wydaje si¢ zasadnym aby te mechanizmy opisaé szerze;.

Anonimowy akt agresji posiada
znacznie  wiekszy  potencjat
wiktymizacyjny. Jak piszq Walrave i
Heirman (2009, s. 32) ofiara
anonimowego ataku nie wie, czy
jest przesladowana ,przez jednego
sprawce czy przez wiecej 0SoOb;
czy sprawcg jest chiopak czy
dziewczyna, kolega czy wrdg, kto$
Znajomy czy osoba obca”. Tego
typu niepewno$¢ powoduje z kolei,
Ze zagrozenie ze Strony sprawcy,

Akt agresji elektronicznej, w ktorej sprawca jest
anonimowy, moze powodowac, ze po stronie nieujawniajgcego
swojej  tozsamo$ci  agresora  wystapi  rozhamowanie
(disinhibition) i zaangazuje si¢ on w dysfunkcjonalne
zachowania, ktérych nigdy by nie podjat w przypadku gdyby
jego tozsamo$¢ byla znana [Joinson, 2009]. Oczywiscie
anonimowo$¢ nie stanowi jedynej przyczyny wystapienia
rozhamowania — chociaz jest ona jednym z bardziej istotnych
jego motoréow. Eliminuje ona, przynajmniej w momencie
popelnienia aktu agresji elektronicznej ryzyko
zidentyfikowania i ewentualnego ukarania sprawcy — co takze

w niektérych przypadkach moze stanowi¢ zachete do
podejmowania tego typu dziatan.

Ciaglo$¢ oddziatywania polega z kolei na tym, iz ofiara agresji elektronicznej
dostgpna jest dla sprawcy wilasciwie bez przerwy 1 nie posiada miejsca, w ktorym moze si¢
ukry¢ [Slonje i Smih, 2008; Walrave i Heirman, 2009]. Inaczej sytuacja ta wygladala w
przypadku agresji tradycyjnej, gdzie mtody cztowiek, ktory jest przyktadowo atakowany w
szkole posiada miejsca takie jak dom rodzinny, gdzie agresja agresorow go nie dotyka. Tego
typu mechanizm jest w szczegdlnosci obecny w przypadku tych aktow agresji elektroniczne;,
gdzie sprawcy publikuja jakie$s materiatu dotyczace ofiary — np. umieszczaja kompromitujace
ja informacje w Internecie. Bez wzgledu na to gdzie przebywa ofiara — jest ona §wiadoma, ze
akt agresji ,trwa” 1 jest powtarzany w przypadku kazdego dostepu do obrazliwych

2 Projekt ten zostal zrealizowany w 2009 roku. Badaniami kwestionariuszowymi objeto 600 nauczycieli
wszystkich typow szkot z wojewodztwa Slaskiego i pomorskiego. Badania dotyczyly doswiadczen nauczycieli w
zakresie agresji elektronicznej, w tym interwencji w sytuacjach pojawiania si¢ agresji elektronicznej po miedzy
uczniami oraz sytuacji, w ktorych nauczyciele doswiadczyli takiej agresji ze stron uczniow. Eksplorowano takze
wybrane uwarunkowania i konsekwencje agresji elektronicznej dla szeroko rozumianego dobrostanu
nauczycieli. Badania zrealizowano przy wspotpracy Warminsko - Mazurskiego Osrodka Doskonalenia
Nauczycieli w Elblagu (B. Rokicka) oraz Regionalnego O$rodka Metodyczno-Edukacyjnego Metis w
Katowicach (T. Wojtasik)



materiatéw, ktorego dokonuja inni uzytkownicy Internetu. Zatem ciagto$¢ oznacza, iz dostgp
do ofiary nie jest ograniczony w czasie i przestrzeni [Walrave i Heirman, 2009].

Oczywiscie agresja moze takze zosta¢ upubliczniona w
tradycyjnej sytuacji. Wystarczy, ze akt agresji zoStanie
zrealizowany publicznie. Tutaj jednak mamy do czynienia ze
znacznie mniejszg skalg — publicznos¢ jest raczej ograniczona do
nie tylko ilo$ciowo ale i kontekstowo- odnosi si¢ bowiem do
0sOb z najblizszego otoczenia — np. uczniow z klasy do ktorej
uczeszcza ofiara. Swiadomosé ,,publicznego ponizenia” jest, jak
wynika z analizy pojedynczych sytuacji podstawowym
mechanizmem, ktory moze prowadzi¢ u ofiar do skrajnych
reakcji  wywotanych wiktymizacjg. Tak bylo z duzym
prawdopodobienstwem w przypadku miodego megzczyzny ze
Strzegomia, ktory powiesit si¢ po tym jak pewna nastolatka
umiescita w Internecie krotki film w ktorym opowiada intymne
szczegoty swoich prawdziwych lub wyimaginowanych spotkan z

Kolejng wfasciwoscig, ktora
pojawia sie w przypadku

niektérych  aktow  agresji
elektronicznej Jjest
wystepowanie fzw.

nieograniczonej  lub  jak
nazywa jq Boyd (2007)
niewidzialnej publiczno$ci. To
okreSlenie dotyczy
potencjalnie  nieograniczonej
grupy ludzi, ktérzy mogq mie¢
dostep do materiatu. W
przypadku, gdy materiat jest
w jakis sposob dla ofiary
wstydliwy, czy obraZliwy, fakt

ofiarg [Wiadomos$ci WP, 2009].

Nastepng charakteryzujaca agresj¢ elektroniczng wiasciwos$cia jest tzw. efekt kabiny
pilota (cockpit effect). Walrave i Heirman (2009) poréwnuja sprawce agresji elektronicznej do
pilota bomboweca, ktory mogt bombardowa¢ miasta, gdyz nie widziat bezposrednio cierpienia
swoich ofiar. Technologie komunikacyjne sprawiaja, ze sprawca agresji elektronicznej
komunikuje si¢ w sposob zaposredniczony — ma kontakt z ekranem i klawiaturg komputera
lub telefonu komorkowego. W szczego6lnosci ograniczony jest w takiej komunikacji kanat
niewerbalny stanowiacy no$nik komunikatow dotyczacych emocji. Oznacza to, ze niektore
osoby moga angazowaé si¢ we wrogie wobec innych dziatlania bez $wiadomosci, ze ich
zachowania krzywdzg innych (Pyzalski, 2009b).

Wreszcie w cyberprzestrzeni mamy do czynienia z wieloma osobami i/lub ich
reprezentacjami w postaci profili, stron internetowych, itp. Ta styczno$¢ pozwala na
stosunkowo latwe i1 nie powigzane zwykle z negatywnymi konsekwencjami dla sprawcy
atakowanie 0sob, z ktorymi sprawcy nie taczg zadne relacje zarowno w cyberprzestrzeni jak i
w $wiecie offline (realnym). Dodatkowo szczego6lnie w sytuacjach mniej powaznych atakow
(np. obrazania w pokoju czatowym) ofiary stosunkowo rzadko beda podejmowac probe
odszukania sprawcéw w celu wyciagniecia konsekwencji.

Podsumowujac rozwazania na temat ,,nowych” charakterystyk odrdzniajacych agresje
elektroniczng od tradycyjnej nalezy zwrdci¢ uwage na kilka aspektow. Po pierwsze kazda z
tych wlasciwosci wystepuje w przypadku aktu agresji jedynie potencjalnie. Oznacza to, ze
zadna z nich nie moze stanowi¢ kryterium pozwalajace na odroznienie agresji elektronicznej
od tradycyjnej. Aby to zilustrowaé wystarczy przyjrze¢ si¢ badaniom nad anonimowos$cig
aktow agresji elektronicznej. W badaniach, ktore w Stanach Zjednoczonych przeprowadzili
Hinduja i Patchin (2009) az 80% ofiar potrafito zidentyfikowac osoby, ktore stosowaty wobec
nich agresje elektroniczng. Podobnie byto w badaniach Juvonen 1 Gross (2008) tutaj az 2/3
ofiar wiedziato, kto jest sprawca a potowa badanych znata agresoréw ze szkoly do ktorej
uczeszczata. W moich badaniach gimnazjalistoéw jedynie co trzeci, badany, ktory doswiadczyt
w ciagu roku poprzedzajacego badanie agresji elektronicznej wskazal na fakt, ze sprawca byt
kto§ kompletnie nieznany (anonimowy). Zatem anonimowos$¢ dotyczy tylko niektorych, a jak
wskazuja cytowane badania mniejszosci aktow agresji elektronicznej (przynajmniej tej, ktora
skierowana jest przeciwko mtodym ludziom). Podobne dane mozna przytoczy¢ w odniesieniu
do innych aktéw agresji elektronicznej — ich omdowienie wykracza jednak poza ramy tego
tekstu [por. Pyzalski, 2010].

Analizy tego typu jeszcze bardziej komplikuje fakt, iz wszystkie omowione wyzej



charakterystyki moga dotyczy¢ takze aktow agresji tradycyjnej — przeciez one takze moga by¢
realizowane anonimowo, czy w taki sposob, ze ich $wiadkami bedzie spora liczba osob. Co
najwyzej mozna si¢ tutaj zastanawia¢ nad iloSciowym aspektem problemu, tzn. jak r6znig si¢
proporcje aktow agresji, gdzie wystepuja poszczegolne charakterystyki, w przypadku agresji
elektronicznej i tradycyjnej. Oznacza to, ze powinnismy sprobowac okresli¢ jak duzo jest
aktow agresji charakteryzujacych si¢ okreslonymi wiasciwo$ciami, np. anonimowos$cig wsrod
wszystkich aktéw agresji elektronicznej i tradycyjne;.

Zatem analizujac akty agresji elektronicznej spotkamy takie, ktore bedziemy mogli
opisa¢ wieloma ,nowymi” wlasciwosciami agresji elektronicznej oraz takie, gdzie
wlasciwosci tego typu beda nieobecne. Wiasnie te akty agresji elektronicznej, ktore mozemy
traktowa¢ jako zjawisko ,,nowe” ze wzgledu na wystepowanie omoéOwionych wyzej
wlasciwosci traktowac nalezy jako wyzwanie dla teorii naukowej a takze praktyki w obszarze
profilaktyki interwencji w agresj¢ elektroniczng dzieci i mtodziezy.

I11. Agresja elektroniczna — typologia zjawiska

Agresja elektroniczna jest zjawiskiem niejednorodnym i na tyle skomplikowanym, ze
jego sensowny opis i analiza wymaga skonstruowania typologii, pozwalajacej uporzadkowac
poszczegodlne rdznigce si¢ od siebie akty takiej agresji (rys. 1.). Propozycja takiej typologii
jest stosowany przeze mnie podzial agresji elektronicznej ze wzgledu na ,,typ” ofiary i jej
relacje ze sprawca. Nizej krotko opisuje poszczegdlne rodzaje agresji elektronicznej —
szczegblnie wiele uwagi poswiecajac cyberbullyingowi (mobbingowi elektronicznemu). Ten
ostatni typ agresji elektronicznej to agresja réwiesnicza, ktorej zard6wno sprawcami, jak i
ofiarami sg mtodzi ludzie.

Rys 1 . Typologia agresji elektronicznej

Agresja elektroniczna
| | | |
Mobbing Agresja wobec Agresja wobec Agresja Agresja wobec
elektroniczny pokrzywdzonych celebrytow przypadkowa grup/idei

3.1. Agresja elektroniczna wobec pokrzywdzonych

Agresja  wobec  pokrzywdzonych  zostata

wyodrebniona ze wzgledu na specyficzng kategori¢  Prawdopodobnie najczesciej stosowang

osOb, ktore s3 w tym przypadku ofiarami. Osoby te
zostaly nazwane pokrzywdzonymi ze wzgledu na fakt,
ze dotykaja ich dysfunkcje 1/lub zaburzenia
funkcjonowania. Do grupy tej mozemy zaliczy¢ osoby
uposledzone umystowo, alkoholikéw, bezdomnych. Ze
wzgledu na ich ograniczone mozliwo$ci oceny sytuacji i
obrony ludzie tacy stajg si¢ stosunkowo tatwymi
ofiarami agresji — nie tylko zresztg elektroniczne;.

Z analizy omawiane] tu kwestii wynika, iz niektore portale (np.

metodq realizacji agres;ji elekironicznej
wobec grupy pokrzywdzonych  jest
nagrywanie ich w roznych sytuacjach
fraktowanych przez agresorow jako
zabawne. Przyktadowo ofiary
uzaleznione  od  alkoholu  sg
prowokowane do tego, aby za drobne
pienigdze lub alkohol wykonywaty
okreslone czynnosci, np. tanczyly,
youtube.com)



umozliwiajg zwykle osobom ogladajagcym oceng tresci umieszczonych przez uzytkownikow
(np. poprzez przydzielanie okreslonej ilosci gwiazdek) oraz komentowanie filmu lub jego
autora. Analizowane przeze mnie filmy tego typu cieszyly si¢ zwykle sporym uznaniem
ogladajacych je uzytkownikow internetu. Zatem zastanawiajac si¢ na nad potencjalnymi
konsekwencjami agresji wobec pokrzywdzonych warto uwzglednia¢ nie tylko szkody po
stronie sprawcow i ofiar, ale takze 0osob ogladajacych wytworzone materiaty. W gre wchodzi
tutaj gtownie wptyw obserwowanej agresji na odbiorcow [Pyzalski, 2009d]. O tego typu
wplywie sporo méwito si¢ w kontekscie agresji eksponowanej w mediach tradycyjnych, np.
telewizji [por. Lemish, 2008]. W przypadku filméw prezentowanych przez dzieci i mtodziez
potencjalny negatywny wplyw w postaci modelowania mozliwy jest dzieki kilku
wzmacniajgcym mechanizmom. Po pierwsze model — sprawca agresji elektronicznej — jest
podobny do ogladajacych akty agresji przez niego realizowane. W przypadku mtodych ludzi
osoba nagrywajaca film lub w nim wystepujaca jest czgsto podobnie jak odbiorca
nastolatkiem. Po drugie, akty agresji prezentowane w materialach umieszczonych w
Internecie sg zdarzeniami, ktore mialy miejsce naprawde — a nie fabularnymi, odgrywanymi
scenami prezentowanymi przyktadowo w filmach zawierajacych sceny przemocy. Wreszcie,
odbiorca nie oglada sprawcy agresji wobec pokrzywdzonych ponoszacego konsekwencje
swoich dziatan — wrecz przeciwnie - sprawca ten jest czesto nagradzany pozytywnymi
ocenami i komentarzami dotyczacymi jego tworczosci. Te trzy wlasciwosci mogg sprawiac, iz
odbiorcy czesciej beda nasladowac akty agresji. Moga to by¢ zaré6wno akty agresji w §wiecie
rzeczywistym polegajace na ztym traktowaniu os6b pokrzywdzonych na co dzien. Odbiorcy
mogg tez nasladowac sam fakt nagrywania i upubliczniania materiatéw — czyli nasladowac
»elektroniczny” aspekt agresji. Oczywiscie ustalenia dotyczace takich konsekwencji agresji
wobec pokrzywdzonych maja poki co charakter spekulatywny i wymagaja empirycznej
weryfikacji.

Nie ulega watpliwosci, ze agresja wobec pokrzywdzonych z etycznego punktu
widzenia stanowi powazny problem, gdyz jej ofiarami sg osoby znajdujace si¢ z definicji w
trudnej sytuacji zyciowej a nierzadko i spolecznej. Przeklada si¢ to zwykle zreszta na
przewage sity sprawcy wzmocnionej] wykorzystaniem nowych mediéw. Tym samym wzrasta
ryzyko konsekwencji wynikajagcych z realizacji tej agresji zarOwno po stronie jej
bezposrednich sprawcow, jak i widzow. Do realizacji tego rodzaju agresji w ciagu roku
poprzedzajacego badanie przyznalo si¢ prawie 9% polskich gimnazjalistow.

3.2. Agresja elektroniczna wobec celebrytow

Ofiarami agresji elektronicznej sa takze tzw. celebryci — osoby popularne, czgsto
pojawiajace si¢ w mediach 1 to zarowno tych tradycyjnych, jak i nowych. W grupie tej
znajduja si¢ przyktadowo. muzycy, aktorzy, sportowcy i coraz czesciej politycy. Wizerunki i
inne przedstawienia tych osob sg powszechnie dostgpne w Internecie — 1 to zarOwno w
wersjach tworzonych przez producentow, jak 1 oddolnie przygotowywanych przez
uzytkownikéw. Ogladalno$¢ tego typu materiatdéw ze wzgledu na to, iz ich bohaterowie sg
osobami znanymi jest duza —maja do nich zatem doste¢p takze osoby krytycznie nastawione do
danego celebryty, ktore mogg korzystajac z interaktywnosci wyrazi¢ w sposob agresywny
swoja krytyke. Uzytkownicy moga takze sami tworzy¢ krzywdzace cele brytdow materiaty —
zdjecia, filmy, teksty, itp.

Niektorzy probuja ten typ agresji elektronicznej bagatelizowa¢ — zaktadajac, iz ktos,
kto decyduje si¢ dziata¢ publicznie powinien tego typu ataki wkalkulowa¢ w koszty swojej
dzialalnosci.  Z drugiej strony, interpretacja rdéznych sytuacji jako agresji wobec
pokrzywdzonych musi by¢ bardzo ostrozna, by nie zalicza¢ do tej kategorii zwyktej krytyki,
badz dowcipu.



Na koncu warto wskaza¢ na potencjalng szkodliwo$¢ tego typu agresji , w jej
najbardziej skrajnym wymiarze. Opisano juz w literaturze naukowej a takze w mediach
popularnych przynajmniej kilkanascie przypadkow rezygnacji os6b znanych z kariery
zawodowej po serii atakow elektronicznych. Opisywane byly takze przyktady samobojstw
celebrytow, ktorzy doswiadczyli agres;ji elektronicznej (por. More on Choi Jin-shil’s suicide,
2008). O stosowania agresji elektronicznej wobec cel brytow w ciggu 12 miesigcy
poprzedzajacych badanie przyznato si¢ ponad 9% gimnazjalistow.

3.3. Agresja elektroniczna przypadkowa (wobec nieznajomych)

Specyfika agresji elektronicznej, ktdorg nazywam przypadkowa wynika z faktu, iz o
ataku sprawcy decyduje gtownie fakt spotkania innej osoby w cyberprzestrzeni. Nie ma tutaj
mowy o zadnych wcze$niejszych relacjach migdzy ofiarg i sprawca, ani w konteks$cie §wiata
rzeczywistego, ani $wiata online. O tego typu sytuacje w §wiecie wirtualnym jest stosunkowo
tatwo. Wiele komunikacji elektronicznej w sieci odbywa si¢ miedzy osobami, ktdre nie znaja
si¢ 1 nigdy si¢ nie widzialy. Z taka sytuacja uzytkownik ma do czynienia, gdy odpowiada na
og6lnie dostgpnym forum dyskusyjnym na post kogo§ innego, lub korzystajac z
tymczasowego nicka wchodzi do pokoju czatowego.

Agresywna komunikacja moze odbywac¢ si¢ zarowno w bezposrednim indywidualnym
kontakcie z ofiarg (np. przy korzystaniu z komunikatora internetowego) lub tez publicznie
(np. gdy odbywa si¢ na czacie lub forum internetowym).

Ten rodzaj agres;ji elektronicznej moze dotyczy¢ wiasciwie kazdej osoby korzystajacej
z komunikacji online — bez wzgledu na narz¢dzia komunikacji, ktorymi si¢ ta osoba postuguje
i kontekst tej komunikacji.

Agresja przypadkowa, chociaz mozliwa w $wiecie rzeczywistym wydaje si¢
szczegblnie tatwa do realizacji online. Co piagty gimnazjalista odpowiedziat, iz realizowal ten
rodzaj agresji elektronicznej w ciggu roku poprzedzajacego badanie.

3.4. Agresja elektroniczna wobec grup/idei

Komunikacja elektroniczna daje duze mozliwosci atakowania nie konkretnych
jednostek lecz catych grup ludzi. Ataki moga wynika¢ z faktu przynaleznosci tych oséb do
okreslonej grupy: rasowej, narodowosciowej lub przejawiajacej okreslone zainteresowania
lub preferencje (np. fanéw jakiego$ zespotu muzycznego, czy druzyny pitkarskiej).

Grupy os6b moga by¢ w ten sposob atakowane w ramach publicznie dostgpnych
kanatow komunikacji elektronicznej (niektore pokoje czatowe, czy fora dyskusyjne) lub tez
moga by¢ atakowane bezposrednio poprzez blogi czy witryny internetowe, ktore takie osoby
prowadza. Istotne jest w tym rodzaju agresji elektronicznej to, iz przy ataku tozsamo$¢
konkretnej ofiary schodzi na dalszy plan. Liczy si¢ za to przynalezno$¢ do okreslonej grupy.
Tynes ze wspotpracownikami (2008) stwierdzita , iz prawie 60% uczestnikOw czatow w
pokojach, gdzie nie bylo moderatora spotkato si¢ z negatywnymi wypowiedziami o
charakterze rasistowskim. Zatem kazdy przedstawiciel okreslonej rasy mogl czu¢ si¢ ofiarg
agresji, nawet, gdy wypowiedzi nie byly kierowane bezposrednio do niego.

Sprawcami agresji elektronicznej wobec grup w ciagu roku poprzedzajacego badanie
byto 13% gimnazjalistow.

4. Cyberbullying

W $wiecie rzeczywistym jako szczeg6élny problem spoteczny traktowana jest agresja


http://www.dramabeans.com/2008/10/more-on-choi-jin-shils-suicide/

réwiesnicza, zwlaszcza wtedy, gdy przyjmuje ona forme, tzw. bullyingu (mobbingu). Wsrod
wiekszosci badaczy panuje zgoda, iz bullying to taka agresja, ktora charakteryzujg
roéwnocze$nie nastgpujace trzy wlasciwosci: wrogie intencje, powtarzalno$¢ oraz przewaga sit
sprawcow badz sprawcy nad ofiarg. W kontekscie srodowiska szkolnego stosunkowo tatwo
odrézni¢ zatem sytuacje, w ktorych mamy do czynienia z bullyingiem od innych aktéw
agresji rowiesniczej, ktorych w ten sposéb zdefiniowacé nie mozna. Nie sg wigc bullyingiem
konflikty miedzy uczniami o wyrdéwnanej sile, ani sytuacje, ktore stanowia pojedyncze
przypadki (chyba, ze sg szczeg6lnie traumatyczne). Wreszcie jako bullying nie sg traktowane

te przypadki, w ktorych sprawcy nie sg nastawieni na skrzywdzenie ofiary [Olweus, 2007].

Badania jednoznacznie wskazujg, iz doswiadczanie agresji
réwiesniczej, ktora posiada cechy bullyingu skorelowane jest z
wieloma problemami zdrowia psychicznego rozumianymi zwykle
jako konsekwencje bullyingu. Wsroéd potwierdzonych empirycznie w
wielu badaniach konsekwencji wymienia si¢ m. in. obnizony nastroj,
depresje, problemy z koncentracja, Igk, poczucie bezradnosci,
zaburzenia psychosomatyczne (Griffin&Gross, 2004; Monks i in.,
2009). Konsekwencje dotycza takze miodych ludzi, ktérzy sa
sprawcami — wilaczanie si¢ w cyberbullying koreluje czgsto z
zaangazowaniem w inne zachowania ryzykowne, np. stosowanie
substancji  psychoaktywnych, czy przestepczo$¢. Podobne
nieckorzystne efekty pojawiaja si¢ w przypadku mobbingu
elektronicznego (Slonje &Smith, 2008; Woijtasik, 2009).

W analizach zjawiska bullyingu w cyberprzestrzeni (patrz

Cyberbullying definiuje sie
zwykle jako bullying do
ktérego realizacji uzywa sie
nowych technologii
komunikacyjnych
(Kowalski, Limber, Agatson,
2008). Zatem oprocz faktu
stosowania nowych
technologii w przypadku
cyberbullyingu bedziemy
fakze oczekiwali
wystapienia opisanych
wyzej trzech wla$ciwosci
ramka) coraz cze¢sciej

podnoszone sa watpliwosci wskazujace na mozliwo$¢ innego rozumienia lub wrecz braku
wystepowania niektorych wiasciwosci w przypadku cyberbullyingu (np. Dooley, Pyzalski,
Cross, 2009; Slonje&Smith, 2008). Przyktadowo powtarzalno$¢ w tradycyjnym mobbingu
polega na tym, iz sprawcy wielokrotnie atakujg ofiare. Ta sama cecha w przypadku mobbingu
elektronicznego moze wynika¢ z faktu opublikowania materialu na temat ofiary w Internecie.
Nawet jezeli odbedzie si¢ to jednokrotnie — ofiara moze czu¢ si¢ regularnie wiktymizowana
dzigki Swiadomosci, iz z materialem w kazdej chwili moga zapozna¢ si¢ inne osoby. Wielu
aktom cyberbullyingu, czy szerzej agresji elektronicznej w ogoble towarzyszy brak
negatywnych intencji. Sprawcy podejmujac a pomoca nowych mediow okreslone dziatania
probuja zazartowac lub po prostu popisac si¢ umiejetnosciami w zakresie stosowania nowych
technologii (Vandebosch&Cleemput, 2008). W polskich badaniach gimnazjalistow, az 37%
wskazato, ze zdarzaty im si¢ sytuacje, gdy wysylali co$§ przez Internet, aby zazartowac a ich
komunikat okazat si¢ przykry dla innych osob.

Tabele ponizej przedstawiajg zaangazowanie w mobbing elektroniczny
gimnazjalistow. Uwzgledniono tutaj okres dwunastu miesiecy oraz sytuacje takiej agresji,
ktora realizowana jest wewnatrz grupy (zaréwno offline — np. szkoty, jak i1 online, tj. np.
spoteczno$ci forum internetowego). Cyberbullying zostal jezykiem przystepnym dla
respondentéw zdefiniowany jako taka agresja, ktora miata miejsce przez dluzszy czas, byta
intencjonalna oraz wigzata si¢ z przewaga sprawcy nad ofiarg.

Jak wida¢ wigkszo$¢ gimnazjalistow nie znalazta si¢ w ciggu roku ani w roli sprawcy,
ani ofiary cyberbullyingu. Natomiast ci , ktorzy w tych dwoéch rolach si¢ znalezli
doswiadczali ich zwykle w ciggu ostatniego roku jednokrotnie (8,4% os6b byto jednokrotnie
ofiarami, a prawie 15% sprawcami). Warto zwroci¢ uwagg, ze prawie 11% wskazuje, iz byto
sprawcami mobbingu elektronicznego 2-3 razy, badz czgsciej. Majac caly czas w pamigci, iz
mobbing elektroniczny jest ,,powazng” wersja agresji elektronicznej nalezy ten wynik uzna¢
jako wysoki.



Tab. 1 . Do$wiadczenia polskich gimnazjalistow zwiazane z mobbingiem elektronicznym w ciagu 12
miesiecy poprzedzajacych badanie.

Ani razu 1raz 2-3 razy 4 razy 1 Wigcej
Ofiara mobbingu 87 8,4 3 1,6
elektronicznego
Sprawcq mobbingu 74.4 14,9 5,7 5
elektronicznego

Jak wynika z badan w mobbing elektroniczny — jako sprawcy — nieco czeSciej
angazuja si¢ chlopcy, a jego ofiarami nieco czgéciej bywaja dziewczeta (tab. 2.). Réznice
chociaz istotne statystycznie nie sg bardzo duze — a przynajmniej sg mniejsze niz w
przypadku tradycyjnego bullyingu, ktdry szczegélnie w swojej postaci zwigzanej z uzyciem
sity fizycznej jest domeng chtopcow.

Tabela 2. Ple¢ a zaangazowanie polskich gimnazjalistow w mobbing elektroniczny w okresie 12 miesiecy
oprzedzajacych badanie (N=2108)

% % %
chtopcow dziewczat W calej probie

Niezaangazowany 65,8 68,7 67,1
Sprawca mobbingu 298 16.4 19.5
elektronicznego ’ ' '
Ofiara mobblngu 5.1 78 6.6
elektronicznego
Sprawca i ofiara
mobbingu
elektronicznego 6,3 7,1 6,8
(cyberbully-
cybervictim)

chi*=18,32, p<0,001

Wida¢ zatem, iz mobbing elektroniczny — rozumiany jako charakteryzujaca si¢
specyficznymi cechami elektroniczna agresja rowiesnicza jest udzialem znacznego odsetka
polskich gimnazjalistow. W wielu przypadkach moze on stanowi¢ uzupehienie tradycyjnego
bullyingu — co potgguje potencjalne szkody zwigzane z wiktymizacja. Warto tutaj zwrocié
szczegolng uwage na dos¢ licznag (6,8%) grupe mtodziezy, ktéra jednoczesnie peini role
sprawcy 1 ofiary (bully-victim). Badania wskazujg, iz wlasnie ta grupa mlodziezy
charakteryzuje si¢ najwigkszymi problemami w obszarze zdrowia psychicznego (por.
Salmivalli&Nieminen, 2001).

4.1. Rozne formy realizacji agresji elektronicznej — rozwigzania techniczne

W tabeli 3. przedstawiono informacje dotyczace rozpowszechnienia wiktymizacji
elektronicznej wsrdd uczniow trzecich klas gimnazjum. Dane te przedstawiono w formie
rankingu, ktory rozpoczynaja te akty agresji, ktorych kiedykolwiek doswiadczyt najwigkszy
odsetek gimnazjalistow. Jak wida¢ zrdznicowanie bogactwa aktow agresji, ktore mozna
zrealizowaé za pomocg wspotczesnych srodkéw komunikacji jest spore. Czg$¢ z nich polega
na przesytaniu wrogich komunikatéw bezposrednio do ofiary (np. wtstanie nieprzyjemnego
komunikatu SMS) podczas, gdy inne w ogble nie zawieraja elementu komunikacji z ofiarg
(np. upublicznienie online, czyich§ tajemnic). Warto tu tez zauwazy¢, iz poszczegoOlne
sposoby realizacji agresji elektronicznej r6znig si¢ potencjalem wiktymizacyjnym. W kilku
badaniach stwierdzono, iz te akty agresji elektronicznej, ktore wigza si¢ z publikacja
materialdow dotyczacych ofiary (w szczegolnosci, gdy sa to zdjecia lub filmy) odbierane sg



przez ofiary jako najbardziej dotkliwe (Slonje&Smith, 2009; Wojtasik, 2009).

Tab. 3. Wiktymizacja w zakresie réznych rodzajow agresji elektronicznej wyodrebniona ze wzgledu na
sposéb realizacji aktow agresji

Nie zdarzylo
mi si¢ nigdy
w zyciu

Nie zdarzylo
mi si¢ w
ostatnim
roku, ale

wcezesSniej w
zyciu tak

W ciagu ostatniego roku

Raz lub
kilka razy w
roku

Raz lub
kilka
razy w
tygodniu

Raz lub
kilka razy
W miesigcu

Raz lub
kilka
razy

dziennie

%

%

%

% %

%

Kto$ wystat mi SMS,
ktory mi
dokuczyl/sprawit
przykro$é/ /wystraszyt.

65,3

16,8

13,2

2,4 1,3

1,1

Ktos$ wysyltal mi
wiadomosci przez
komunikator (np. gadu-
gadu), ktére mnie
obrazity/o$mieszyly.

66,4

16,1

12,5

2,5 1,4

1,1

Kto$ wyzywal mnie,
kiedy rozmawialem/am
na czacie.

68,1

13,8

11,2

3,7 1,3

1,9

Kto$ komentowat moje
wypowiedzi na forum
internetowym w taki
sposob, ze sprawit mi
przykro$é/ wystraszyt
mnie.

68,3

13,8

14,0

2,4 0,3

1,1

Kto$ komentowatl moj
profil w portalu typu
nasza-klasa.pl; fotka.pl
lub moj blog, tak, ze
zrobito mi si¢
nieprzyjemnie.

69,4

13,5

13,4

2,2 0,7

0,8

Kto$ obrazal/wyzywat
mnie, kiedy
uczestniczytem w grach
online (np. Tibia, World
of Warcraft, Counter
Strike).

70,1

6,9

8,4

5,7 3,3

5,6

Kto$ wysytat mi wbrew
mojej woli
materiaty/linki do
materiatéw z
nieprzyjemnymi
tre$ciami.

73,8

10,4

9,9

3,1 1,5

1.3

Kto$ wystat mi materiat
zawierajacy wirus
komputerowy.

77,6

10,7

8,3

1,6 0,8

11

Kto$ wykluczyl mnie z
grona swoich
znajomych/nie dopuscit
mnie do grona
znajomych w Internecie

80,5

10,7

6,2

1,1 0,6

0,9




tak, ze zrobito mi si¢
nieprzyjemnie.

10.

Kto$ rozestat korzystajac
bez zgody z mojego
telefonu/konta
pocztowego/komunikator
a nieprzyjemne
informacje do innych
0s0D.

86,7

7,3

4,1

0,7

0,6

0,6

11.

Kto$ umiescit w
Internecie/rozestat innym
osobom moje zdjecie
zrobione w
nieprzyjemnej sytuacji.

88,2

5,9

0,5

0,5

0,9

12.

Kto$ oktamal mnie przez
Internet/telefon tak, ze
sprawit mi
przykro§é/o$mieszyt.

88,6

15,2

12

1,2

13.

Kto$ ujawnit w
Internecie moje prywatne
rozmowy/zdjecia wbrew
mojej woli.

91,9

2,3

0,7

0,5

0,6

14.

Kto$ dostat si¢ do mojej
poczty
internetowej/komunikato
ra iujawnil moje
tajemnice.

92,1

4,6

1,8

0,4

0,3

0,8

15.

Ktos$ wysylal mi
o$mieszajaca/obrazajaca
wiadomos¢ przez e-mail.

92,2

1,9

0,9

0,3

0,7

16.

Kto$ sprowokowat mnie
do dziwnego
zachowania, a potem
umiescit w
Internecie/rozestat
znajomym film lub
zdjecia na ktorych
bylem/am.

92,7

3,6

2,2

0,7

0,2

0,6

17.

Ktos$ zatozyt falszywe
o$mieszajace mnie konto
na portalu typu nasza-
klasa.pl; fotka.pl lub
podobnym

92,8

3,6

1,9

0,5

0,3

0,9

18.

Kto$ wykonat
montaz/przetworzyt i
umiescit w
Internecie/rozestat
znajomym film/zdjecie
przedstawiajace mnie w
sposob nieprzyjemny

94,1

1,9

0,3

0,1

0,6

19.

Kto$ zatozyl strong
internetowsg
przedstawiajaca mnie w
nieprzyjemny sposob.

95,4

2,4

0,8

0,8

0,2

0,5

20.

Kto$ wystat na portal
randkowy/towarzyski
falszywe ogloszenie z
moimi danymi.

96,7

1,5

0,8

0,3

0,2

0,4




Nalezy zauwazy¢, ze nie ma na obecnym etapie doskonatych typologii agresji
elektronicznej skonstruowanych w oparciu o sposoby jej realizacji. Jedna z lepszych prob w
zakresie konstruowania takich klasyfikacji jest opracowanie Kowalski, Limber&Agatson
(2008), ktore zmodyfikowatem uzupehiajac je o agresj¢ techniczng — czyli takg, w ktorej
sprawca atakuje infrastrukture informatyczng, badz sprzet ofiary (np. niszczy jej strong
internetow3). (tab. 4.)

Tab. 4. Zmodyfikowana typologia agresji elektronicznej autorstwa Kowalski, Limber&Agatson (2008).
Flaming
Agresywna wymiana zdan pomie¢dzy uczestnikami kanaléw komunikacji internetowej,
ktore maja z reguty charakter publiczny, np. pokoje czatowe, czy grupy dyskusyjne. W
ten rodzaj agresji angazuje si¢ zwykle dwojka uzytkownikéw, chociaz czasami
dotaczaja si¢ takze inni — §wiadkowie agresywnej wymiany zdan.
Przesladowanie (harassment)
Kluczowag charakterystyka tego rodzaju agresji jest regularno$¢ przesylania
nieprzyjemnych (agresywnych, o$mieszajacych) wiadomosci do ofiary za pomoca
elektronicznych kanatow komunikacji (np. komunikatora internetowego lub krétkich
wiadomosci tekstowych, wysylanych za pomocg telefonu komoérkowego). Ten rodzaj
agresji realizowany jest takze podczas gier online. Uznaje sig, ze r6zni go od flamingu
czas dzialania i fakt bezposredniego zaangazowania jedynie dwdch osob.
Kradziez tozsamosci (impersonation)
Kradziez tozsamosci polega na podszywaniu si¢ w cyberprzestrzeni pod ofiare.
Dziatania takie sprawca moze podja¢ dzigki uzyskaniu hasta innego uzytkownika do
jego profilu, komunikatora, czy poczty elektronicznej (tego typu hasto moze zostaé
wykradzione lub otrzymane od innego mlodego czlowieka, z ktorym sprawca si¢
przyjaznit). Sprawca udajac, ze jest ofiarg moze realizowac agresje elektroniczng
wobec innych o0sob, np. wysytajac z profilu ofiary obrazliwe informacje do innych
uczniow lub nauczycieli.
Upublicznianie tajemnic (outing)

Upublicznianie prywatnych materialow ofiary, w ktorych posiadanie wszedt sprawca
(zapisy rozmow, listy, zdjecia). Agresor upublicznia je elektronicznie innym osobom
dla ktoérych te materiaty nie byly przeznaczone. Materialy tego typu mogly zosta¢
wykradzione z komputera lub telefonu ofiary lub mogly wej$¢ w posiadanie sprawcy,
gdy przyjaznit si¢ z ofiarg, ktora mu ufata 1 zdradzata rozne sekrety (np. rozmawiajac
za pomocg komunikatora)

Sledzenie (cyberstalking)
,Sledzenie” innej osoby elektronicznie i bombardowanie jej niechcianymi
komunikatami. W szczegolnosci agresja taka moze dotyczy¢ osob, ktore wezesniej
byly w bliskiej relacji, np. bylego chlopaka lub dziewczyny (Spitzberg&Hoobler,
2002).

Happy slapping
Prowokowanie lub atakowanie innej osoby oraz dokumentowanie zdarzenia za pomoca
filmu lub zdje¢. W nastepnym etapie sprawca rozpowszechnia kompromitujacy
materiat w Internecie lub rozsyta go innym osobom. Dzialania takie moga polega¢ na
pobiciu lub zniszczeniu wtasnos$ci innej osoby. Zjawisko to opisano pierwszy raz piec
lat temu — jako mode realizowang przez mtodych ludzi w pociagach podmiejskich w
Londynie (Saunders, 2005).

Ponizenie (denigration)
Upublicznianie za pomocg elektronicznych narzedzi komunikacji ponizajacych 1




nieprawdziwych informacji lub materiatow na temat innych oséb. Moga to by¢ na
przyktad przerobione zdjecia sugerujace, ze osoba wykonuje czynnos$ci seksualne lub
ktamliwe informacje na temat wydarzen, w ktorych ofiara rzekomo miata bra¢ udziat.

Wykluczenie (exclusion)
Celowe usunigcie badz niedopuszczenie danej osoby do listy kontaktow
internetowych. Dziatanie takie moze przyktadowo polega¢ na niedopuszczeniu innej
osoby do listy znajomych na portalu spoteczno$ciowym badz usunigcia z listy
kontaktow w komunikatorze internetowym.

Agresja ,,techniczna”

Sprawca kieruje swoje dziatania nie tyle bezposrednio przeciwko ofierze co przeciwko
nalezgcemu do niej sprzetowi komputerowemu, oprogramowaniu lub infrastrukturze
informatycznej (np. stronie internetowej ofiary). W gre wchodzi tutaj celowe
rozsytanie wiruséw komputerowych lub wtamywanie si¢ do komputeréw innych osob
(hacking) oraz blokowanie dostgpu do pewnych ustug (np. poczty internetowej ofiary)

Doktadniejsza analiza typologii zaproponowanej przez Kowalski, Limber&Agatson
(2008) pozwala stwierdzi¢, iz nie jest ona w petni ,,roztgczna”. Nawet pojedyncze akty agresji
mogg zawiera¢ dzialania charakterystyczne dla kilku wyodrebnionych typow. Przyktadowo —
fatwo jest o sytuacje, w ktorych wystepowa¢ beda roéwnocze$nie elementy dziatan
okreslanych jako przesladowanie i §ledzenie. Nalezy takze pamigtaé, iz istnieje ryzyko, iz
wszelkie typologie agresji elektronicznej beda si¢ szybko dezaktualizowaé lub stawac si¢
niepetne. Wynikaé to moze z dynamicznych zmian technologicznych przektadajacych si¢ na
charakter narzedzi komunikacyjnych stosowanych w cyberprzestrzeni. Niewatpliwe jest
jednak to, iz tworzenie typologii szczegdlnie jezeli chcemy bada¢ rozpowszechnienie agresji
jest konieczne — inaczej istnieje ryzyko traktowania calego zbioru znaczgco rdznigcych sie
zjawiska jako jednolitego zjawiska. Takie podejscie utrudnialoby takze w znaczacy sposob
dzialania profilaktyczne i interwencyjne.

IV. Nauczyciele a agresja elektroniczna

Innym sposobem proby okreslenia rozpowszechnienia agresji elektronicznej wsrod
uczniow sg badania nauczycieli. Jest to catkiem inna perspektywa niz w badaniach, gdzie
respondentami sg uczniowie. Nauczyciele wiedza z pewnos$ciag o mniejszosci aktow agresji,
ktore majg miejsce. Dotychczas przeprowadzone badania wskazuja, ze mtodzi ludzie mowia
bardzo rzadko méwia nauczycielom 1 w ogodle dorostym o tym, ze do$wiadczaja agres;ji
elektronicznej (DCSF, 2007; Wojtasik, 2009). Mimo to, badania sze$ciuset nauczycieli z
wojewodztwa $laskiego 1 pomorskiego wskazuja, iz nauczyciele w swojej pracy spotykaja sie
z agresja elektroniczng stosunkowo czesto. Az 22% respondentow wskazalo, i1z zdarzyly im
si¢ w karierze zawodowej sytuacje, w ktorych musieli osobiécie interweniowa¢ w agresj¢
elektroniczng, ktorg realizowali ich uczniowie wobec siebie (19% nauczycieli doswiadczyto
takiej sytuacji 1-2 razy a 3% wielokrotnie).

Prawie potowa nauczycieli wyraza przekonanie, ze konsekwencje agresji
elektronicznej s3 bardziej powazne niz tradycyjnej, w ktorej nowe media nie sg uzywane.
Odsetek tych, ktorzy maja na ten temat poglad przeciwny jest bardzo niewielki (mniej niz
3%) (tab. 5.)

Tab. 5. Ocena przez nauczycieli konsekwencji agresji elektronicznej w zestawieniu z tradycyjna (N=570)
%
a/ Jej konsekwencje sg takie 32,4
Same
b/ Jej konsekwencje sa 47,8




bardziej powazne

¢/ Jej konsekwencje sa 2,8
mniej powazne

d/ Nie potrafi¢ tego okresli¢ 17

Prawie co czwarty nauczyciel obawia si¢, ze jego uczniowie moga w przysziosci
wykorzysta¢ Internet lub telefony komoérkowe do realizacji dziatan agresywnych przeciwko
nim. W przypadku 4% respondentdéw obawy takie sg bardzo nasilone. Spory jest jednak
odsetek (prawie 58%) takich nauczycieli, ktorzy w ogdle nie wyrazaja obaw zwiazanych z
mozliwo$cig stania si¢ ofiarg agresji elektronicznej, ktorej sprawcami sg uczniowie.

Tab. 6. Obawy nauczycieli zwiazane z tym, ze uczniowie moga skierowaé przeciwko nim agresje
elektroniczna

%
bardzo si¢ obawiam 4,1
raczej si¢ obawiam 19,7
raczej si¢ nie obawiam 45,9
zupelhnie si¢ nie obawiam 11,7
trudno mi to okresli¢ 18,6

Nauczycieli zostali takze poproszeni o okreslenie, czy ich kolezanki i koledzy z rad
pedagogicznych , w ktérych pracuja obawiajg si¢ agresji elektronicznej ze strony uczniow
(tab. 7). Co trzeci nauczyciel stwierdzil, ze inni nauczyciele pracujacy w jego radzie
pedagogicznej obawiajg si¢ agresji elektronicznej ze strony uczniéw. Oczywiscie jest to dosé
migkka ocena dotyczaca stanow emocjonalnych innych ludzi. Nawet jednak jesli wyniki
dotyczace tego aspektu traktujemy z ostrozno$cig — to odsetek nauczycieli uwazajacych, ze
ich kole zaniki i koledzy obawiaja si¢ agresji elektronicznej ze strony uczniow nalezy uznac
za Wysoki.

Tab. 7. Ocena przez nauczycieli poziomu obaw, ktore wystepuja w radach pedagogicznych, zwiazanych z
otencjalng agresja elektroniczng ze strony uczniéw (N=584)

Obawy innych nauczycieli %

zdecydowanie wystepuja 7,1
raczej wystepuja 28,1
raczej nie wystepuja 58,3
zdecydowanie wystepuja 6,5

Wyniki te dobrze koresponduja z wyrazaniem przez znaczng czg$¢ nauczycieli
przekonania, 1z umiej¢tnosci obstugi komputera przez wielu ucznidow przewyzszaja ich
osobiste kompetencje w tym zakresie. Zostawiajac na boku pytanie, czy przekonanie to
zgodne jest z rzeczywisto$cig, ma ono z pewnoscig swoje przelozenie na sposéb myslenia o
agresji elektronicznej i1 jej konsekwencjach. Skoro uczniowie sa biegli w wykorzystaniu
nowoczesnych technologii informatycznych, a konkretny nauczyciel ma poczucie duzych
brakow w tym zakresie — moze poczu¢ si¢ szczegodlnie zagrozony w sytuacji kiedy to
uczniowie mieliby wykorzysta¢ nowe technologie do realizacji agresji. Mozna takze
zaryzykowac¢ stwierdzenie, ze wiedza nauczycieli na temat samej agresji elektronicznej 1
sposobach jej przeciwdziatania nie jest szeroka. Jedynie 12, 5% badanych uczestniczylo w
szkoleniu na temat agresji elektronicznej. Dodatkowo co piaty nauczyciel z tej grupy uwaza,
ze szkolenia te nie daly im zadniej praktycznej, mozliwej do zastosowania w praktyce wiedzy.

Podsumowanie



Agresja elektroniczna bywa cze¢sto analizowana w sposob bardzo uproszczony, ktory
nie uwzglednia zrdznicowania zjawisk mieszczacych sie¢ w tej kategorii, ich charakterystyk
oraz uwarunkowan. Tego typu podejscie dotyczy oczywiscie przekazoéw medialnych, ale
obecne jest takze w dyskursie naukowym (por. Pyzalski, 2009a). Osoby analizujace agresje
elektroniczng koncentruja si¢ czgsto zwykle na samym fakcie zastosowanego narzedzia — t].
nowych technologii komunikacyjnych, bez blizszej analizy roéznych subtypow agresji
elektronicznej oraz potencjalnie towarzyszacych jej zjawisk i mechanizmow.

W przedstawionym tekscie problem zostat potraktowany znacznie szerzej. Agresja
elektroniczna zostata scharakteryzowana jako zjawisko nowe jakoSciowo w oparCiu 0
omawiane w literaturze wlasciwosci takie jak: anonimowo$¢, cigglto$¢ oddziatywania,
nieograniczona publicznos$¢, efekt kabiny pilota (Walrave i Heirman, 2009) oraz tatwo$¢
atakowania nieznajomych ofiar (Pyzalski, 2009). W artykule wskazano wyraznie na jedynie
potencjalny charakter wystgpowania tych wtasciwo$ci oraz zwigzane z nimi mechanizmy
psychologiczne i spoteczne, ktére moga zadziata¢ zar6wno po stronie sprawcy, jak i ofiary.

Zaproponowano takze autorskg typologi¢ opierajaca si¢ o kryterium relacji sprawcy i
ofiary co pozwolito na wyodrebnienie takich typow agresji, w ktéra moga angazowac si¢
mtodzi ludzie, jak agresja elektroniczna wobec pokrzywdzonych, agresja elektroniczna
wobec cele brytow, agresja elektroniczna wobec nieznajomych, agresja elektroniczna wobec
idei/grup oraz cyberbullying (mobbing elektroniczny). Temu ostatniemu typowi ze wzgledu
na jego szczegodlne znaczenie w kontekscie dzieci i mtodziezy, po§wiecono najwiecej uwagi.
Wskazano tu zaré6wno na konsekwencje, jak i rdznice migdzy takim rodzajem bullyingu a
bullyingiem tradycyjnym. Rozwazania te zostaly zilustrowane wynikami dotyczacymi
zaangazowania w mobbing elektroniczny polskich gimnazjalistow.

Wreszcie przedstawiono typologie aktow agresji elektronicznej w oparciu o istote
sposobu jej realizacji (Kowalski, Limber, Agatson, 2008). Ta typologia w zestawieniu z
wynikami polskich gimnazjalistow w zakresie doswiadczania wiktymizacji agresji
elektronicznej podkresla bogactwo dziatan ktére mieszcza si¢ ,,pod parasolem” okreslenia
»agresja elektroniczna”.

Artykut zamyka gar§¢ danych dotyczacych doswiadczen i1 przekonah polskich
nauczycieli na temat agresji elektronicznej. Skoncentrowano si¢ tutaj glownie na obawach
nauczycieli zwigzanych z wystgpowaniem takiej agresji pomigdzy uczniami i ze Strony
uczniow.

Z przedstawionych rozwazan 1 materiatu wyptywa kilka rekomendacji zaré6wno dla
badan naukowych, jak 1 praktyki w obszarze profilaktyki i interwencji zwigzanej z agresja
elektroniczng.

Po pierwsze, zarowno badacze jak i1 praktycy powinni dobrze zastanowi¢ si¢ przed
podejmowaniem jakichkolwiek dziatan jakim typem agresji elektronicznej si¢ zajmuja. Jest to
zarOwno wazne przy konstruowaniu narzgdzi badawczych (rozpowszechnienie jakiego typu
agresji elektronicznej mierzymy?), jak i przy prowadzeniu dziatan praktycznych (jakimi
typami agresji elektronicznej si¢ zajmujemy). Jest bowiem tak, ze rozne typy agresji
elektronicznej ze wzgledu na swoja specyfike, wymaga¢ beda prowadzenia odmiennych
dziatan. Przyktadowo inne dzialania obejmowac begdzie program dotyczacy cyberbullyingu, a
inne agresji elektronicznej wobec pokrzywdzonych.

Po drugie, warto jest aby wsrdd profesjonalistéw upowszechnia¢ wiedze dotyczaca
potencjalnej specyfiki agresji elektronicznej (w poréwnaniu z  tradycyjng) wraz ze
wskazowkami metodycznymi, jak ta specyfike uwzglednia¢ w programach profilaktycznych 1
interwencyjnych. Tutaj takZze pojawia si¢ pytanie o to, na ile rozwigzania sprawdzone w
radzeniu sobie z tradycyjng agresja dzieci 1 mlodziezy mogg by¢ stosowane takze w
przypadku agresji elektronicznej.



Wreszcie, warto skoncentrowa¢ szczegodlng uwage na Srodowisku nauczycielskim.
Nauczyciele spotykaja si¢ w praktyce z problemem agresji elektronicznej i spory ich odsetek
tego typu agresji si¢ obawia, Z drugiej strony sg oni stabo przeszkoleni w tym zakresie i maja
poczucie wystepowania ,Jluki pokoleniowej” migdzy nimi i uczniami jezeli idzie o
korzystanie z nowych technologii. Szkolenia nauczycieli moga oczywiscie dotyczy¢ same;j
agresji elektronicznej — wydaje si¢ jednak, ze bardziej wskazane byloby szersze ujecie
obejmujace takze problematyke znaczenia nowych mediow w zyciu dzieci i mlodziezy oraz
kulturowych wzorcéw ich uzywania. Istotne bylo by takze zwigkszenie kompetencji
nauczycielskich w zakresie pozytywnego wykorzystania mediow nie tylko w procesie
dydaktycznym ale takze w procesie wychowania i komunikacji z uczniami.
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