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Koncepcja i zatozenia ogdlne szkolenia

Ramowe programy szkolen dla nauczycieli odpowiedzialnych za nauczanie w zakresie bez-
pieczenstwa informacyjnego w szkotach zostaty opracowane zgodnie z nowa podstawa
programowa ksztatcenia ogélnego?. Zestaw programow szkolen przedstawionych w tej
publikacji, dotyczy przede wszystkim zagadnien z zakresu bezpieczenstwa informacyj-
nego na terenie placéwek o$wiatowych oraz tych aspektéw zycia prywatnego, ktore
moga mie¢ znaczenie dla bezpieczenstwa informacyjnego uczniow.

Czym jest bezpieczenstwo informacyjne?

Autorzy programéw, za Konstantym A. Woijtaszczykiem oraz Anng Materska-Sosnow-
ska, interpretuja bezpieczenstwo informacyjne nie tylko jako stan pewnosci i brak
zagrozen, lecz takze jako zbidr dziatan, metod, procedur stosowanych przez upraw-
nione podmioty w celu zapewnienia integralnosci gromadzonych, przechowywanych
i przetwarzanych zasobéw informacyjnych, poprzez zabezpieczenie ich przed niepo-
zadanym, nieuprawnionym ujawnieniem, modyfikacjg lub zniszczeniem?. Nie istnieje
definicja bezpieczenstwa informacyjnego i bywa ono rozmaicie rozumiane przez rézne
podmioty, totez autorzy wzieli pod uwage takze inne sformutowania, ktére dodatkowo
wyjasniaja to pojecie, tak aby zostato ono lepiej zrozumiane przez dzieci i mtodziez
podczas przygotowywania ich do zycia w spoteczenstwie informacyjnym. W swojej de-
finicji Leszek F. Korzeniowski skupia sie na bezpieczenstwie informacyjnym podmiotu
(cztowieka lub organizaciji), ktére rozumie jako ,(...) mozliwo$¢ pozyskania dobrej jakosci
informacji oraz ochrony posiadanej informacji przed jej utratg”®. Natomiast Krzysztof
Liderman dodaje: ,(...) bezpieczenstwo informacyjne oznacza uzasadnione zaufanie
podmiotu do jakosci i dostepnosci pozyskiwanej oraz wykorzystywanej informacji”.
Z kolei Eugeniusz Nowak i Maciej Nowak podkreslaja, iz bezpieczenstwo informacyjne
to stan uwarunkowan wewnetrznych i zewnetrznych pozwalajacy panstwu na rozwaj
spoteczenstwa informacyjnego®.

L Rozporzqdzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podstawy programowej
wychowania przedszkolnego oraz podstawy programowej ksztatcenia ogélnego dla szkoty podstawowe;j,
w tym dla ucznidéw z niepetnosprawnosciq intelektualng w stopniu umiarkowanym lub znacznym, ksztat-
cenia ogdlnego dla branzowej szkoty | stopnia, ksztatcenia ogdlnego dla szkoty specjalnej przysposabiajqcej
do pracy oraz ksztatcenia 0gdlnego dla szkoty policealnej (Dz.U. z 2017 r., poz. 356).

2 Wojtaszczyk K. A., Materska-Sosnowska A. (red.), (2009), Bezpieczeristwo panstwa. Wybrane pro-
blemy, Warszawa: Oficyna Wydawnicza ASPRA-JR.

8 Korzeniowski L. F., (2012), Podstawy nauk o bezpieczeristwie, Warszawa: Difin, s. 147.

4 Liderman K., (2012), Bezpieczeristwo informacyjne, Warszawa: Wydawnictwo Naukowe PWN, s. 22.
5 Nowak E., Nowak M., (2011), Zarys teorii bezpieczenstwa narodowego, Warszawa: Difin, s. 103.



Termin ,bezpieczenstwo” zwigzany jest nierozerwalnie z pojeciem ,zagrozenia”, totez
autorzy programéw, skupiajac sie na kwestii zachowania bezpieczenstwa, poruszaja
takze zagadnienia zwigzane z prewencja i redukowaniem zagrozen oraz ze skutkami
naruszenia bezpieczenstwa. Szczegdélne miejsce zostato w programach poswiecone
bezpieczenstwu dzieci i mtodziezy w kontekscie korzystania przez nie z technologii
komunikacyjnych - ze wzgledu na zagrozenia wynikajace z uzytkowania urza-
dzen elektronicznych i rozlegtych sieci komputerowych, ze szczegdInym uwzglednie-
niem portali spotecznosciowych. Programy opracowano tak, aby koriczacy szkolenie
nauczyciele potrafili przygotowac¢ ucznidéw do funkcjonowania w spoteczenstwie
informacyjnym, ktére stara sie osiggac i utrzymywac bezpieczenstwo informacyjne,
spetniajac warunki m.in.: zapewnienia wysokiej jakos$ci informacji oraz jej niezakté-
conego przeptywu, skutecznej ochrony danych osobowych, poszanowania i ochrony
prawa obywateli do prywatnosci. Na te aspekty bezpieczenstwa ktadzie sie szcze-
golny nacisk podczas przygotowania nauczycieli do prowadzenia zajec.

Jak zapisano w podstawie programowej: ,najwazniejszym celem ksztatcenia w szkole
podstawowe;j jest dbatos$¢ o integralny rozwéj biologiczny, poznawczy, emocjonal-
ny, spoteczny i moralny ucznia”®. W cel ten wpisuje sie takze edukacja w zakresie
bezpieczenstwa informacyjnego. Nawigzanie do tej tematyki znajdziemy w pre-
ambule do podstawy programowej szkoty podstawowej - mozna tam przeczytac,
ze ,(...) szkota ma stwarza¢ uczniom warunki do nabywania wiedzy i umiejetnosci
potrzebnych do rozwigzywania probleméw z wykorzystaniem metod i technik wy-
wodzacych sie z informatyki, w tym logicznego i algorytmicznego myslenia, progra-
mowania, postugiwania sie aplikacjami komputerowymi, wyszukiwania i wykorzysty-
wania informacji z réznych zrédet, postugiwania sie komputerem i podstawowymi
urzadzeniami cyfrowymi oraz stosowania tych umiejetnosci na zajeciach réznych
przedmiotéw - m.in do pracy z tekstem, wykonywania obliczen, przetwarzania in-
formacji i jej prezentacji w roznych postaciach. Szkota ma rowniez przygotowywac
ich do dokonywania $wiadomych i odpowiedzialnych wyboréw w trakcie korzystania
z zasobow dostepnych w internecie, krytycznej analizy informacji, bezpiecznego
poruszania sie w przestrzeni cyfrowej, w tym nawigzywania i utrzymywania opartych
na wzajemnym szacunku relacji z innymi uzytkownikami sieci””.

6 Zat. nr 2 do Rozporzgdzenia Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podstawy
programowej wychowania przedszkolnego oraz podstawy programowej ksztatcenia ogélnego dla szkoty
podstawowej, w tym dla uczniéw z niepetnosprawnosciq intelektualng w stopniu umiarkowanym lub znacz-
nym, ksztatcenia ogélnego dla branzowej szkoty | stopnia, ksztatcenia ogdlnego dla szkoty specjalnej przy-
sposabiajqgcej do pracy oraz ksztatcenia ogélnego dla szkoty policealnej (Dz.U. z 2017 r., poz. 356 ze zm.)
7 lbidem.
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Kwestia bezpieczenstwa informacyjnego w zapisach podstawy programowej doty-
czacych | etapu edukacyjnego (klasy |- IIl) pojawia sie gtéwnie w czesci poswieconej
informatyce - w kontekscie np. korzystania przez ucznia z udostepnianych mu stron
i zasobdéw internetowych, wykorzystywania stwarzanej przez technologie mozliwo-
$ci komunikowania sie podczas uczenia sie, a takze w odniesieniu do przestrzegania
prawa i zasad bezpieczenstwa (rozréznianie zachowan pozadanych i niepozadanych,
przestrzeganie norm dotyczacych korzystania z efektdw pracy innych oraz regut
zwigzanych z bezpieczenstwem w internecie). Posrednio pojawia sie ona takze
w zapisach dotyczacych edukacji spotecznej, przyrodniczej, plastycznej, technicznej,
jezyka obcego i etyki. Edukacja na tym etapie ma charakter zintegrowany, taczacy
zagadnienia z zakresu réznych obszaréw tematycznych, dlatego tresci dotyczace
bezpieczenstwa informacyjnego nie moga by¢ przekazywane wytacznie podczas
lekcji informatyki, powinny pojawic sie takze na zajeciach innych przedmiotow.
Ze wzgledu na specyfike wieku wczesnoszkolnego te tematyke omawiaé nalezy
w zakresie podstawowym, w formie dostosowanej do etapu rozwoju uczniéw,
w oparciu o elementy pedagogiki zabawy, gry czy tez basni.

Majac na uwadze spiralny uktad tresci nauczania, nauczyciele odpowiedzialni
za ksztatcenie uczniéw w wieku wczesnoszkolnym w zakresie bezpieczenstwa in-
formacyjnego powinni zna¢ zapisy podstawy programowej dotyczace tej tematyki
takze na kolejnych etapach edukacyjnych. Podobnie nauczyciele uczacy starsze klasy
powinni sobie uswiadamia¢, jakie zagadnienia z zakresu bezpieczenstwa informa-
cyjnego uczniowie poznawali na wczesniejszych etapach edukacyjnych. Dlatego tez
zaplanowano zapoznanie uczestnikéw szkolen z zapisami podstaw programowych
dotyczacych kolejnych etapoéw ksztatcenia.

Na Il (obejmujacym klasy IV-VIII szkoty podstawowej) i lll etapie edukacyjnym
(obejmujgcym klasy szkét ponadpodstawowych) zajecia dotyczace bezpieczenstwa
informacyjnego realizuje sie gtéwnie na lekcjach informatyki, edukacji dla bez-
pieczenstwa oraz wiedzy o spoteczenstwie, lecz elementy wiedzy z tego zakresu
pojawiajg sie takze w podstawach programowych innych przedmiotow.

Zapisy odnoszace sie do bezpieczenstwa informacyjnego znajdujemy w celach
ksztatcenia poszczegdlnych przedmiotéw na wszystkich etapach edukacyjnych.
S3 to wskazania dotyczace postugiwania sie komputerem, urzgdzeniami cyfrowymi
i sieciami komputerowymi, tworzeniem informacji i komunikatéw, a takze wyszu-
kiwania informacji i zasobow w internecie, oraz wszelkie zapisy na temat prywat-
nosci, poszanowania i ochrony praw oraz szeroko rozumianego bezpieczenstwa
w cyberprzestrzeni. W zwigzku z powyzszym mozna stwierdzi¢, ze skoro kazdy



nauczyciel jest odpowiedzialny za przygotowanie uczniéw do funkcjonowania w zy-
ciu codziennym, odpowiada rowniez za przekazywanie uczniom wiedzy z zakresu
bezpieczenstwa informacyjnego.

Uwzgledniajac cytowane powyzej zapisy, opracowano cztery ramowe programy
szkolen dostosowane swym zakresem do wieku, mozliwosci rozwojowych i do-
Swiadczen uczniow, ktérych beda nauczac uczestnicy kazdej z grup szkoleniowych.
Program kazdego z kurséw obejmuje 25 godzin lekcyjnych - realizowanych podczas
co najmniej dwéch spotkan stacjonarnych oraz zaje¢ w formie zdalnej - i jest prze-
znaczony dla wychowawcéw oraz nauczycieli réznych przedmiotéw, a w szczegdlno-
$ci dla nauczycieli informatyki. Kazdy z programéw sktada sie z dwdch czesci. Czesé
wstepna przeznaczona dla nauczycieli jako pracownikoéw instytucji oswiatowych
porusza zagadnienia zwigzane z obowigzujagcym prawem dotyczacym ochrony in-
formacji. Natomiast czes¢ gtéwna poswiecona jest pracy z uczniami skorelowane;j
z nowg podstawa programowa ksztatcenia ogdélnego, z uwzglednieniem specyfiki
nauczania i problematyki charakterystycznej dla poszczegdlnych etapdéw ksztatcenia.

Programy dotyczace nauczania klas starszych szkoty podstawowej w szczegdlny
sposob uwzgledniajg problematyke mtodziezowa oraz zachowania majace wptyw
na powstawanie zagrozen bezpieczenstwa informacyjnego. Program odnoszacy sie
do trzeciego etapu edukacyjnego uwzglednia problematyke zwigzang z zaintere-
sowaniami 0oséb dorostych oraz zachowania majace wptyw na ich bezpieczenstwo
informacyjne w zyciu prywatnym i zawodowym. Zaleca sie, aby w czasie szkolen
taczy¢ problematyke bezpieczenstwa informacyjnego z doswiadczeniem dzieci
i mtodziezy, a takze samych nauczycieli - tak aby proponowane zajecia odpowia-
daty na potrzeby poszczegdlnych grup szkoleniowych oraz zespotéw klasowych,
ktére beda ksztatcone jako docelowi adresaci. Wéréd proponowanych rozwigzan
znajduja sie np. prowadzenie rozmoéw z dzie¢mi mtodszymi czy przeprowadzenie
wsréd starszych uczniéw anonimowej ankiety podsumowujacej ich doswiadczenia
i problemy zwigzane z omawiang tematyka.

W poszczegolnych programach czes$¢ tresci zostata powtdrzona w odniesieniu
do konkretnych etapow ksztatcenia, z uwzglednieniem jej dostosowania do wieku
uczniéw - co ma zwigzek z koncepcja nauczania zaktadajaca spiralny przyrost wiedzy.

Kazdy z programéw zawiera: informacje ogdlne, wymagania wstepne stawiane
uczestnikom, cele szkolenia, tresci nauczania, przyktadowy rozktad tresci oraz zale-
cane formy i metody realizacji programu. Do kazdego programu zatagczono po piec
przyktadowych scenariuszy zaje¢. Zaproponowane w programach formy i metody



pracy celowo zostaty potraktowane swobodnie, aby umozliwi¢ placéwkom dosko-
nalenia nauczycieli elastyczne przygotowanie szczegdétowych programoéw szkolen
i ich dopasowanie do potrzeb lokalnego $rodowiska edukacyjnego.
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Informacje ogolne

Program szkolenia zostat opracowany w taki sposéb, aby mogto ono stuzy¢ przygoto-
waniu nauczycieli do wprowadzania uczniéw w problematyke wybranych aspektéw
bezpieczenstwa informacyjnego podczas zaje¢ edukacji wczesnoszkolnej zwigzanych
Z roznymi obszarami tematycznymi.

Forma realizagji

Szkolenie ma charakter stacjonarny z mozliwoscia realizacji w formie mieszanej
(blended learning).

(zas trwania

25 godzin dydaktycznych

Liczebnosé grupy

Maksymalnie 14 oséb

Uczestnicy

Szkolenie przeznaczone jest dla nauczycieli pierwszego etapu ksztatcenia (klas I-11l SP)
odpowiedzialnych za nauczanie w zakresie bezpieczenstwa informacyjnego w szkotach.

Wymagania wstepne

Wymagana jest umiejetnos¢ postugiwania sie komputerem i typowymi urzadze-
niami peryferyjnymi (klawiatura, monitor, mysz, drukarka) oraz pracy w srodowisku
Windows w zakresie: zarzadzania folderami i plikami, uruchamiania programow,
korzystania z podrecznych aplikacji Windows.

N
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Przygotowanie do szkolenia obejmuje uczestnictwo w kursach online ,Cyfrowe
portfolio - bezpieczenstwo w komunikacji i w mediach” oraz ,Cyfrowe portfolio -
korzystanie z informacji” dostepnych na stronie: https:/e-kursy.ore.edu.pl/. Zalecane
jest ukonczenie 1. modutu kazdego z wymienionych kurséw przed rozpoczeciem
szkolenia oraz kontynuacja nauki na obu kursach online po jego ukonczeniu.

Cele ogodlne szkolenia

W czesci wstepne;j:

e rozwijanie kompetencji merytorycznych poprzez zapoznanie nauczycieli z za-
gadnieniami dotyczagcymi bezpieczenstwa informacyjnego w instytucjach
oswiatowych.

W czesci gtownej:

e rozwijanie kompetencji medialnych i technicznych nauczycieli poprzez
przygotowanie ich do wykorzystywania narzedzi technologii informacyjno-
-komunikacyjnych podczas organizowania zaje¢ zwigzanych z bezpieczen-
stwem informacyjnym;

e przygotowanie nauczycieli klas I-11l do wtaczania zagadnien dotyczacych bez-
pieczenstwa informacyjnego w nauczanie ucznidéw w wieku wczesnoszkolnym.

Cele szczegotowe

W czesci wstepnej:

e poznanie przez nauczycieli typowych zagrozen bezpieczenstwa informacyj-
nego w pracy i zyciu prywatnym;

e przyswojenie podstawowych informacji zwigzanych z prawami autorskimi
i pokrewnymi w Swietle dziatan placowki i nauczyciela;

e rozwijanie umiejetnosci ochrony danych osobowych uczniéw, nauczycieli
i innych pracownikéw placowki;

e poznanie przez nauczycieli sposobdw organizowania dziatan profilaktycznych
w placéwce oswiatowej;

e zapoznanie uczestnikéw ze Zrdédtami przydatnymi podczas organizowania
dziatan majacych na celu rozpowszechnianie wiedzy na temat bezpieczenstwa
informacyjnego.


https://e-kursy.ore.edu.pl

W czesci gtownej:

poznanie przez uczestnikdw zasad bezpiecznej pracy z urzadzeniami mobil-
nymi i komputerami koniecznych do wdrozenia w praktyce szkolnej;
przyswojenie podstawowych informacji zwigzanych z zastosowaniem w prak-
tyce szkolnej praw autorskich i pokrewnych;

dostrzezenie zalet i wad internetu, jego najwazniejszych zastosowan oraz
okreslenie podstawowych zasad bezpiecznego korzystania z sieci;
wyksztatcenie umiejetnosci reagowania na niebezpieczenstwa internetowe;
przygotowanie do uzasadnienia koniecznosci ochrony danych osobowych;
opanowanie umiejetnosci organizowania réznorodnych zaje¢ rozwijajacych
nawyki i zachowania prowadzace do bezpiecznego korzystania z nowych
technologii (w szczegdlnosci zabezpieczania danych oraz radzenia sobie z pro-
blemem obrazania w sieci);

zapoznanie sie z zapisami podstawy programowej dotyczacymi bezpieczen-
stwa informacyjnego w szkotach;

przygotowanie do integrowania tresci dotyczacych bezpieczenstwa informa-
cyjnego z wiedzg z réznych obszaréow;

zdobycie umiejetnosci wykorzystywania narzedzi technologii informacyjno-
-komunikacyjnych do organizowania zaje¢ zwigzanych z bezpieczenstwem
informacyjnym.

Tresci ksztatcenia:

1.

2.

Bezpieczenstwo informacyjne w pracy i zyciu prywatnym

1.1. Typowe zagrozenia bezpieczenstwa informacyjnego;

1.2. Zrédta, z ktérych nauczyciel moze korzysta¢ podczas organizowania
dziatan majacych na celu rozpowszechnianie wiedzy na temat bezpie-
czenstwa informacyjnego oraz budzenie $wiadomosci istnienia zagrozen;

1.3. Sposoby organizowania dziatan profilaktycznych w placéwce oswiato-
wej wsrod pracownikow i ucznidw;

1.4. Przyktady przeznaczonych dla dzieci materiatéw dotyczacych bezpiecz-
nego korzystania z komputera i internetu;

1.5. Bezpieczna praca z urzadzeniami mobilnymi i komputerami;

1.6. Podstawa programowa a bezpieczenstwo informacyjne w szkotach;

Prawo autorskie w szkole i poza nia

2.1. Podstawowe informacje dotyczace praw autorskich i pokrewnych;

2.2. Pojecie plagiatu w kontekscie przygotowywania i publikowania autor-
skich materiatéw dydaktycznych;



2.3. Dozwolony uzytek w edukacji;
2.4. Ochrona utwordéw z uwzglednieniem autoréw nieletnich;

3. Ochrona danych osobowych

4,

3.1. Koniecznos$¢ ochrony danych osobowych;

3.2. Ochrona danych osobowych uczniéw i innych pracownikéw placéwki;

3.3. Ochrona wizerunku ucznidéw i nauczycieli;

3.4. Zapoznanie z gtéwnymi zmianami wdrazanymi w Ogélnym Rozporzg-
dzeniu o Ochronie Danych Osobowych (RODO)2, majacymi odniesienie
do placéwek edukacyjnych;

Internet i jego wykorzystanie

4.1. Najwazniejsze zastosowania internetu;

4.2. Zalety i wady internetu;

4.3. Podstawowe zasady bezpiecznego korzystania z sieci;

4.4. Reagowanie na niebezpieczenstwa internetowe (osoby i instytucje
udzielajgce pomocy w razie probleméw);

4.5. Podstawowe sposoby zabezpieczania danych w internecie;

4.6. Problem obrazania w sieci;

4.7. Przyktady dobrych praktyk.

Rekomendowane formy i metody realizacji:

wyktad wzbogacony prezentacjg (lub innymi materiatami multimedialnymi)
oraz instruktaz stuzacy zapoznaniu uczestnikéw szkolenia z nowymi dla nich
zagadnieniami;

prezentacje kazdego z uczestnikow przedstawiane catej grupie w celu upo-
wszechnienia wypracowanych materiatéw;

praca indywidualna stuchacza;

praca w grupach lub parach - wykonywanie ¢wiczen praktycznych i rozwia-
zywanie probleméw;

analiza tekstéw dotyczacych bezpieczenstwa informacyjnego;

gry dydaktyczne - pozwalajace zasugerowac przyktadowe metody pracy z uczniem;
mapy mysli - stuzace wizualnemu opracowaniu omawianych zagadnien;
dyskusje - pozwalajace prowadzacemu i uczestnikom wymieniac sie pogla-
dami i doswiadczeniami;

rozmowy, testy, obserwacja dziatan uczestnikéw szkolenia oraz analiza wypra-
cowanych przez nich materiatéw - jako metody sprawdzania zdobytej wiedzy.

8 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony 0séb fizycznych w zwiqgzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.



Niezbedne oprogramowanie:

e system operacyjny Windows;

e przegladarka internetowa - np. Firefox, Chrome;
e pakiet programéw Microsoft Office;

e platforma e-learningowa (np. Moodle);

e darmowe aplikacje online uzywane podczas zaje¢ (np. Padlet, Autodraw).
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Czas trwania czesci: 7 godzin (w tym 2 godziny online)

Blok 1: Bezpieczenstwo informacyjne — podstawy

Cele operacyjne

Nauczyciel:

potrafi definiowaé bezpieczenstwo informacyjne;

zna zapisy podstawy programowej dotyczace bezpieczenstwa informacyjnego
w szkole;

umie rozpoznaé¢ podstawowe zagrozenia bezpieczenstwa informacyjnego
i zna sposoby zapobiegania im;

potrafi podejmowad podstawowe dziatania profilaktyczne na rzecz bezpie-
czenstwa informacyjnego w szkole;

zna zasady postepowania w przypadku wystapienia zagrozen bezpieczenstwa
informacyjnego i potrafi zastosowac je w praktyce;

zna Zrodta, ktére moze wykorzysta¢ podczas organizowania dziatan maja-
cych na celu upowszechnianie wiedzy i pozwalajgcych budowac swiadomos$¢
uczniéw na temat istniejacych zagrozen;

zna i potrafi stosowac w praktyce podstawowe zasady bezpiecznej pracy
z internetem.

Opis tresci:

rozumienie bezpieczenstwa informacyjnego;

podstawa programowa a bezpieczenstwo informacyjne;

podstawowe zagrozenia bezpieczenstwa informacyjnego;

podstawowe dziatania na rzecz bezpieczenstwa informacyjnego w szkole
i w Zyciu prywatnym;

bezpieczna praca z internetem i zagrozenia z nim zwigzane;

sposoby zapobiegania poznanym zagrozeniom;

systemowa interwencja i profilaktyka w srodowisku szkolnym:;

zasady postepowania w przypadku wystgpienia zagrozen bezpieczenstwa
informacyjnego;

Zrédta wiedzy na temat bezpieczenstwa informacyjnego.
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Proponowane zasoby edukacyjne:

18

Seria filméw edukacyjnych Bezpieczenstwo dzieci i mtodziezy online -
https:/www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/
bezpieczenstwo-dzieci-i-mlodziezy-online.html;

Blog ,Dane osobowe”: Kradziez tozsamosci w Internecie -
https:/blog-daneosobowe.pl/kradziez-tozsamosci-w-internecie;

Praca zbiorowa, (2017), Bezpieczne media. Poradnik dla rodzicow, Warszawa:
Fundacja Dajemy Dzieciom Site (FDDS) i Fundacja Orange -
https:/www.edukacja.fdds.pl/fc63516e-e941-4d3c-827d-9febcf076630/
Extras/broszura_Dziecko-i-media-19-09-2017.pdf;

Woijtasik t. (red.), (2013), Jak reagowac na cyberprzemoc. Poradnik dla szkoét,
Warszawa: FDDS -
https:/www.edukacja.fdds.pl/fc63516e-e941-4d3c-827d-9febcf076630/
Extras/broszura_Dziecko-i-media-19-09-2017.pdf;

Wojcik S. (oprac.), (2017), Jak postepowac w przypadku (cyber) przemocy?
Systemowa interwencja i profilaktyka w szkole (Wyciqg z materiatéw klicksafe),
Warszawa: FDDS -
https:/www.saferinternet.pl/pliki/publikacje/Jak%20post%C4%99po-
wa%C4%87%20w%20cyberprzemocy.pdf;

Czajka R., Lipszyc J., (2014), Poradnik bezpieczenstwa mobilnego, Warszawa:
Fundacja Nowoczesna Polska -
https:/edukacjamedialna.edu.pl/media/chunks/attachment/poradnik-bez-
pieczenstwa-mobilnego.pdf;

Rzadowa strona ,Bezpieczna Szkota +”: Promujemy bezpieczenstwo w sieci
- materiaty i scenariusze zajec -
https:/bezpiecznaszkola.men.gov.pl/tematy/promujemy-bezpieczenstwo-w-sieci/
informacje/;

Lizut J., Wronska A. (red.), (2018), Standard bezpieczeristwa online placowek
osSwiatowych, Warszawa: NASK -
https:/akademia.nask.pl/publikacje/ost_Standard_bezpieczenstwa_online_
placowek_oswiatowych.pdf;

Strona ,,Cyfrowo Bezpieczni”: Procedury bezpieczenstwa cyfrowego w szkotach
- pakiet dokumentéw MEN -
https:/www.cyfrowobezpieczni.pl/procedury-bezpieczenstwa-cyfrowego-
-w-szkolach;

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka": Bezpieczenstwo informacji
w sieci —
https:/cyfrowa-wyprawka.org/lekcja/bezpieczenstwo-informacji-w-sieci;
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https://www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/bezpieczenstwo-dzieci-i-mlodziezy-online.html
https://www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/bezpieczenstwo-dzieci-i-mlodziezy-online.html
https://blog-daneosobowe.pl/kradziez
https://www.edukacja.fdds.pl/fc63516e-e941-4d3c-827d-9febcf076630/Extras/broszura_Dziecko-i-media-19-09-2017.pdf
https://www.edukacja.fdds.pl/fc63516e-e941-4d3c-827d-9febcf076630/Extras/broszura_Dziecko-i-media-19-09-2017.pdf
https://www.edukacja.fdds.pl/fc63516e-e941-4d3c-827d-9febcf076630/Extras/broszura_Dziecko-i-media-19-09-2017.pdf
https://www.edukacja.fdds.pl/fc63516e-e941-4d3c-827d-9febcf076630/Extras/broszura_Dziecko-i-media-19-09-2017.pdf
https://www.saferinternet.pl/pliki/publikacje/Jak
20cyberprzemocy.pdf
https://edukacjamedialna.edu.pl/media/chunks/attachment/poradnik-bezpieczenstwa-mobilnego.pdf
https://edukacjamedialna.edu.pl/media/chunks/attachment/poradnik-bezpieczenstwa-mobilnego.pdf
https://bezpiecznaszkola.men.gov.pl/tematy/promujemy-bezpieczenstwo-w-sieci/informacje/
https://bezpiecznaszkola.men.gov.pl/tematy/promujemy-bezpieczenstwo-w-sieci/informacje/
https://akademia.nask.pl/publikacje/ost_Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf
https://akademia.nask.pl/publikacje/ost_Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf
https://www.cyfrowobezpieczni.pl/procedury
https://cyfrowa-wyprawka.org/lekcja/bezpieczenstwo

Praca zbiorowa, (2017), Bezpieczna Szkota. Zagrozenia i zalecane dziatania
profilaktyczne w zakresie bezpieczenstwa fizycznego i cyfrowego uczniow, War-
szawa: MEN -
http:/bezpiecznaszkola.men.gov.pl/wp-content/uploads/2017/09/zagroze-
nia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-fizyczne-
go-i-cyfrowego-uczniow.pdf;

Zespot ekspertow NASK, (2017), Jak zapewnic uczniom bezpieczenstwo w in-
ternecie - poradnik dla nauczycieli, Warszawa: NASK -
https://akademia.nask.pl/pliki/1-jak-zapewnic-uczniom-bezpieczenstwo-w-
-internecie-poradnik-dla-nauczycieli.pdf;

Chocholska P.iin. (oprac.), (2017), Jak reagowac na problem nadmiernego korzy-
stania z internetu przez dzieci i mtodziez. Poradnik dla szkét, Warszawa: FDDS -
https:/www.edukacja.fdds.pl/60d2a7cf-56e9-4281-a3d3-c9d4377ef098/
Extras/ksiazka-jak_reagowac_na_problem_nadmiernego_korzystania_z_in-
ternetu-FDDS-12042017.pdf;

Podstawa programowa dla poszczegdlnych typéw szkot i etapow edukacyj-
nych wprowadzona w 2017 r. - https:/podstawaprogramowa.pl.

19
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http://bezpiecznaszkola.men.gov.pl/wp-content/uploads/2017/09/zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-fizycznego-i-cyfrowego-uczniow.pdf
http://bezpiecznaszkola.men.gov.pl/wp-content/uploads/2017/09/zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-fizycznego-i-cyfrowego-uczniow.pdf
http://bezpiecznaszkola.men.gov.pl/wp-content/uploads/2017/09/zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-fizycznego-i-cyfrowego-uczniow.pdf
https://akademia.nask.pl/pliki/1-jak-zapewnic-uczniom-bezpieczenstwo-w-internecie-poradnik-dla-nauczycieli.pdf
https://akademia.nask.pl/pliki/1-jak-zapewnic-uczniom-bezpieczenstwo-w-internecie-poradnik-dla-nauczycieli.pdf
https://www.edukacja.fdds.pl/60d2a7cf-56e9-4281-a3d3-c9d4377ef098/Extras/ksiazka-jak_reagowac_na_problem_nadmiernego_korzystania_z_internetu-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/60d2a7cf-56e9-4281-a3d3-c9d4377ef098/Extras/ksiazka-jak_reagowac_na_problem_nadmiernego_korzystania_z_internetu-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/60d2a7cf-56e9-4281-a3d3-c9d4377ef098/Extras/ksiazka-jak_reagowac_na_problem_nadmiernego_korzystania_z_internetu-FDDS-12042017.pdf
https://podstawaprogramowa.pl

Blok 2: Dane osobowe

Cele operacyjne

Nauczyciel:

wie, czym sg dane osobowe i w jaki sposéb s3 chronione;

zna zmiany w przepisach prawnych o ochronie danych osobowych
wprowadzone w 2018 roku;

zna praktyczne zastosowania zasad ochrony danych osobowych w zyciu
prywatnym i w szkole;

potrafi chroni¢ dane osobowe uczniéw, nauczycieli i innych pracownikéw szkoty.

Opis tresci:

dane osobowe i powdd ich ochrony;

formy ochrony danych osobowych w Polsce i w Unii Europejskiej;

Ogdlne Rozporzqgdzenie o Ochronie Danych Osobowych (RODO) - zmiany
w ochronie danych osobowych wprowadzone w 2018 roku;

obowigzujace przepisy prawa;

zasady ochrony danych osobowych w zyciu prywatnym i w szkole;

ochrona danych osobowych uczniéw, nauczycieli oraz innych pracownikéw szkét.

Proponowane zasoby edukacyjne:

20

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka”: Podstawy ochrony danych
osobowych -
https:/cyfrowa-wyprawka.org/lekcja/podstawy-ochrony-danych-osobowych;
Strona Fundacji Panoptykon: cykl artykutéw RODO na tacy, czyli jak mozemy
skorzysta¢ na nowych przepisach - https:/panoptykon.org/rodo-na-tacy;
Strona The EU General Data Protection Regulation (GDPR) na temat RODO -
https://gdprexplained.eu/pl;

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka”: Wizerunek - jak chronié
swoje prawa? -
https://cyfrowa-wyprawka.org/lekcja/wizerunek-jak-chronic-swoje-prawa;
Serwis edukacyjny ,DODO - dbamy o dane osobowe” -
http:/dodo-bezpiecznie.blogspot.com/;
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https://cyfrowa-wyprawka.org/lekcja/podstawy
https://panoptykon.org/rodo
https://gdprexplained.eu/pl
https://cyfrowa-wyprawka.org/lekcja/wizerunek
http://dodo-bezpiecznie.blogspot.com

Strona Generalnego Inspektora Ochrony Danych Osobowych: Jak dzieci i mto-
dziez chronig swojq prywatnosc¢? -
https://giodo.gov.pl/560/id_art/4699/j/pl;

Strona Generalnego Inspektora Ochrony Danych Osobowych: Jak bezpiecznie
zwiedzac cyfrowy swiat? - https://giodo.gov.pl/pl/1520208/8510;

Wyktad otwarty z cyklu ,Lekcje z GIODQO” pt. Elektroniczna dokumentacja
szkolna i jej udostepnianie -
https:/www.youtube.com/watch?v=qwXla3bAlw8&feature=youtu.be.

21
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https://giodo.gov.pl/560/id_art/4699/j/pl
https://giodo.gov.pl/pl/1520208/8510
https://www.youtube.com/watch?v=qwXIa3bA1w8&feature=youtu.be.

Blok 3: Prawo autorskie

Cele operacyjne

Nauczyciel:

wie, czym sg prawa autorskie i prawa pokrewne;

zna zasady korzystania z cudzych utwordéw;

posiada praktyczng wiedze na temat dozwolonego uzytku edukacyjnego;
potrafi chronié prawa autorskie, w tym takze autoréw nieletnich.

Opis tresci:

prawa autorskie i prawa pokrewne;
obowigzujace przepisy prawne;
dozwolony uzytek edukacyjny;
pojecie plagiatu;

prawa autorskie osoby nieletniej;
prawa autorskie nauczyciela.

Proponowane zasoby edukacyjne:
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Czerniawski P., Lipszyc J., Wilkowski M., Pierwsza pomoc w prawie autorskim:
przewodnik, Warszawa: Fundacja Nowoczesna Polska -
https:/prawokultury.pl/publikacje/pierwsza-pomoc;

Poradnia na stronie ,Prawokultury.pl”: Pierwsza pomoc w prawie autorskim:
zapytaj prawnika - https://prawokultury.pl/pierwsza-pomoc;

Strona ,Prawokultury.pl”: Krétki kurs wtasnosci intelektualnej. Materiaty dla
uczelni - hasto: Plagiat - https://prawokultury.pl/kurs/plagiat;

Siewicz K., (2016), Prawo autorskie w edukacji: jak unikac¢ naruszen?, War-
szawa: Fundacja Nowoczesna Polska - http:/koed.org.pl/wp-content/
uploads/2016/11/prawo-autorskie-w-edukacji-jak-unikac-naruszen-wer-
sja-2016-1.pdf;

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka”: Prawo autorskie dla kaz-
dego - https://cyfrowa-wyprawka.org/lekcja/prawo-autorskie-dla-kazdego;
Strona Fundacji Panoptykon ,Cyfrowa Wyprawka”: Jak etycznie publikowaé
w sieci? -
https:/cyfrowa-wyprawka.org/lekcja/jak-etycznie-publikowac-w-sieci.
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https://prawokultury.pl/publikacje/pierwsza
Prawokultury.pl
https://prawokultury.pl/pierwsza
Prawokultury.pl
https://prawokultury.pl/kurs/plagiat
http://koed.org.pl/wp-content/uploads/2016/11/prawo-autorskie-w-edukacji-jak-unikac-naruszen-wersja-2016-1.pdf
http://koed.org.pl/wp-content/uploads/2016/11/prawo-autorskie-w-edukacji-jak-unikac-naruszen-wersja-2016-1.pdf
http://koed.org.pl/wp-content/uploads/2016/11/prawo-autorskie-w-edukacji-jak-unikac-naruszen-wersja-2016-1.pdf
https://cyfrowa-wyprawka.org/lekcja/prawo
https://cyfrowa-wyprawka.org/lekcja/jak

Czas trwania czesci: 18 godzin (w tym 3 godziny online)

Blok 1: Maty uczen przy komputerze

Cele operacyjne

Nauczyciel:

zna zasady bezpiecznej pracy z urzadzeniami mobilnymi i komputerami oraz
umie promowac je wsréd swoich ucznidéw;

potrafi odnosi¢ zagadnienia z réznych obszaréw edukacyjnych do tematyki
bezpieczenstwa informacyjnego;

zna typowe zagrozenia bezpieczenstwa informacyjnego i potrafi wykorzystac
te wiedze na zajeciach z uczniami w wieku wczesnoszkolnym;

potrafi organizowa¢ dziatania promujace wiedze z zakresu bezpieczenstwa
informacyjnego wsréd uczniéw klas I-11;

potrafi przekonaé swoich uczniéw o korzysciach ptynacych z wykorzystania
réznorodnych mediéw do nauki.

Opis tresci:

bezpieczna praca z urzadzeniami mobilnymi i komputerami;

uczenie sie z pomoca medidéw cyfrowych (i nie tylko);

podstawa programowa a bezpieczenstwo informacyjne w szkotach;
typowe zagrozenia bezpieczenstwa informacyjnego;

zrédta materiatéw stuzacych rozpowszechnianiu wiedzy na temat bezpie-
czenstwa informacyjnego wsrod uczniow w wieku wczesnoszkolnym oraz
budzeniu swiadomosci istnienia zagrozen;

przyktady materiatéw przeznaczonych dla dzieci w wieku wczesnoszkolnym,
dotyczacych bezpiecznego korzystania z komputera i internetu oraz sposoby
ich wykorzystywania na zajeciach w szkole.
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Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatéw:
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Filmy z cyklu Owce w sieci - https:/www.saferinternet.pl/materialy-eduka-
cyjne/materialy-multimedialne/owce-w-sieci.html;

Filmy z projektu edukacyjnego ,Plik i Folder” - https:/www.saferinternet.pl/
materialy-edukacyjne/materialy-multimedialne/plik-i-folder.html;

Materiaty edukacyjne z portalu ,Edukacja medialna” -
https:/edukacjamedialna.edu.pl/lekcje/#sp1-3;

Materiaty instruktazowe dla uczniéw szkét podstawowych, kl. 1-11l z portalu
,Cyfrowo bezpieczni” -
https:/www.cyfrowobezpieczni.pl/strefa-ucznia/filmoteka/materialy-instruk-
tazowe-dla-uczniow-szkol-podstawowych-kl1-3;

Portal ,e-safety kit” - http:/www.esafetykit.net/index2.html;

Fundacja Dajemy Dzieciom Site, (2012), Necio.pl - zabawa w internet. Zeszyt
¢wiczen, Warszawa: FDDS -
https:/www.edukacja.fdds.pl/3ccaca09-feab-4c78-a384-268274e0ceel/
Extras/broszura-necio-zeszyt-cwiczen-FDDS-12042017 .pdf;

Film animowany Mdj przyjaciel Necio -
https:/www.edukacja.fdds.pl/3ccaca09-feab-4c78-a384-268274e0ceel/
Extras/necio-bajka-small.mp4;

Pieko$ A., (2012), Necio.pl - zabawa w internet. Zestaw materiatéw edukacyjnych
dla dzieci w wieku 4 -6 lat na temat bezpieczenstwa w sieci, Warszawa: FDDS -
https:/www.edukacja.fdds.pl/3ccaca09-feab-4c78-a384-268274e0ceel/
Extras/necio-scenariusz2017.pdf.
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https://www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/owce-w-sieci.html
https://www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/owce-w-sieci.html
https://www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/plik-i-folder.html
https://www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/plik-i-folder.html
https://edukacjamedialna.edu.pl/lekcje
https://www.cyfrowobezpieczni.pl/strefa-ucznia/filmoteka/materialy-instruktazowe-dla-uczniow-szkol-podstawowych-kl1-3
https://www.cyfrowobezpieczni.pl/strefa-ucznia/filmoteka/materialy-instruktazowe-dla-uczniow-szkol-podstawowych-kl1-3
http://www.esafetykit.net/index2.html
Necio.pl
https://www.edukacja.fdds.pl/3ccaca09-feab-4c78-a384-268274e0cee1/Extras/broszura-necio-zeszyt-cwiczen-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/3ccaca09-feab-4c78-a384-268274e0cee1/Extras/broszura-necio-zeszyt-cwiczen-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/3ccaca09-feab-4c78-a384-268274e0cee1/Extras/necio-bajka-small.mp4
https://www.edukacja.fdds.pl/3ccaca09-feab-4c78-a384-268274e0cee1/Extras/necio-bajka-small.mp4
Necio.pl
https://www.edukacja.fdds.pl/3ccaca09-feab-4c78-a384-268274e0cee1/Extras/necio-scenariusz2017.pdf
https://www.edukacja.fdds.pl/3ccaca09-feab-4c78-a384-268274e0cee1/Extras/necio-scenariusz2017.pdf

Blok 2: Bezpiecznie w sieci

Cele operacyjne

Nauczyciel:

umie planowac i organizowac zajecia, wykorzystujac tresci przekazywane
za pomocg réznych mediéw (takze internetu) do uczenia sieg;

zna zalety i wady internetu oraz potrafi wykorzystac te wiedze na zajeciach
z uczniami w wieku wczesnoszkolnym;

potrafi zorganizowac zajecia pozwalajgce uczniom zapoznac sie podstawowy-
mi zasadami bezpiecznego korzystania z internetu (w tym szukania pomocy
w sytuacjach problematycznych);

potrafi zorganizowac zajecia pozwalajgce uczniom zapoznac sie podstawo-
wymi zasadami zabezpieczania danych w internecie.

Opis tresci:

najwazniejsze zastosowania internetu;

zalety i wady internetu;

podstawowe zasady bezpiecznego korzystania z sieci;

reagowanie na niebezpieczenstwa internetowe (osoby i instytucje udzielajace
pomocy w problematycznych sytuacjach);

podstawowe sposoby zabezpieczania danych w internecie;

problem obrazania w sieci;

przyktady dobrych praktyk.

Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatow:

Materiaty edukacyjne z portalu ,Edukacja medialna” -
https:/edukacjamedialna.edu.pl/lekcje/#sp1-3;

Portal ,e-safety kit” - http:/www.esafetykit.net/index2.html;

Strona ,Bezpieczny Internet”: kurs Edukacja w zakresie bezpieczenstwa w sieci -
http:/www.orange.pl/bezpiecznie-tu-i-tam.phtml;

Cykl filméw animowanych z portalu Sieciaki.pl Zasady bezpiecznego korzystania
zinternetu - https:/www.edukacja.fdds.pl/?option=com_szkolenia&tekst=Sie-
ciaki.pl+%E2%80%93+Zasady+bezpiecznego+korzystania+z+internetu.&-
criteria=&blotem=&search=szukaj;
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https://edukacjamedialna.edu.pl/lekcje
http://www.esafetykit.net/index2.html
http://www.orange.pl/bezpiecznie-tu-i-tam.phtml
Sieciaki.pl
https://www.edukacja.fdds.pl/?option=com_szkolenia&tekst=Sieciaki.pl+%E2%80%93+Zasady+bezpiecznego+korzystania+z+internetu.&criteria=&blotem=&search=szukaj
https://www.edukacja.fdds.pl/?option=com_szkolenia&tekst=Sieciaki.pl+%E2%80%93+Zasady+bezpiecznego+korzystania+z+internetu.&criteria=&blotem=&search=szukaj
https://www.edukacja.fdds.pl/?option=com_szkolenia&tekst=Sieciaki.pl+%E2%80%93+Zasady+bezpiecznego+korzystania+z+internetu.&criteria=&blotem=&search=szukaj
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Leszczynska I., Cwiek M. (oprac.), (2017), Sieciaki.pl. Poznaj bezpieczny internet!
Scenariusze zaje¢ edukacyjnych dla uczniéw klas I-11l oraz IV-VI szkoty podsta-
wowej na temat bezpieczenstwa w sieci, Warszawa: FDDS -
https:/www.edukacja.fdds.pl/9e0b8%e2-561c-48af-b88f-639f63bab6120/
Extras/Sieciaki-pl-Poznaj-bezpieczny-internet-zestaw-scenariuszy.pdf;
Magazyn dla uczniéw Sieciaki.pl. Poznaj bezpieczny internet! -
http:/edukacja.fdds.pl/66c0c787-d59d-4c06-9f87-4b4f05a625ed/Extras/
Magazyn-Sieciaki-Poznaj-Bezpieczny-Internet.pdf;

NASK, Przygody Plika i Foldera w sieci - materiaty dla nauczycieli i rodzicéw -
https:/www.saferinternet.pl/pliki/publikacje/nowa_ksiazeczka%20web.pdf;
Best - Katalog Bezpiecznych Stron portalu ,Sieciaki.pl” -
https://sieciaki.pl/best;

Pieko$ A., (2017), Zuzka i Tunio poznajq internet. Scenariusz zaje¢ na temat
bezpieczenstwa w sieci dla ucznidéw klas I1-1V szkét podstawowych, Warszawa:
FDDS - https:/www.edukacja.fdds.pl/faf48471-5d99-4665-84c3-7472bb-
d5e476/Extras/scenariusz-Zuzka-i-Tunio-FDDS-25042017.pdf;

Owce w sieci. Podrecznik dla nauczycieli -
https:/www.edukacja.fdds.pl/77c20b1c-901f-4a43-9713-5ca705d1eb24/
Extras/scenariusz-owce-w-sieci-FDDS-07042017.pdf.
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https://www.edukacja.fdds.pl/faf48471-5d99-4665-84c3-7472bbd5e476/Extras/scenariusz-Zuzka-i-Tunio-FDDS-25042017.pdf
https://www.edukacja.fdds.pl/77c20b1c-901f-4a43-9713-5ca705d1eb24/Extras/scenariusz-owce-w-sieci-FDDS-07042017.pdf
https://www.edukacja.fdds.pl/77c20b1c-901f-4a43-9713-5ca705d1eb24/Extras/scenariusz-owce-w-sieci-FDDS-07042017.pdf

Blok 3: Ochrona danych osobowych

Cele operacyjne

Nauczyciel:

potrafi planowac i organizowac zajecia wspierajgce ucznia w dbaniu o ochrone
wtasnych i cudzych danych osobowych;

zna podstawowe sposoby zabezpieczania danych w internecie;

potrafi ksztattowad w uczniach swiadomos¢ podstawowych zasad bezpiecz-
nego korzystania z internetu w tym zabezpieczania danych.

Opis tresci:

ochrona danych osobowych uczniéw i pracownikéw placéwki;
ochrona wizerunku ucznidw i nauczycieli;

podstawowe zasady bezpiecznego korzystania z sieci;
podstawowe sposoby zabezpieczania danych w internecie.

Proponowane zasoby edukacyjne:

Woybrane fragmenty materiatow:

Serwis edukacyjny ,DODO - dbamy o dane osobowe” -
http:/dodo-bezpiecznie.blogspot.com/;

Film Chron swojg prywatnosc¢ -
https:/www.edukacja.fdds.pl/411629a7-8510-424a-9bca-639c3774a7cb/
Extras/film1_Chron_swoja_prywatnosc.mp4;

Strona Generalnego Inspektora Ochrony Danych Osobowych - prace kon-
kursowe - https:/giodo.gov.pl/pl/1520186/7645;

Strona ,Cyfrowo bezpieczni”: Materiaty instruktazowe dla uczniéw szkét pod-
stawowych, kl. I-11l -
https:/www.cyfrowobezpieczni.pl/strefa-ucznia/filmoteka/materialy-instruk-
tazowe-dla-uczniow-szkol-podstawowych-kl1-3.
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Blok 4: Podstawy prawa autorskiego dla najmtodszych

Cele operacyjne

Nauczyciel:

potrafi organizowac zajecia dotyczace réznych obszaréw edukacyjnych, pre-
zentujgce w praktyce zasady korzystania z cudzych utwordw.

Opis tresci:

ochrona utworéw przygotowanych przez uczniéw;

podstawowe zasady dotyczace wykorzystania dozwolonego uzytku
edukacyjnego;

pojecie plagiatu.

Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatow:
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Strona ,Prawo Autorskie? OK” - http://pa.ok.oeiizk.waw.pl;

Platforma edukacyjna Fundacji Dajemy Dzieciom Site: szkolenie 3... 2... 1...
Internet! -
https:/www.edukacja.fdds.pl/?option=com_szkolenia&optrs=9&fnd=&-
grupa=08&offset=1&sort=1&szkolenie=1122&tekst=1122#opisszkolenia;
Strona ,Cyfrowo bezpieczni”: Materiaty instruktazowe dla uczniéw szkét pod-
stawowych, kl. IV-VI -
https:/www.cyfrowobezpieczni.pl/strefa-ucznia/filmoteka/materialy-instruk-
tazowe-dla-uczniow-szkol-podstawowych-kl4-6.
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Czes¢ wstepna (7 godzin)

Dziatania nauczyciela a bezpieczenstwo informacyjne w placéwce oswiatowe;j

Blok | Tytut bloku llos$¢ godzin Tresci ksztatcenia
stacjonarnych | online
1 Nauczyciel i bezpieczenstwo | 3 1 11,12,1.3,14,1.6
informacyjne - podstawy
2 Prawo autorskie 1 0,5 21,22,23,24
3 Dane osobowe 1 0,5 3.1,3.2,33,34
Razem godzin 5 2
Czes¢ gtéwna (18 godzin)
Bezpieczenstwo informacyjne ucznia
Blok | Tytut bloku llos¢ godzin Tresci ksztatcenia
stacjonarnych | online
1 Maty uczen przy komputerze | 5 1 1.1,1.2,14,15, 1.6
2 Bezpiecznie w sieci 5 1 41,42,43,44,45,4.6,47
3 Ochrona danych osobowych | 3 0,5 3.1,3.2,3.3,4.3,4.5
4 Podstawy prawa 2 0,5 2.1,2.3,23,24
autorskiego dla
najmtodszych
Razem godzin 15 3
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Scenariusz zajeénr 1

Czes¢ zajec: Czesc wstepna - Bezpieczenstwo informacyjne ucznia
Blok tematyczny: Blok 1 - Maty uczen przy komputerze
Temat zajec: Neciowe bajki i gry, ktére uczq

Czas zajeé: 20 min

Cele:

Nauczyciel po udziale w zajeciach umie:
e wyijasni¢ uczniom zasady pracy z urzadzeniami mobilnymi i komputerami;
e t3czyc zagadnienia z roznych obszaréw edukacyjnych z tematyka bezpieczen-
stwa informacyjnego;
e przekonac swoich ucznidéw o korzysciach ptynacych z wykorzystywania roz-
norodnych mediéw w trakcie nauki.

Metody nauczania:

® rozmowa;
e burza moézgow;

e praca indywidualna uczestnikéw przy komputerze;
e pracaw grupach;

e prezentacja.

Srodki dydaktyczne:

e komputer i projektor dla prowadzacego;

e komputer z przegladarka internetowa dla kazdego uczestnika szkolenia;
e aplikacja online - np. Padlet (lub analogiczna);

e edytor tekstu;

e platforma e-learningowa.
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Zasoby do wykorzystania:

e Bajka edukacyjna Mdj przyjaciel Necio - https://youtu.be/lai4XRxyNgs;
e Gry ze strony ,Necio.pl - zabawa w internet” - http:/necio.pl/.

Formy oceny:

W trakcie zaje¢ uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotng w postaci krotkiej oceny stownej. Powstate fragmenty
opowiesci zostang ocenione przez wspoétuczestnikéw szkolenia zgodnie z kryteriami
ustalonymi wspdlnie przez prowadzacego i uczestnikéw.

Przebieg zajec:

1. Przedstawienie Necia
Uczestnicy ogladajg animowany film opowiadajacy o Neciu - robocie wpro-
wadzajacym dzieci w Swiat internetu i nowych technologii https:/www.
youtube.com/watch?v=lai4dXRxyNgs&feature=youtu.be, a nastepnie rozma-
wiaja na temat mozliwosci wykorzystania bajek filmowych do zapoznawania
uczniow z tematyka bezpieczenstwa informacyjnego.

2. Dokonczenie historii Necia
Nauczyciele pracujg w matych grupach. Maja za zadanie dopisac dalszg czes¢
opowiesci, w ktérej Necio bedzie przedstawiat dzieciom zasady bezpiecznej
pracy z urzadzeniami mobilnymi i komputerami. Przed przystapieniem do pracy
wspolnie opracowuja kryteria oceny (np. NaCoBeZu - ,na co bede zwracat
uwage” - zaczerpniete z oceny ksztattujacej).

3. Reguty bezpieczenstwa
Wszyscy uczestnicy biorg udziat w burzy mézgdéw, wypisujac w jezyku przy-
stepnym dla uczniéw podstawowe zasady pracy z wymienionymi urzadzeniami
na e-tablicy stworzonej np. na platformie Padlet. Wspodlnie z prowadzacym
omawiajg zapisane zasady i segregujg je, wyodrebniajac kategorie.

4. Rozwijanie fabuty
Kazda grupa pisze dalszy cigg opowiesci o Neciu w taki sposob, by wydarzenia
przedstawiaty zasady z jednej, wybranej przez grupe, kategorii.


https://youtu.be/Iai4XRxyNgs
Necio.pl
http://necio.pl
https://www.youtube.com/watch?v=Iai4XRxyNgs&feature=youtu.be,
https://www.youtube.com/watch?v=Iai4XRxyNgs&feature=youtu.be,

. Ocena opowiesci dydaktycznych

Gotowe teksty zostajg udostepnione pozostatym grupom i poddane ocenie
(kazda grupa ocenia inng opowies$é) wedtug wczesniej ustalonych kryteridw.
Cztonkowie grup dokonuja ewentualnej korekty swoich tekstéw.

. Gry dla dzieci w serwisie ,Necio.pl”

Zadaniem kazdego z uczestnikdw szkolenia jest przetestowanie kilku gier
z serwisu ,Necio.pl” i zastanowienie sie, w jaki sposéb mozna wykorzystac
ich potencjat edukacyjny przy organizowaniu zaje¢ dotyczacych bezpiecznego
korzystania z komputeréw i internetu.

. Wykorzystanie materiatéw z serwisu ,Necio.pl” - bank pomystéw
Nauczyciele pracujg w tych samych grupach, w ktérych tworzyli opowiesci.
Ich zadanie polega na stworzeniu propozycji wykorzystania napisanych bajek
oraz wybranych gier z serwisu ,Necio.pl” na zajeciach z uczniami. Pomysty sg
przedstawiane na forum catej grupy szkoleniowej. Uczestnicy i prowadzacy
komentuja pomysty, przekazuja informacje zwrotna.

. Podsumowanie zaje¢

Nauczyciele zastanawiajg sie, ktére z metod i form pracy zaprezentowanych
w czasie szkolenia mogg okazac sie szczegdlnie przydatne w pracy z ucznia-
mi klas I-Ill. Prezentujg wtasne spostrzezenia, pomysty i inspiracje ptynace
z zajec, rozmawiajac na forum grupy szkoleniowe;j.


Necio.pl
Necio.pl
Necio.pl
Necio.pl

Scenariusz zajec nr 2

Czes¢ zajec: Czesc wstepna - Bezpieczenstwo informacyjne ucznia
Blok tematyczny: Blok 1 - Maty uczen przy komputerze
Temat zajec: Neciowe rady

Czas zajec: 45 min

Cele:

Nauczyciel po udziale w zajeciach umie:
e organizowac dziatania promujace wiedze z zakresu bezpieczenstwa informa-
cyjnego wsrod uczniow w wieku wezesnoszkolnym;
e t3czyc zagadnienia z r6znych obszaréw edukacyjnych z tematyka bezpieczen-
stwa informacyjnego;
o wykorzystywac wiedze o typowych zagrozeniach bezpieczenstwa informa-
cyjnego w czasie zajec z uczniami w wieku wczesnoszkolnym.

Metody nauczania:

® rozmowa;
e pracaw parach;
e inscenizacja;
e prezentacja.

Srodki dydaktyczne:

e komputer i projektor dla prowadzacego;
e szkolenia komputer z przegladarka internetowa dla kazdego uczestnika;
e urzadzenie z kamera (np. laptop z kamerg internetowa, tablet).

Zasoby do wykorzystania:

e Gra karciana ,Bezpiecznie tu i tam”:
http:/www.orange.pl/ocp-http/PL/Binary2/2005906/4108095955.pdf;


http://www.orange.pl/ocp-http/PL/Binary2/2005906/4108095955.pdf

e Kartonowa posta¢ Necia z 2. strony zeszytu ¢wiczen Necio.pl - zabawa w inter-
net: https:/www.edukacja.fdds.pl/3ccaca09-feab-4c78-a384-268274e0ceel/
Extras/broszura-necio-zeszyt-cwiczen-FDDS-12042017.pdf.

Formy oceny:

W trakcie zaje¢ uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotng w postaci krétkiej oceny stowne;j.

Przebieg zajec:

1. Rozmowa
Uczestnicy szkolenia przedstawiajg swoje pomysty i doswiadczenia zwigza-
ne z tym, w jaki sposéb przedstawiac uczniom korzysci i niebezpieczenstwa
wynikajace z wykorzystywania réznych mediow (w tym internetu) oraz jak
sprawdza¢ wiedze uczniéw na ten temat?

2. Gra karciana ,Bezpiecznie tu i tam”

Prowadzacy przypomina uczestnikom szkolenia, ze jednym ze sposobéw
uswiadomienia uczniom wad i zalet mediow jest wykorzystanie gier edukacyj-
nych - np. z serwisu ,Necio.pl”. Prezentuje nowa gre edukacyjng ,Bezpiecz-
nie tu i tam” i zacheca uczestnikow do zagrania w nig. Uczestnicy tgcza sie
w pary, testuja gre, a na koniec wymieniaja sie opiniami na jej temat i pomy-
stami na jej wykorzystanie w czasie zaje¢ z uczniami. Omawiajg zagadnienia
przedstawiane w kartach. Zastanawiaja sie, w jaki sposéb budowac wtasciwe
postawy uczniéw?

3. Scenariusze z Neciem
Prowadzacy przestawia pomyst wykorzystania kart gry podczas krecenia przez
dzieci krétkich filméw dotyczacych bezpieczeristwa informacyjnego. Tym razem
role uczniéw przyjmuja uczestnicy szkolenia. Zadanie polega na wylosowaniu
jednej z kart i przygotowaniu w parach krotkiej inscenizacji, w ktérej wystapi
postac robota Necia prezentujgca wylosowane na karcie zagadnienie w formie
przystepnej dla dzieci.

4. Krecenie filmikow
Kazda para otrzymuje tekturowa postac robota Necia (w zaleznosci od czasu
i mozliwosci juz przygotowang lub w postaci szablonu do wyciecia i skleje-
nia), mocuje jg na otéwku w taki sposéb, aby stata sie ona kukietka, ktéra


Necio.pl
https://www.edukacja.fdds.pl/3ccaca09-feab-4c78-a384-268274e0cee1/Extras/broszura-necio-zeszyt-cwiczen-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/3ccaca09-feab-4c78-a384-268274e0cee1/Extras/broszura-necio-zeszyt-cwiczen-FDDS-12042017.pdf
Necio.pl

bedzie wystepowata w filmie. Uczestnicy nagrywaja probng wersje filmu,
testujac ustawienia (oSwietlenie, odlegtos¢ od mikrofonu, rodzaj planu itd.),
a nastepnie przystepuja do nagrywania wtasciwych filmikéw. Kazde z nagran
powinno trwac nie dtuzej niz minute i sktadad sie tylko z jednego ujecia, tak
aby niepotrzebna byta juz dodatkowa edycja wideo.

5. Prezentacja filmoéw lub scenek
Gotowe filmy sg wyswietlane przy pomocy projektora na forum catej gru-
py szkoleniowej, a nastepnie omawiane przez prowadzacego i uczestnikow
szkolenia. W przypadku niemoznosci wykorzystania urzagdzen nagrywajacych
zamiast filméw prezentowane s3 inscenizacje kukietkowe na zywo.

6. Podsumowanie zajec
Nauczyciele zastanawiajg sie, w jaki sposdb zorganizowac z uczniami zajecia
oparte na nagrywaniu filmoéw? Na co zwracac¢ uwage, aby cele zajec¢ zostaty
osiagniete? Jak taczy¢ zagadnienia dotyczace bezpieczenstwa informacyjnego
z zajeciami dotyczacymi réznych obszaréw tematycznych?

Wskazéwki, do pracy z matymi filmowcami:

e uczniowie powinni przeanalizowac przyktadowe filmy, aby lepiej zrozumiec
jezyk, jakim postuguje sie film;

e nalezy da¢ uczniom czas na ¢wiczenia praktyczne z kamerg;

e warto zainicjowac burze mézgdw i dyskusje, zaangazowac cata grupe;

e im starsi sg uczniowie, tym mniejszy powinien by¢ zakres pomocy nauczyciela;

e uczniowie zaczynaja prace od etapu planowania - faza ta decyduje o wyni-
kach pracy nad projektem;

e scenariusz moze zastapic¢ krotkie opowiadanie z zarysem historii, szczegoty
rozplanujemy wowczas, tworzac scenorys;

e uczniowie powinni mie¢ jasno okreslone zadania do wykonania w projekcie -
trzeba je przydziela¢ z namystem, angazujac wszystkich: kazdy jest wazny bez
wzgledu na to, jaka role petni;

e wspodtpraca ucznidw jest podstawg ich sukcesu - tworzac filmy, moga oni
nauczyc¢ sie pracy w zespole;

e uczniowie koncza prace wtedy, gdy dokonaja jej ewaluacji i wprowadza ewen-
tualne poprawki - nalezy zaplanowac czas na ten etap;

e zagadnienia dotyczace bezpieczenstwa informacyjnego moga by¢ poruszane
w czasie réznych lekgji i aktywnosci uczniéw, takze tych zwigzanych z praca nad
filmem (np. zajecia techniczne, muzyczne, lekcje jezyka polskiego czy przyrody).



Scenariusz zajeénr 3

Czes¢ zajec: Czesc wstepna - Bezpieczenstwo informacyjne ucznia
Blok tematyczny: Blok 2 - Bezpiecznie w sieci
Temat zajec: Podstawowe zasady bezpiecznego korzystania z internetu

Czas zajec: 45 min

Cele:

Nauczyciel po udziale w zajeciach umie:
e planowac i organizowac zajecia wykorzystujace tresci pochodzace z réznych
medidow (w tym internetowe) do nauki;
e zorganizowac zajecia pozwalajace uczniom zapoznac sie podstawowymi za-
sadami bezpiecznego korzystania z internetu;
e wykorzystac przyktady dobrych praktyk do planowania wtasnych zaje¢.

Metody nauczania:

® r0OZMowa;

e instruktaz;

e praca W parach;
e praca Z tekstem;
e prezentacja.

Srodki dydaktyczne:

e komputer i projektor dla prowadzacego;
e komputer z przegladarka internetows dla kazdego uczestnika szkolenia;
e program pozwalajacy na graficzne opracowanie rebuséw - np. PowerPoint.

Zasoby do wykorzystania:

e Materiaty ze strony: https://sieciaki.pl/sieciomisja/zasady-bezpieczenstwa;
e Przygody Plika i Foldera w sieci - materiaty dla nauczycieli
https:/www.saferinternet.pl/pliki/publikacje/nowa_ksiazeczka%20web.pdf.


https://sieciaki.pl/sieciomisja/zasady
https://www.saferinternet.pl/pliki/publikacje/nowa_ksiazeczka
20web.pdf

Formy oceny:

W trakcie zaje¢ uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotng w postaci krétkiej oceny stowne;j.

Przebieg zaje¢:

1. Podanie tematu zaje¢ za pomoca rebusu
Prowadzacy przedstawia temat zajeé: Podstawowe zasady bezpiecznego korzy-
stania z internetu w formie rebusu do rozwigzania. Omawiajgc go, nauczyciele
zastanawiajg sie, jakich zasad dotyczy? Na czym polega ich przestrzeganie?
W jaki sposéb nasi uczniowie powinni je wdrazac?

2. Przygotowanie rebuséw

Prowadzacy proponuje uczestnikom szkolenia opracowanie rebuséw szy-
frujacych podstawowe zasady bezpieczenstwa w sieci (liste regut mozna
sformutowac samodzielnie lub wykorzystac np. te dostepne na stronie
https:/sieciaki.pl/sieciomisja/zasady-bezpieczenstwa). Nastepnie prowadzacy
przestawia zasady tworzenia rebuséw i omawia wykorzystanie wybranych
narzedzi do ich tworzenia (np. programu PowerPoint). Kazdy z uczestnikéw
losuje jedna z regut i wykonuje rebus, ktoéry ja ilustruje. Gotowe rebusy zostaja
udostepnione pozostatym uczestnikom.

3. Dyskusja
Uczestnicy szkolenia dyskutujg w parach, w jaki sposéb tworzenie rebuséw
przez ucznidw moze wspomagac zapamietywanie przez nich innych zagadnien
zwigzanych z bezpieczenstwem informacyjnym. Dlaczego warto utrwalaé
wiedze ucznidow z pomoca rebuséw? Na co zwracaé uwage w trakcie pracy?
Uczestnicy dzielg sie swoimi przemysleniami z pozostatymi kursantami.

4. Cwiczenia dla uczniéw
Zadaniem uczestnikéw kursu jest dobranie dla swoich ucznidéw ¢wiczen po-
zwalajgcych zrozumied i utrwali¢ omawiane zasady. Prace w parach zaczynaja
od przejrzenia przyktadowych éwiczen zawartych w materiatach szkolenio-
wych dostepnych dla nauczycieli: (np. Przygody Plika i Foldera w sieci -
https:/www.saferinternet.pl/pliki/publikacje/nowa_ksiazeczka%20web.pdf).


https://sieciaki.pl/sieciomisja/zasady
https://www.saferinternet.pl/pliki/publikacje/nowa_ksiazeczka
20web.pdf

5. Poszukiwanie inspiracji
Zadanie polega na znalezieniu w internecie takich ¢wiczen, ktére mogtyby
zainspirowac do stworzenia wtasnych lub ktére mozna bytoby wykorzystac
do realizacji danego celu dydaktycznego (jest nim zrozumienie i utrwalenie
omawianych zasad bezpiecznego korzystania z internetu). Wyszukane i za-
adaptowane ¢wiczenia sg nastepnie prezentowane pozostatym uczestnikom,
omawiane i poddawane krytycznej ocenie.

6. Podsumowanie zajec
Uczestnicy omawiajg problemy, ktére moga sie pojawic w czasie realizowania
Z uczniami zaje¢ na temat zasad bezpieczenstwa w internecie wykorzystuja-
cych proponowane metody pracy, oraz zbierajg pomysty na ich rozwigzanie.



Scenariusz zajec nr 4

Czes¢ zajec: Czesc gtébwna - Bezpieczenstwo informacyjne ucznia
Blok tematyczny: Blok 2 - Bezpiecznie w sieci
Temat zajec: Scenariusze lekcji

Czas zajec: 45 min

Cele:

Nauczyciel po udziale w zajeciach umie:

e zorganizowac zajecia pozwalajace uczniom opanowac podstawowe zasa-
dy bezpiecznego korzystania z internetu (w tym szukania pomocy w razie
problemoéw);

e zorganizowac zajecia pozwalajace uczniom poznac podstawowe zasady za-
bezpieczania danych w internecie;

o wykorzystywac przyktady dobrych praktyk.

Metody nauczania:

® rozmowa;

e praca z tekstem;

e praca grupowa;

e praca indywidualna uczestnikéw przy komputerach;
e pokaz.

Srodki dydaktyczne:

e komputer i projektor dla prowadzacego;

e komputer podtaczony do internetu dla kazdego uczestnika szkolenia wypo-
sazony w przegladarke internetows i pakiet programéw Microsoft Office;

e platforma e-learningowa.



Zasoby do wykorzystania:

Piekos A., (2017), Zuzka i Tunio poznajq internet. Scenariusz zajec¢ na temat bezpie-
czenstwa w sieci dla ucznidéw klas Il-1V szkét podstawowych, Warszawa: FDDS -
https:/www.edukacja.fdds.pl/faf48471-5d99-4665-84c3-7472bbd5e476/
Extras/scenariusz-Zuzka-i-Tunio-FDDS-25042017 .pdf;

Owce w sieci. Podrecznik dla nauczycieli -
https:/www.edukacja.fdds.pl/77c20b1c-901f-4a43-9713-5ca705d1eb24/
Extras/scenariusz-owce-w-sieci-FDDS-07042017.pdf;

Leszczynska I., Cwiek M. (oprac.), (2017), Sieciaki.pl. Poznaj bezpieczny internet!
Scenariusze zaje¢ edukacyjnych dla uczniéw klas I-11l oraz IV-VI szkoty podsta-
wowej na temat bezpieczenstwa w sieci, Warszawa: FDDS -
https:/www.edukacja.fdds.pl/9e0b8%e2-561c-48af-b88f-639f63bab6120/
Extras/Sieciaki-pl-Poznaj-bezpieczny-internet-zestaw-scenariuszy.pdf.

Formy oceny:

W trakcie zajec uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotna w postaci krotkiej oceny stownej.

Przebieg zajec:

1. Wprowadzenie

Prowadzacy przedstawia temat zajec: Jak sobie radzic¢ z cyberprzemocq?

2. Przeglad i ocena materiatéw

Uczestnicy szkolenia, pracujac samodzielnie, przegladajg przydzielone przez
prowadzacego zestawy scenariuszy dotyczace omawianej tematyki. Kazdy
uczestnik analizuje jeden zestaw.

Prowadzacy prezentuje przyktadowe dokumenty zawierajgce wzorcowe
scenariusze:

e Piekos$A., (2017), Zuzka i Tunio poznajq internet. Scenariusz zajec¢ na temat
bezpieczenstwa w sieci dla uczniéw klas Il-1V szkét podstawowych, War-
szawa: FDDS - https:/www.edukacja.fdds.pl/faf48471-5d99-4665-84c-
3-7472bbd5e476/Extras/scenariusz-Zuzka-i-Tunio-FDDS-25042017.pdf;

e Owce w sieci. Podrecznik dla nauczycieli -
https:/www.edukacja.fdds.pl/77c20b1c-901f-4243-9713-5ca-
705d1eb24/Extras/scenariusz-owce-w-sieci-FDDS-07042017.pdf;
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https://www.edukacja.fdds.pl/faf48471-5d99-4665-84c3-7472bbd5e476/Extras/scenariusz-Zuzka-i-Tunio-FDDS-25042017.pdf
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https://www.edukacja.fdds.pl/77c20b1c-901f-4a43-9713-5ca705d1eb24/Extras/scenariusz-owce-w-sieci-FDDS-07042017.pdf
Sieciaki.pl
https://www.edukacja.fdds.pl/9e0b89e2-561c-48af-b88f-639f63ba6120/Extras/Sieciaki-pl-Poznaj-bezpieczny-internet-zestaw-scenariuszy.pdf
https://www.edukacja.fdds.pl/9e0b89e2-561c-48af-b88f-639f63ba6120/Extras/Sieciaki-pl-Poznaj-bezpieczny-internet-zestaw-scenariuszy.pdf
https://www.edukacja.fdds.pl/faf48471-5d99-4665-84c3-7472bbd5e476/Extras/scenariusz-Zuzka-i-Tunio-FDDS-25042017.pdf
https://www.edukacja.fdds.pl/faf48471-5d99-4665-84c3-7472bbd5e476/Extras/scenariusz-Zuzka-i-Tunio-FDDS-25042017.pdf
https://www.edukacja.fdds.pl/77c20b1c-901f-4a43-9713-5ca705d1eb24/Extras/scenariusz-owce-w-sieci-FDDS-07042017.pdf
https://www.edukacja.fdds.pl/77c20b1c-901f-4a43-9713-5ca705d1eb24/Extras/scenariusz-owce-w-sieci-FDDS-07042017.pdf

e Leszczynska I., Cwiek M. (oprac.), (2017), Sieciaki.pl. Poznaj bezpiecz-
ny internet! Scenariusze zajec¢ edukacyjnych dla uczniéw klas I-1ll oraz
IV-VI szkoty podstawowej na temat bezpieczenstwa w sieci, Warszawa:
FDDS - https:/www.edukacja.fdds.pl/9e0b8%e2-561c-48af-b88f-
-639f63ba6b120/Extras/Sieciaki-pl-Poznaj-bezpieczny-internet-zestaw-
-scenariuszy.pdf.

4. Zadaniem kazdego z uczestnikdéw jest wskazanie scenariusza, ktory mogtby
zostac bez trudu zrealizowany w pracy z jego uczniami. Do nazwy scenariusza
nauczyciele dotgczaja komentarz wyjasniajacy wybor i opis zmian, ktore nalezy
wprowadzié, aby mozliwe byto wykorzystanie danego pomystu w konkretnych
realiach. Nauczyciele dzielg sie swoimi pomystami na adaptacje scenariuszy
na forum catej grupy, przedstawiaja nowe koncepcje zainspirowane omawia-
nymi scenariuszami, wymieniaja sie uwagami, wspieraja.

5. Pisanie wtasnych scenariuszy

Uczestnicy zostaja podzieleni na grupy 3-4 osobowe zgodnie z poziomem
klas, w ktérych aktualnie ucza. Zadaniem kazdej grupy jest napisanie ramo-
wego scenariusza zajec dla danego poziomu klasy. Konspekty musza by¢
dostosowane do wieku i mozliwosci uczniéw, powinny integrowac tresci
z réznych obszaréw edukacyjnych oraz dotyczy¢ jednego zaproponowanych
przez prowadzacego tematéw np.: Reagowanie na niebezpieczenstwa interne-
towe (osoby i instytucje udzielajgce pomocy w razie probleméw), Podstawowe
sposoby zabezpieczania danych w internecie, Problem obrazania w sieci.

6. Prezentacja scenariuszy
Gotowe scenariusze s3g publikowane w e-portfolio szkolenia (repozytorium
przydatnych materiatéw - np. zatozonym na platformie e-learningowe;j) do-
stepnym dla wszystkich uczestnikéw szkolenia i prezentowane na forum grupy
szkoleniowej, a kursanci poddaja je ocenie.

7. Podsumowanie zajec
Uczestnicy zajec¢ zastanawiajg sie, w jaki sposdéb mozna wykorzystac w pracy
z uczniami doswiadczenia zdobyte podczas opracowywania materiatu. Oma-
wiajg problemy, ktére mogg sie pojawic¢ w czasie realizacji zaje¢ zwigzanych
z tg tematyka, oraz zbierajg pomysty stuzace ich rozwigzaniu.


Sieciaki.pl
https://www.edukacja.fdds.pl/9e0b89e2-561c-48af-b88f-639f63ba6120/Extras/Sieciaki-pl-Poznaj-bezpieczny-internet-zestaw-scenariuszy.pdf
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Scenariusz zajeénr 5

Czes¢ zajec: Czesc gtébwna - Bezpieczenstwo informacyjne ucznia
Blok tematyczny: Blok 4 - Podstawy prawa autorskiego dla najmtodszych
Temat zajec: Dlaczego chronimy prawa autorskie?

Czas zajec: 45 min

Cele:

Nauczyciel po udziale w zajeciach umie:
e organizowac zajecia dotyczace réznych obszaréw edukacyjnych, wykorzy-
stujgce w praktyce zasady korzystania z cudzych utworow.

Metody nauczania:

® r0ZmMowa;
instruktaz;
praca w parach;
e prezentacja.

Srodki dydaktyczne:

e komputer i projektor dla prowadzacego;
e komputer z przegladarka internetowa dla kazdego uczestnika szkolenia;
e program do tworzenia prostych grafik np. aplikacja online AutoDraw.

Zasoby do wykorzystania:
Film Rysunek Oli - https:/www.youtube.com/watch?v=5MKRPkDgx-4.

Formy oceny:

W trakcie zaje¢ uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotng w postaci krétkiej oceny stowne;j.


https://www.youtube.com/watch?v=5MKRPkDqx-4.

Przebieg zaje¢:

1.

Rozmowa o prawach autorskich

Prowadzacy inicjuje rozmowe, zadajac pytania: W jaki sposdb przedstawiac
uczniom temat prawa autorskiego? Jak wyjasniac¢ dlaczego chronimy prawa
autora?

Prezentacja filmu

Prowadzacy wyswietla film Rysunek Oli - https:/www.youtube.com/
watch?v=5MKRPkDqgx-4, podkreslajac, ze stuzy on wykorzystaniu emocji
uczniéow do zrozumienia tematu. Uczestnicy zastanawiaja sie, jak uczy¢, opiera-
jac sie na emocjach? Wymieniajg opinie i do$wiadczenia, formutuja wskazéwki.

Dozwolony uzytek edukacyjny

Prowadzacy przedstawia miniwyktad majacy na celu przypomnienie zasad
dozwolonego uzytku edukacyjnego. Nauczyciele w parach zastanawiajg sie,
w jakich sytuacjach edukacyjnych powinni przekazywac wiedze na temat
prawa autorskiego. Dzielg sie swoimi pomystami na forum grupy i omawiaja je.

Tworzenie materiatéow
Prowadzacy instruuje uczestnikow w zakresie opracowywania réznorodnych
materiatéw multimedialnych zgodnie z zasadami prawa autorskiego. Pokazu-
je, jak tworzy¢ plakaty z pomocg wybranego narzedzia - np. aplikacji online
AutoDraw. Uczestnicy kursu, pracujgc w parach, przygotowuja krétkie prze-
wodniki w formie plakatéw wizualizujgcych etapy postepowania w przypadku:
e tworzenia przez uczniéw prezentacji multimedialnej na podstawie ma-
teriatéw z internetu (adaptowanie cudzych zdje¢, tekstéw, filmow);
e przygotowania krétkiego tekstu na podstawie materiatéw z internetu
(korzystanie z cudzych materiatow tekstowych i grafiki, cytowanie);
e montowania krotkiego filmiku (wykorzystanie cudzej muzyki, grafiki,
ochrona wizerunku).

Prezentowanie gotowych prac

Po zaprezentowaniu przez uczestnikow wykonanych prac prowadzacy zacheca
do rozmowy, pytajac, jak mozna wykorzystac w praktyce szkolnej stworzone
przez nauczycieli plakaty? Dlaczego warto wdraza¢ uczniéw od najmtodszych
lat do zgodnego z prawem wykorzystywania cudzych utworéw?


https://www.youtube.com/watch?v=5MKRPkDqx-4,
https://www.youtube.com/watch?v=5MKRPkDqx-4,

6. Podsumowanie zajec
Uczestnicy zajec przedstawiaja, w jaki sposdb mozna wykorzysta¢ doswiad-
czenia zwigzane z opracowaniem materiatu w pracy z uczniami. Omawiaja
problemy, ktére moga sie pojawi¢ w czasie zaje¢ dotyczacych tej tematyki,
obmyslajg sposoby ich rozwiazania.
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Informacje ogolne

Program szkolenia zostat opracowany w taki sposéb, aby mogto ono stuzy¢ przygo-
towaniu nauczycieli szkét podstawowych nauczajacych w klasach IV-VI do wdra-
zania wybranych aspektéw bezpieczenstwa informacyjnego podczas zaje¢ réoznych
przedmiotdw, a szczegdlnie informatyki.

Forma realizagji

Szkolenie jest realizowane w formie mieszanej (blended learning).

(zas trwania

25 godzin dydaktycznych (w tym godzin 5 online)

Liczebnosc grupy

Maksymalnie 14 oséb

Uczestnicy

Szkolenie przeznaczone jest dla nauczycieli drugiego etapu ksztatcenia (klasy IV-VI
szkoty podstawowej) odpowiedzialnych za nauczanie w zakresie bezpieczenstwa
informacyjnego w szkotach.

Wymagania wstepne

Wymagana jest umiejetno$¢ postugiwania sie komputerem i typowymi urzadzeniami
peryferyjnymi (klawiatura, monitor, mysz, drukarka) i pracy w $rodowisku Windows
w zakresie zarzadzania folderami i plikami, uruchamiania programéw, korzystania
z podrecznych aplikacji Windows.

Przygotowanie do szkolenia obejmuje uczestnictwo w kursach online ,Bezpie-
czenstwo w komunikacji i w mediach” oraz ,Korzystanie z informac;ji” dostepnych
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na stronie https://e-kursy.ore.edu.pl/. Zalecane jest ukonczenie 1. modutu kazdego
z wymienionych kurséw przed rozpoczeciem szkolenia oraz kontynuacja nauki
na obu kursach online po jego ukonczeniu.

Cele ogodlne szkolenia

W czesci wstepne;j:

e rozwijanie kompetencji merytorycznych nauczycieli poprzez zapoznanie ich
z zagadnieniami dotyczacymi bezpieczenstwa informacyjnego w instytucjach
oswiatowych.

W czesci gtownej:

e rozwijanie kompetencji medialnych i technicznych nauczycieli poprzez przygoto-
wanie ich do wykorzystywania narzedzi technologii informacyjno-komunikacyj-
nych przy organizowaniu zajec¢ zwigzanych z bezpieczenstwem informacyjnym;

e przygotowanie nauczycieli klas I-11l do wtaczania zagadnien dotyczacych bez-
pieczenstwa informacyjnego w nauczanie ucznidéw w wieku wczesnoszkolnym.

Cele szczegotowe:

e dostrzezenie przez nauczycieli typowych zagrozen bezpieczenstwa informa-
Cyjnego w pracy i zyciu prywatnym;

e rozwiniecie umiejetnosci krytycznej analizy informacji znalezionych w sieci;

e poznanie podstawowych regulacji z zakresu prawa autorskiego i praw po-
krewnych w kontekscie dziatan placéwki i nauczyciela;

o wyksztatcenie umiejetnosci ochrony danych osobowych uczniow, nauczycieli
i innych pracownikéw placowki;

e opanowanie podstawowych sposobdw zabezpieczania danych w internecie;

e poznanie zasad bezpiecznej pracy z internetem oraz zagrozen z nim zwigzanych;

e okreslenie podstawowych rozwiazan w przypadku zetkniecia sie z zagroze-
niem w sieci;

e zapoznanie sie z zapisami nowej postawy programowe]j dotyczacymi bezpie-
czenstwa informacyjnego w szkotach;

e przygotowanie do wykorzystywania narzedzi technologii informacyjno-
-komunikacyjnych podczas organizowania zaje¢ zwigzanych z bezpieczen-
stwem informacyjnym.


https://e-kursy.ore.edu.pl

Tresci ksztatcenia:

1. Bezpieczenstwo informacyjne w szkole i poza nig

1.1. Kierunkirozwoju medioéw elektronicznych i zagrozenia z nimi zwigzane;

1.2. Typowe zagrozenia bezpieczenstwa informacyjnego;

1.3. Podstawa programowa a bezpieczenstwo informacyjne w szkotach;

1.4. Sposoby organizowania w placéwce oswiatowej dziatan profilaktycz-
nych wsrod pracownikéw i uczniow;

1.5. Zrédta, z ktorych nauczyciel moze korzystaé organizujac dziatania ma-
jace na celu rozpowszechnianie wiedzy na temat bezpieczenstwa in-
formacyjnego oraz budzenie Swiadomosci istnienia zagrozen;

2. Prawa autorskie i prawa pokrewne

2.1. Informacje podstawowe;

2.2. Pojecie plagiatu w kontekscie przygotowywania i publikowania autor-
skich materiatéw dydaktycznych;

2.3. Dozwolony uzytek w edukacji;

2.4. Ochrona utworéw z uwzglednieniem praw autoréw nieletnich;

3. Ochrona danych osobowych

3.1. Ochrona danych osobowych uczniéw i innych pracownikéw placéwki;

3.2. Ochrona wizerunku ucznidéw i nauczycieli;

3.3. Zapoznanie z gtéwnymi zmianami wdrazanymi w RODO, majacymi
odniesienie do placéwek edukacyjnych;

3.4. Podstawowe sposoby zabezpieczania danych w internecie;

4. Bezpieczne korzystanie z internetu

4.1. Zalety i wady internetu - krytyczna analiza informacji znalezionych
w sieci;

4.2. Problem nadmiernego korzystania z mediow elektronicznych i internetu;

4.3. Cyberprzemoc i zapobieganie jej;

4.4. Problem obrazania w sieci;

4.5. Rozwiazania polecane w przypadku zetkniecia sie z zagrozeniem w sieci;

4.6. Zasady bezpiecznego korzystania z urzagdzen mobilnych, mediow elek-
tronicznych i sieci;

4.7. Podstawowe sposoby zabezpieczania danych w internecie;

4.8. Przyktady dobrych praktyk.

Formy i metody realizacji:

Przy zapoznawaniu uczestnikoéw szkolenia z okre$lonymi w programie zagadnienia-
mi czy problemami stosowana bedzie forma wyktadu wspartego prezentacja i/lub



materiatem multimedialnym oraz instruktaz. W czasie kursu kazdy z uczestnikow
bedzie miat mozliwos¢ przedstawienia wypracowanych przez siebie materiatow
catej grupie w formie réznego rodzaju prezentacji.

W celu ¢wiczenia nowo nabytych umiejetnosci w czasie szkolenia dominujgcymi
formami pracy beda praca indywidualna stuchacza oraz praca w grupach i/lub pa-
rach podczas wykonywania ¢wiczen i rozwigzywania problemoéw. Metodami stoso-
wanymi w czasie kursu bedg: analiza tekstéw dotyczacych problematyki szkolenia,
gry dydaktyczne przeznaczone do wykorzystania w pracy z uczniem oraz mapa
mysli utatwiajgca wizualne opracowanie poruszanych zagadnien.

Podczas szkolenia istotna bedzie takze dyskusja, pozwalajgca uczestnikom i prowa-
dzacemu wymieniac sie pogladami oraz do$wiadczeniami. Omawiane beda zaréwno
problemy przedstawiane przez prowadzacego, jak i sugerowane przez stucha-
czy. Gtéwne metody sprawdzania zdobytej wiedzy i umiejetnosci to rozmowy, testy,
obserwacja dziatan uczestnikoéw szkolenia oraz zespotowa analiza wypracowanych
przez nich materiatow.

Niezbedne oprogramowanie:

e system operacyjny Windows;

e przegladarka internetowa - np. Firefox, Chrome;

e pakiet programoéw Microsoft Office;

e platforma e-learningowa;

e darmowe aplikacje - np. Padlet, Kahoot!, MakebeliefsComix.



Czas trwania czesci: 7 godzin (w tym 2 godziny online)

Blok 1: Bezpieczenistwo informacyjne — podstawy

Cele operacyjne

Nauczyciel:

potrafi zdefiniowaé bezpieczenstwo informacyjne;

zna zapisy podstawy programowej dotyczace bezpieczenstwa informacyjnego
w szkole;

rozpoznaje najczesciej wystepujace zagrozenia bezpieczenstwa informacyj-
nego i zna sposoby zapobiegania im;

potrafi wdrozy¢ podstawowe dziatania profilaktyczne na rzecz bezpieczenstwa
informacyjnego w szkole;

przestrzega zasad postepowania w przypadku wystgpienia zagrozen bezpie-
czenstwa informacyjnego;

jest Swiadomy, jakie zrédta moze wykorzystaé¢ podczas dziatan majacych
na celu rozpowszechnianie wiedzy i pozwalajgcych budowad swiadomosé
uczniéw na temat istniejagcych zagrozen;

zna i potrafi stosowac w praktyce podstawowe zasady bezpiecznej pracy
z internetem;

umie okresli¢ kierunki rozwoju medidw elektronicznych i zagrozenia z nimi
Zwiazane.

Opis tresci:

rozumienie bezpieczenstwa informacyjnego;

podstawa programowa a bezpieczenstwo informacyjne;

najczestsze zagrozenia bezpieczenstwa informacyjnego;

podstawowe dziatania na rzecz bezpieczenstwa informacyjnego w szkole
i w Zyciu prywatnym;

bezpieczna praca z internetem i zagrozenia z nim zwigzane;

sposoby zapobiegania poznanym zagrozeniom;

systemowa interwencja i profilaktyka w szkotach;

zasady postepowania w przypadku wystgpienia zagrozen bezpieczenstwa
informacyjnego;

Zrédta wiedzy na temat bezpieczenstwa informacyjnego.
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Proponowane zasoby edukacyjne:
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Wybrane fragmenty materiatow:

Seria filméw edukacyjnych Bezpieczenstwo dzieci i mtodziezy online -
https:/www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/
bezpieczenstwo-dzieci-i-mlodziezy-online.html;

Blog ,Dane osobowe”: Kradziez tozsamosci w Internecie -
https:/blog-daneosobowe.pl/kradziez-tozsamosci-w-internecie;

Praca zbiorowa, (2017), Bezpieczne media. Poradnik dla rodzicéw, Warszawa:
FDDS i Fundacja Orange - https:/www.edukacja.fdds.pl/fc63516e-e941-4d-
3c-827d-9febcf076630/Extras/broszura_Dziecko-i-media-19-09-2017.pdf;
Woijtasik t. (red.), (2017) Jak reagowac na cyberprzemoc. Poradnik dla szkoét,
Warszawa: FDDS, wyd. Il -
https:/www.edukacja.fdds.pl/cb0428e3-c0d8-47cb-8508-1b865100a1f9/
Extras/ksiazka-jak_reagowac_na_cyberprzemoc-FDDS-12042017.pdf;
Wojcik S. (oprac.), (2017), Jak postepowac w przypadku (cyber) przemocy?
Systemowa interwencja i profilaktyka w szkole (Wyciqg z materiatéw klicksafe),
Warszawa: FDDS - https:/www.saferinternet.pl/pliki/publikacje/Jak%20
post%C4%99powa%C4%87%20w%20cyberprzemocy.pdf;

Czajka R., Lipszyc J., (2014), Poradnik bezpieczenstwa mobilnego, Warsza-
wa: Fundacja Nowoczesna Polska - https://edukacjamedialna.edu.pl/media/
chunks/attachment/poradnik-bezpieczenstwa-mobilnego.pdf;

Rzadowa strona ,Bezpieczna Szkota +”: Promujemy bezpieczetistwo w sieci -
materiaty i scenariusze zaje¢ - https:/bezpiecznaszkola.men.gov.pl/tematy/
promujemy-bezpieczenstwo-w-sieci/informacje/;

Lizut J., Wronska A. (red.), (2018), Standard bezpieczenistwa online placowek
osSwiatowych, Warszawa: NASK - https:/akademia.nask.pl/publikacje/ost_
Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf;

Strona ,Cyfrowo Bezpieczni”: Procedury bezpieczenstwa cyfrowego w szko-
tach - pakiet dokumentéw MEN - https:/www.cyfrowobezpieczni.pl/
procedury-bezpieczenstwa-cyfrowego-w-szkolach;

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka": Bezpieczenstwo informacji
w sieci -
https://cyfrowa-wyprawka.org/lekcja/bezpieczenstwo-informacji-w-sieci;
Praca zbiorowa, (2017), Bezpieczna Szkota. Zagrozenia i zalecane dziatania profi-
laktyczne w zakresie bezpieczenstwa fizycznego i cyfrowego uczniéw, Warszawa:
MEN - http:/bezpiecznaszkola.men.gov.pl/wp-content/uploads/2017/09/
zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-
-fizycznego-i-cyfrowego-uczniow.pdf;
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https://www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/bezpieczenstwo-dzieci-i-mlodziezy-online.html
https://www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/bezpieczenstwo-dzieci-i-mlodziezy-online.html
https://blog-daneosobowe.pl/kradziez
https://www.edukacja.fdds.pl/fc63516e-e941-4d3c-827d-9febcf076630/Extras/broszura_Dziecko-i-media-19-09-2017.pdf
https://www.edukacja.fdds.pl/fc63516e-e941-4d3c-827d-9febcf076630/Extras/broszura_Dziecko-i-media-19-09-2017.pdf
https://www.edukacja.fdds.pl/cb0428e3-c0d8-47cb-8508-1b865100a1f9/Extras/ksiazka-jak_reagowac_na_cyberprzemoc-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/cb0428e3-c0d8-47cb-8508-1b865100a1f9/Extras/ksiazka-jak_reagowac_na_cyberprzemoc-FDDS-12042017.pdf
https://www.saferinternet.pl/pliki/publikacje/Jak
20cyberprzemocy.pdf
https://edukacjamedialna.edu.pl/media/chunks/attachment/poradnik-bezpieczenstwa-mobilnego.pdf
https://edukacjamedialna.edu.pl/media/chunks/attachment/poradnik-bezpieczenstwa-mobilnego.pdf
https://bezpiecznaszkola.men.gov.pl/tematy/promujemy-bezpieczenstwo-w-sieci/informacje
https://bezpiecznaszkola.men.gov.pl/tematy/promujemy-bezpieczenstwo-w-sieci/informacje
https://akademia.nask.pl/publikacje/ost_Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf
https://akademia.nask.pl/publikacje/ost_Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf
https://www.cyfrowobezpieczni.pl/procedury-bezpieczenstwa-cyfrowego-w-szkolach
https://www.cyfrowobezpieczni.pl/procedury-bezpieczenstwa-cyfrowego-w-szkolach
https://cyfrowa-wyprawka.org/lekcja/bezpieczenstwo
http://bezpiecznaszkola.men.gov.pl/wp-content/uploads/2017/09/zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-fizycznego-i-cyfrowego-uczniow.pdf
http://bezpiecznaszkola.men.gov.pl/wp-content/uploads/2017/09/zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-fizycznego-i-cyfrowego-uczniow.pdf
http://bezpiecznaszkola.men.gov.pl/wp-content/uploads/2017/09/zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-fizycznego-i-cyfrowego-uczniow.pdf

Zespot ekspertéw NASK, (2017), Jak zapewnic uczniom bezpieczenstwo w in-
ternecie - poradnik dla nauczycieli, Warszawa: NASK -
https://akademia.nask.pl/pliki/1-jak-zapewnic-uczniom-bezpieczenstwo-w-
-internecie-poradnik-dla-nauczycieli.pdf;

Chocholska P.iin. (oprac.), (2017), Jak reagowac na problem nadmiernego korzy-
stania z internetu przez dzieci i mtodziez. Poradnik dla szkét, Warszawa: FDDS -
https:/www.edukacja.fdds.pl/60d2a7cf-56e9-4281-a3d3-c9d4377ef098/
Extras/ksiazka-jak_reagowac_na_problem_nadmiernego_korzystania_z_in-
ternetu-FDDS-12042017.pdf;

Podstawa programowa dla poszczegdlnych typow szkot i etapédw edukacyj-
nych wprowadzona w 2017 r. - https:/podstawaprogramowa.pl.
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https://akademia.nask.pl/pliki/1-jak-zapewnic-uczniom-bezpieczenstwo-w-internecie-poradnik-dla-nauczycieli.pdf
https://akademia.nask.pl/pliki/1-jak-zapewnic-uczniom-bezpieczenstwo-w-internecie-poradnik-dla-nauczycieli.pdf
https://www.edukacja.fdds.pl/60d2a7cf-56e9-4281-a3d3-c9d4377ef098/Extras/ksiazka-jak_reagowac_na_problem_nadmiernego_korzystania_z_internetu-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/60d2a7cf-56e9-4281-a3d3-c9d4377ef098/Extras/ksiazka-jak_reagowac_na_problem_nadmiernego_korzystania_z_internetu-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/60d2a7cf-56e9-4281-a3d3-c9d4377ef098/Extras/ksiazka-jak_reagowac_na_problem_nadmiernego_korzystania_z_internetu-FDDS-12042017.pdf
https://podstawaprogramowa.pl

Blok 2: Prawo autorskie

Cele operacyjne

Nauczyciel:

wie, czym sg prawa autorskie i prawa pokrewne;

zna zasady korzystania z cudzych utwordéw;

korzysta z zasobdw na zasadzie dozwolonego uzytku edukacyjnego;
potrafi chronié prawa autorskie, w tym takze autoréw nieletnich.

Opis tresci:

prawa autorskie i prawa pokrewne;
obowigzujace przepisy prawne;
dozwolony uzytek edukacyjny;
pojecie plagiatu;

prawa autorskie osoby nieletniej;
prawa autorskie nauczyciela.

Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatow:
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Czerniawski P., Lipszyc J., Wilkowski M., Pierwsza pomoc w prawie autorskim:
przewodnik, Warszawa: Fundacja Nowoczesna Polska -
https:/prawokultury.pl/publikacje/pierwsza-pomoc;

Poradnia na stronie ,Prawokultury.pl”: Pierwsza pomoc w prawie autorskim:
zapytaj prawnika - https://prawokultury.pl/pierwsza-pomoc;

Siewicz K., (2016), Prawo autorskie w edukacji: jak unikac naruszen?, Warszawa:
Fundacja Nowoczesna Polska -
http://koed.org.pl/wp-content/uploads/2016/11/prawo-autorskie-w-edu-
kacji-jak-unikac-naruszen-wersja-2016-1.pdf;

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka": Prawo autorskie dla kazdego -
https:/cyfrowa-wyprawka.org/lekcja/prawo-autorskie-dla-kazdego;

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka": Jak etycznie publikowac wsieci? -
https:/cyfrowa-wyprawka.org/lekcja/jak-etycznie-publikowac-w-sieci.
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Blok 3: Dane osobowe

Cele operacyjne

Nauczyciel:

wie, czym sg dane osobowe i w jaki sposéb s3 chronione;

omawia zmiany w zakresie ochrony danych osobowych wprowadzone w 2018 roku;
zna i stosuje zasady ochrony danych osobowych w zyciu prywatnym i w szkole;
potrafi chroni¢ dane osobowe uczniéw, nauczycieli i innych pracownikéw szkoty.

Opis tresci:

dane osobowe i powdd ich ochrony;

formy ochrony danych osobowych w Polsce i w Unii Europejskiej;

Ogodlne Rozporzqgdzenie o Ochronie Danych Osobowych 2016/679 (RODO) -
zmiany w zakresie ochrony danych osobowych wprowadzone w 2018 roku;
obowigzujace przepisy prawa;

zasady ochrony danych osobowych w zyciu prywatnym i w szkole;

ochrona danych osobowych uczniéw, nauczycieli oraz innych pracownikéw szkét.

Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatow:

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka”: Podstawy ochrony danych osobo-
wych - https:/cyfrowa-wyprawka.org/lekcja/podstawy-ochrony-danych-osobowych;
Strona Fundacji Panoptykon: cykl artykutéw RODO na tacy, czyli jak mozemy
skorzysta¢ na nowych przepisach - https:/panoptykon.org/rodo-na-tacy;
Strona The EU General Data Protection Regulation (GDPR) na temat
RODO - https:/gdprexplained.eu/pl;

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka”: Wizerunek - jak chronié
swoje prawa? -
https:/cyfrowa-wyprawka.org/lekcja/wizerunek-jak-chronic-swoje-prawa;
Serwis edukacyjny ,DODO - dbamy o dane osobowe” -
http:/dodo-bezpiecznie.blogspot.com/;

Strona Generalnego Inspektora Ochrony Danych Osobowych: Jak dzieci i mto-
dziez chroniq swojqg prywatnosc¢? - https:/giodo.gov.pl/560/id_art/4699/j/pl;
Strona Generalnego Inspektora Ochrony Danych Osobowych: Jak bezpiecznie
zwiedzac cyfrowy swiat? - https://giodo.gov.pl/pl/1520208/8510;
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— o

o Woyktad otwarty z cyklu ,Lekcje z GIODO” pt. Elektroniczna dokumentacja
szkolna i jej udostepnianie -
https:/www.youtube.com/watch?v=qwXla3bAlw8&feature=youtu.be.
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https://www.youtube.com/watch?v=qwXIa3bA1w8&feature=youtu.be.

Blok 1: Korzystamy z mediow (cyfrowych)

Cele operacyjne

Nauczyciel:

potrafi przygotowac uczniow do wyszukiwania w internecie i wykorzystywania
profesjonalnie przygotowanych materiatéw;

wyjasnia swoim uczniom korzysci ptynace z wykorzystania réznorodnych
mediéw do nauki;

zna zalety i wady internetu, wykorzystuje te wiedze na zajeciach z uczniami;
potrafi zorganizowac zajecia przygotowujgce uczniéw do krytycznej oceny
zrédet informacji;

umie planowac i organizowac zajecia wykorzystujace tresci pochodzace z réz-
nych medioéw (w tym internetowe) do nauki.

Opis tresci:

uzywanie w szkole medidow cyfrowych (i nie tylko);
zalety i wady mediéw cyfrowych;
wykorzystywanie tresci internetowych do nauki;
krytyczny odbiér informacji z réznych mediéw.

Proponowane zasoby edukacyjne:

Woybrane fragmenty materiatéw:

Best - Katalog Bezpiecznych Stron portalu ,Sieciaki.pl” -
https://sieciaki.pl/best;

Lekcja: Sprawne szukanie informacji na stronie ,Edukacja Medialna” -
https://edukacjamedialna.edu.pl/lekcje/sprawne-szukanie-informacji;
Lekcja: Gdy wybierasz dobre Zrédto na stronie ,Edukacja Medialna” -
https://edukacjamedialna.edu.pl/lekcje/gdy-wybierasz-dobre-zrodlo;
Lekcja: Jedna informacja a Zzrodet mnéstwo! na stronie ,Edukacja Medialna”-
https:/edukacjamedialna.edu.pl/lekcje/jedna-informacja-a-zrodel-mnostwo;
Lekcja: Czym sie rézni informacja od opinii? na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/czym-sie-rozni-informacja-od-opinii;
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Lekcja: Dobrze wykorzystaj czas poswiecony mediom na stronie ,Edukacja
Medialna” -

https:/edukacjamedialna.edu.pl/lekcje/dobrze-wykorzystaj-czas-poswieco-
ny-mediom;

Buchner A., Jak rozrézniac¢ informacje prawdziwe od fatszywych?, Warszawa:
Fundacja Orange - https:/platforma.megamisja.pl/download/knowledge_
base/scenario/8/Jak_rozrozniac_informacje_prawdziwe_od_falszywych.pdf.
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Blok 2: Oswajamy prawo autorskie

Cele operacyjne

Nauczyciel:

potrafi wyjasni¢ uczniom podstawy ochrony ich praw jako autoréw;
umie przedstawi¢ uczniom zasady korzystania z cudzych utworéw.

Opis tresci:

ochrona utworéw przygotowanych przez uczniéw;

podstawowe zasady dotyczace wykorzystania dozwolonego uzytku
edukacyjnego;

pojecie plagiatu.

Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatow:

Platforma edukacyjna Fundacji Dajemy Dzieciom Site: szkolenie 3... 2... 1... In-
ternet! - https:/www.edukacja.fdds.pl/?option=com_szkolenia&optrs=9&fn-
d=&grupa=0&offset=1&sort=1&szkolenie=1122&tekst=1122#opisszkolenia;
Lekcja: Prawo autorskie, czyli pokaz, co potrafisz na stronie , Edukacja medialna” -
https:/edukacjamedialna.edu.pl/lekcje/prawo-autorskie-czyli-pokaz-co-potrafisz;
Lekcja: Szanujmy twércéw na stronie ,Edukacja medialna” -
https:/edukacjamedialna.edu.pl/lekcje/szanujmy-tworcow;

Lekcja: Jak etycznie publikowac w sieci? na stronie ,Edukacja medialna” -
https:/edukacjamedialna.edu.pl/lekcje/jak-etycznie-publikowac-w-sieci/;
Strona fotoprawo.pl: Fakty i mity, czyli o prawach autorskich dla blogeréw -
https:/fotoprawo.pl/index.php/2012/10/fakty-i-mity-czyli-o-prawach-autor-
skich-dla-blogerow/;

Strona fotoprawo.pl: Darmowe zdjecia z sieci. Skqd bra¢? Jak korzystac? -
https:/fotoprawo.pl/index.php/2012/10/fakty-i-mity-czyli-o-prawach-autor-
skich-dla-blogerow/;

Strona ,Prawo Autorskie? OK” - http:/pa.ok.oeiizk.waw.pl.
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Blok 3: Mdj wizerunek w sieci

Cele operacyjne

Nauczyciel:

zna zasady ochrony wizerunku uczniéw i nauczycieli oraz umie wykorzystywac
te wiedze w szkole;

potrafi planowac i organizowad zajecia wspierajgce ucznia w zapewnianiu
bezpieczenstwa wtasnym danym osobowym i dbaniu o swéj wizerunek.

Opis tresci:

ochrona wizerunku ucznidéw i nauczycieli;

problem publikacji zdje¢ dzieci w internecie;

ochrona prywatnosci w internecie;

podstawowe sposoby zabezpieczania danych w internecie.

Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatow:
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Lekcja: Co sie dzieje z moimi danymi? na stronie ,Edukacja medialna” -
http:/edukacjamedialna.edu.pl/lekcje/co-sie-dzieje-z-moimi-danymi;

Filmy z cyklu Owce w sieci - https:/www.saferinternet.pl/materialy-eduka-
cyjne/materialy-multimedialne/owce-w-sieci.html;

Dziemidowicz E., Wojtasik t., (2017), Lekcja bezpieczenstwa - scena-
riusz zaje¢, Warszawa: FDDS - https:/www.edukacja.fdds.pl/?option=-
com_szkolenia&optrs=9&fnd=&grupa=0&offset=1&sort=1&szkole-
nie=1114&tekst=1114#opisszkolenia;

Zastandw sie, zanim udostepnisz. Porady Facebooka i MediaSmarts -
https:/www.edukacja.fdds.pl/4080c4da-0166-40df-9904-1ad38aé6fc75f/
Extras/ulotka-zastanow_sie_zanim_udostepnisz-FDDS-12042017.pdf;
,Digital Youth. Magazyn o fenomenach internetu” nr 3 (05) 2017 -
https:/www.edukacja.fdds.pl/de4062e0-62db-4daf-b7ce-be4bfb32c2bd/
Extras/broszura-digital-youth_3-2017.pdf;

Lekcja: Prawo do prywatnosci w sieci na stronie ,Edukacja medialna” -
https:/edukacjamedialna.edu.pl/lekcje/prawo-do-prywatnosci-w-sieci;
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https://www.edukacja.fdds.pl/4080c4da-0166-40df-9904-1ad38a6fc75f/Extras/ulotka-zastanow_sie_zanim_udostepnisz-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/4080c4da-0166-40df-9904-1ad38a6fc75f/Extras/ulotka-zastanow_sie_zanim_udostepnisz-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/de4062e0-62db-4daf-b7ce-be4bfb32c2bd/Extras/broszura-digital-youth_3-2017.pdf
https://www.edukacja.fdds.pl/de4062e0-62db-4daf-b7ce-be4bfb32c2bd/Extras/broszura-digital-youth_3-2017.pdf
https://edukacjamedialna.edu.pl/lekcje/prawo

Lekcja: Cyfrowy portret, czyli kilka stéw o wizerunku w Internecie na stronie
,Edukacja medialna” - http://edukacjamedialna.edu.pl/lekcje/cyfrowy-por-
tret-czyli-kilka-slow-o-wizerunku-w-internecie/;

Platforma edukacyjna Fundacji Dajemy Dzieciom Site: szkolenie 3... 2... 1...
Internet! - https:/www.saferinternet.pl/materialy-edukacyjne/materialy-mul-
timedialne/321internet.html;

Strona Generalnego Inspektora Ochrony Danych Osobowych: Jak bezpiecznie
zwiedzac cyfrowy sSwiat? - https://giodo.gov.pl/pl/1520208/8510.
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Blok 4: Z gtowa w internecie

Cele operacyjne

Nauczyciel:

ksztattuje Swiadomosé zagrozen wystepujacych w internecie;

promuje wsrdd ucznidw zasady bezpiecznego zachowania w sieci;

wyczula uczniéw na problem nadmiernego korzystania z mediéw, w tym
internetu;

potrafi wskazac¢ uczniom podstawowe sposoby radzenia sobie z cyberprze-
moca oraz innymi zagrozeniami w sieci, a takze zapobiegania tym zjawiskom;
wyszukuje i dobiera materiaty dotyczace zagrozen internetowych odpowied-
nie dla swoich uczniow.

Opis tresci:

zagrozenia internetowe;

podstawowe problemy zwigzane z korzystaniem z sieci;

szkodliwe i niebezpieczne tresci w internecie;

nadmierne korzystanie z internetu przez dzieci;

cyberprzemoc i sposoby zapobiegania jej;

wsparcie dla uczniéw doswiadczajacych cyberprzemocy (w tym obrazania
W sieci);

materiaty edukacyjne dotyczace zagrozen internetowych.

Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatow:
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Strona Generalnego Inspektora Ochrony Danych Osobowych: Jak bezpiecznie
zwiedzac cyfrowy swiat? - https://giodo.gov.pl/pl/1520208/8510;

Platforma edukacyjna Fundacji Dajemy Dzieciom Site: szkolenie 3... 2... 1...
Internet! - https:/www.saferinternet.pl/materialy-edukacyjne/materialy-mul-
timedialne/321internet.html;

Barlinska J. (oprac.), (2017), 3... 2... 1... Internet! Scenariusz zaje¢ na temat
bezpieczenstwa dzieci w internecie dla uczniéw klas IV-VI szkét podstawowych,
Warszawa: FDDS - https:/www.edukacja.fdds.pl/c7f40a29-f63c-455e-ac-
17-1df53d0cf267/Extras/321linternet-scenariusz-FDDS.pdf;
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Leszczynska I., Cwiek M. (oprac.), (2017), Sieciaki.pl. Poznaj bezpieczny internet!
Scenariusze zajec¢ edukacyjnych dla uczniéw klas I-11l oraz IV-VI szkoty podsta-
wowej na temat bezpieczenstwa w sieci, Warszawa: FDDS -
https:/www.edukacja.fdds.pl/9e0b8%e2-561c-48af-b88f-639f63bab6120/
Extras/Sieciaki-pl-Poznaj-bezpieczny-internet-zestaw-scenariuszy.pdf;
Dziemidowicz E., Kepka M., (2017), Internet bez hejtu. Scenariusz pikniku edu-
kacyjnego, Warszawa: FDDS -
https:/www.edukacja.fdds.pl/?option=com_szkolenia&tekst=15447;
Lekcja: BgdZmy zyczliwi w sieci! na stronie ,Edukacja medialna” -
https:/edukacjamedialna.edu.pl/lekcje/badzmy-zyczliwi-w-sieci;

Lekcja: ABC bezpieczenstwa w sieci na stronie ,Edukacja medialna” -
https:/edukacjamedialna.edu.pl/lekcje/abc-bezpieczenstwa-w-sieci;
Sieciaki.pl: Umowa internetowa - wzér do wykorzystania -
https:/www.edukacja.fdds.pl/182a013b-6f93-4e75-8281-d4e730871b31/
Extras/umowa_a4.png;

,Rufus w opatach” - interaktywna decyzyjna gra video: informacje o grze
na stronie akademia.nask.pl - https:/akademia.nask.pl/gra.html;

,Rufus w opatach” - interaktywna decyzyjna gra video: scenariusze zajec
https://akademia.nask.pl/pobierz.php?i=115&hash=bd17;

,Odkrywcy Internetu” - gra planszowa: informacje o grze i materiaty do po-
brania - http:/wbp.poznan.ekursy.eu/course/view.php?id=27.
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Sieciaki.pl
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https://akademia.nask.pl/gra.html
https://akademia.nask.pl/pobierz.php?i=115&hash=bd17
http://wbp.poznan.ekursy.eu/course/view.php?id=27.

Blok 5: Aplikacje i urzadzenia mobilne

Cele operacyjne

Nauczyciel:

zapoznaje ucznidéw z podstawami bezpiecznego uzycia urzadzen mobilnych;
przedstawia uczniom mozliwe zagrozenia zwigzane z uzyciem technologii
mobilnych;

uwrazliwia uczniéw na koniecznos¢ zabezpieczania danych.

Opis tresci:

podstawowe zasady bezpiecznego korzystania z urzadzen mobilnych;
rozwoj technologii mobilnych w kontekscie bezpieczenstwa informacyjnego;
problemy utraty danych i utraty anonimowosci.

Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatow:
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Strona Generalnego Inspektora Ochrony Danych Osobowych: Jak bezpiecznie
zwiedzac cyfrowy swiat? - https://giodo.gov.pl/pl/1520208/8510;

Filmy z cyklu Owce w sieci - https:/www.saferinternet.pl/materialy-eduka-
cyjne/materialy-multimedialne/owce-w-sieci.html;

Owce w sieci. Podrecznik dla nauczycieli cz. 2 - https:/www.saferinternet.pl/
pliki/publikacje/booklet_cz2.pdf;

Strona kampanii ,Mama, tata, tablet” - http:/mamatatatablet.pl/;

Film Homo tabletis - https://www.edukacja.fdds.pl/05333bc1-883a-4edc-b-
058-51e560df0fb7/Extras/homo-tabletis-film.mp4.
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https://www.saferinternet.pl/pliki/publikacje/booklet_cz2.pdf
http://mamatatatablet.pl
https://www.edukacja.fdds.pl/05333bc1-883a-4edc-b058-51e560df0fb7/Extras/homo-tabletis-film.mp4
https://www.edukacja.fdds.pl/05333bc1-883a-4edc-b058-51e560df0fb7/Extras/homo-tabletis-film.mp4

Czes¢ wstepna (7 godzin)

Dziatania nauczyciela a bezpieczenstwo informacyjne

Blok | Tytut bloku llos$¢ godzin Tresci ksztatcenia
stacjonarnych | online
1 Bezpieczenstwo 3 1 1.1,1.2,1.3,14,15
informacyjne - podstawy
2 Prawo autorskie 1 0,5 2.1,22,23,24
3 Dane osobowe 1 0,5 3.1,3.2,33,34
Razem godzin 5 2
Czes¢ gtéwna (18 godzin)
Bezpieczenstwo informacyjne ucznia
Blok | Tytut bloku llos$¢ godzin Tresci ksztatcenia
stacjonarnych | online
1 Korzystamy z mediéw 5 0,5 1.1,1.5,4.1,4.2,4.4,4.6,4.8
(cyfrowych)
2 Oswajamy prawo autorskie | 1 0,5 21,22,23,24
3 Méj wizerunek w sieci 2 0,5 3.1,3.2,34
4 Z gtowq w internecie 5 1 42,43,44,45,48
5 Aplikacje i urzgdzenia 2 0,5 4.6,4.7
mobilne
Razem godzin 15 3
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Scenariusz zajeénr 1

Czes¢ zajec: Czesc wstepna - Dziatania nauczyciela a bezpieczenstwo informacyjne
Blok tematyczny: Blok 2 - Prawo autorskie
Temat zajec: Podstawy prawa autorskiego

Czas zajec: 65 min (w tym 20-minutowa czes$¢ poswiecona na prace online)

Cele:

Nauczyciel po udziale w zajeciach umie:
e wyjasniaé, czym sa prawa autorskie i prawa pokrewne;
e korzystac zgodnie z prawem z cudzych utworéw;
e stosowac w praktyce zasade dozwolonego uzytku edukacyjnego;
e chroni¢ prawa autorskie, w tym takze prawa autordw nieletnich.

Metody nauczania:

e rozmowa;
e dyskusja;

e wyktad;

e praca indywidualna uczestnikéw przy komputerach;
e instruktaz.

Srodki dydaktyczne:

e komputer i projektor - dla prowadzacego;

e komputer z przegladarka internetowg i pakietem Microsoft Office - dla kaz-
dego uczestnika szkolenia;

e materiaty przygotowane przez prowadzacego (przyktady plagiatow i tekstow
oryginalnych).
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Zasoby do wykorzystania:

e Moja przygoda z prawem autorskim - materiaty szkoleniowe Osrodka Eduka-
cji Informatycznej i Zastosowan Komputeréow - http:/pa.ok.oeiizk.waw.pl/
course83377/course/course83377.html;

e Dozwolony uzytek w edukacji - infografika - https:/centrumcyfrowe.pl/wp-
content/uploads/2013/09/dozwolony_infografika_druk.pdf.

Fragmenty materiatéw:
e Strona ,Prawokultury.pl”: Krétki kurs wtasnosci intelektualnej. Materiaty dla
uczelni - hasto: Plagiat - https:/prawokultury.pl/kurs/plagiat.

Materiaty dodatkowe:

e Siewicz K., (2016), Prawo autorskie w edukacji: jak unika¢ naruszen?, War-
szawa: Fundacja Nowoczesna Polska - http:/koed.org.pl/wp-content/
uploads/2016/11/prawo-autorskie-w-edukacji-jak-unikac-naruszen-wer-
sja-2016-1.pdf.

Formy oceny:

W trakcie zajec uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotng w postaci krotkiej oceny stownej. W czasie wyko-
nywania ¢wiczen online natychmiast uzyskuja automatyczng informacje zwrotna.

Przebieg zajec:

1. Wprowadzenie do tematu zajeé
Prowadzacy zajecia sktania uczestnikdéw do zastanowienia sie, dlaczego i w jaki
sposéb nalezy uczy¢ o prawie autorskim? Prezentuje dostepny w internecie
film pt. Rysunek Oli - https:/www.youtube.com/watch?v=5MKRPkDqgx-4
stanowiacy wstep do dyskusji, dlaczego chronimy prawa autora?

2. Dozwolony uzytek edukacyjny
Uczestnicy zapoznajg sie z infografikg Dozwolony uzytek w edukacji - https://
centrumcyfrowe.pl/wp-content/uploads/2013/09/dozwolony_infografika_
druk.pdf. Omawiajg poszczegdlne jej punkty na forum grupy. Prowadzacy
przedstawia im poradnie na stronie ,Prawokultury.pl” Pierwsza pomoc w pra-
wie autorskim: zapytaj prawnika - https:/prawokultury.pl/pierwsza-pomoc,
ktéra umozliwia zadawanie specjalistom pytan z zakresu prawa autorskiego.
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http://pa.ok.oeiizk.waw.pl/course83377/course/course83377.html
http://pa.ok.oeiizk.waw.pl/course83377/course/course83377.html
https://centrumcyfrowe.pl/wp-content/uploads/2013/09/dozwolony_infografika_druk.pdf
https://centrumcyfrowe.pl/wp-content/uploads/2013/09/dozwolony_infografika_druk.pdf
Prawokultury.pl
https://prawokultury.pl/kurs/plagiat
http://koed.org.pl/wp-content/uploads/2016/11/prawo-autorskie-w-edukacji-jak-unikac-naruszen-wersja-2016-1.pdf
http://koed.org.pl/wp-content/uploads/2016/11/prawo-autorskie-w-edukacji-jak-unikac-naruszen-wersja-2016-1.pdf
http://koed.org.pl/wp-content/uploads/2016/11/prawo-autorskie-w-edukacji-jak-unikac-naruszen-wersja-2016-1.pdf
https://www.youtube.com/watch?v=5MKRPkDqx-4
https://centrumcyfrowe.pl/wp-content/uploads/2013/09/dozwolony_infografika_druk.pdf
https://centrumcyfrowe.pl/wp-content/uploads/2013/09/dozwolony_infografika_druk.pdf
https://centrumcyfrowe.pl/wp-content/uploads/2013/09/dozwolony_infografika_druk.pdf
Prawokultury.pl
https://prawokultury.pl/pierwsza

Uczestnicy szkolenia przegladaja odpowiedzi prawnikdw na pytania, ktére
dotychczas zostaty zadane na stronie.

Uczestnicy w parach wybieraja po jednym punkcie z infografiki. Maja za za-
danie przygotowac 1-2 pytania odnoszace sie do tresci wybranego punktu,
by wspdlnie stworzy¢ quiz ztozony z pytan jednokrotnego wyboru (kazde
pytanie musi zawiera¢ 2-4 odpowiedzi do wyboru, w tym jedng poprawna).
Prowadzacy szkolenie zbiera propozycje pytan, dokonuje ich weryfikacji.
Wykorzystuje je do opracowania quizu, ktéry bedzie potrzebny w dalszej
czesci szkolenia (patrz: scenariusz nr 4).

. Wykrywanie plagiatu

Prowadzacy wygtasza miniwyktad potaczony z instruktazem, zwracajac uwage
stuchaczy na to, czym jest plagiat i jak mozna go wykry¢. Uczestnicy otrzy-
muja od prowadzacego krotkie teksty w wersji elektronicznej. Zadanie polega
na sprawdzeniu, czy s to prace oryginalne. Uczestnicy, pracujgc indywidual-
nie, wykorzystuja ogélnodostepne narzedzia, takie jak wyszukiwarki interne-
towe lub darmowe systemy antyplagiatowe. Nastepnie przedstawiajg wyniki
swej pracy i omawiaja problemy, ktére sie pojawity, oraz wskazujg mozliwosci
ich rozwiazania.

. Podsumowanie

Prowadzacy podsumowuje omoéwione zagadnienia i wyjasnia, na czym bedzie
polegata praca online.

. Praca online

Uczestnicy szkolenia pracuja samodzielnie, wykorzystujac do samodzielnej
nauki materiaty szkoleniowe ze strony O$rodka Edukacji Informatyczneji Za-
stosowan Komputeréw - http:/pa.ok.oeiizk.waw.pl/course83377/course/
course83377.html. Poznajg podstawowe pojecia, uzupetniajg i systematyzuja
wiedze dotyczacg prawa autorskiego.


http://pa.ok.oeiizk.waw.pl/course83377/course/course83377.html
http://pa.ok.oeiizk.waw.pl/course83377/course/course83377.html

Scenariusz zajec nr 2

Czes¢ zajec: Czesc gtébwna - Bezpieczenstwo informacyjne ucznia
Blok tematyczny: Blok 1 - Korzystamy z mediéw (cyfrowych)
Temat zajec: Wyszukiwanie tresci w internecie

Czas zajec: 45 min

Cele:

Nauczyciel po udziale w zajeciach umie:

e przygotowac ucznidw do wyszukiwania i wykorzystywania tresciinternetowych;

e wskazac korzysci ptynagce z wykorzystania réznorodnych mediéw do nauki;

e przygotowywac uczniow do krytycznej oceny materiatéw pochodzacych
z mediéw - np. znalezionych w internecie;

o dostrzega¢ wady i zalety internetu i wykorzystywac te wiedze na zajeciach
Z uczniami.

Metody dydaktyczne:

® rozmowa;

o wyktad;

e praca indywidualna uczestnikéw przy komputerach;
e praca w grupach lub parach;

e prezentacja.

Srodki dydaktyczne:

e komputer i projektor dla prowadzacego;

o komputer z przegladarka internetows i pakietem Microsoft Office dla kazdego
uczestnika szkolenia;

e kartki, dtugopisy i pojemnik do zbierania kartek z pytaniami (ewentualnie kapelusz);

e materiaty do ¢wiczen.



Zasoby do wykorzystania:

e Fragment tekstu Gdy wybierasz dobre Zrédto ze strony ,Edukacja medialna” -
https:/edukacjamedialna.edu.pl/lekcje/gdy-wybierasz-dobre-zrodlo/#wie-
dza-w-pigulce lub podobne materiaty przygotowane przez prowadzacego.

Formy oceny:

W trakcie zaje¢ uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotng w postaci krétkiej oceny stowne;j.

Przebieg zajec:

1. Przedstawienie tematu zajec
Prowadzacy zapowiada tematyke zajec i sprawdza wiedze uczestnikéw na te-
mat wyszukiwania i weryfikowania informacji, uzupetnia ich wiadomosci.
Uczestnicy rozmawiajg na temat zasad wyszukiwania informacji. Miniwyktad
przeprowadzony przez prowadzacego uzupetnia wiadomosci, ktére pojawi-
ty sie w czasie rozmowy.

2. Wyszukiwanie informacji i ich weryfikacja:
Praca w parach:

Woyszukiwanie ciekawostek i ocena ich wiarygodnosci

Uczestnicy poszukuja w internecie ciekawostek dotyczacych wybra-
nego tematu z zakresu nauczanego przez siebie przedmiotu. Wymie-
niaja sie w parach zebranymi informacjami i oceniajg nawzajem wiary-
godnosc¢ zrédta oraz znalezionych informacji wg kryteriéw podanych
przez prowadzacego (np. wykorzystujac materiat ze strony ,Edukacja
medialna” https:/edukacjamedialna.edu.pl/lekcje/gdy-wybierasz-do-
bre-zrodlo/#wiedza-w-pigulce). Uczestnicy w parach wybierajg jedng
ciekawostke, ktora pozytywnie przeszta krytyczng ocene.
Wyszukiwanie informacji na zadany temat

Kazda para na podstawie znalezionych informacji przygotowuje przy-
najmniej jedno pytanie, na ktére inni uczestnicy szkolenia maja znalez¢
odpowiedz. Pytania zostajg zapisane na kartkach, a kartki wrzucone
np. do kapelusza. Kazdy zespo6t wypisuje stowa kluczowe, ktére po-
mogg udzieli¢ odpowiedzi na postawione pytanie (bedg one stanowic
ewentualng pomoc dla innych uczestnikéw w razie wystgpienia proble-
mow ze znalezieniem informac;ji). Nastepnie kazda para losuje pytanie


https://edukacjamedialna.edu.pl/lekcje/gdy
https://edukacjamedialna.edu.pl/lekcje/gdy

(w przypadku wylosowania przez pare samodzielnie opracowanego
pytania, czynnos$c¢ zostaje powtdrzona). Zadaniem nauczycieli jest zna-
lezienie w internecie odpowiedzi na wylosowane pytanie - mogg oni
skorzystacd z stéw kluczowych. Poszczegdlne pary przedstawiajg wyniki
swoich poszukiwan na forum i omawiajg strategie wyszukiwania, poja-
wiajgce sie problemy, sposoby weryfikacji zrodet itp.

3. Wyszukiwanie informacji w praktyce szkolnej - podsumowanie
Praca w grupach (2-4 osobowych):
e Zadania dla uczniéw
Uczestnicy szkolenia zostajg przyporzadkowani do grup w zaleznosci od
nauczanego przedmiotu, poziomu nauczanych klas itp. Zadaniem kazdej
grupy jest opracowanie dla uczniéw przynajmniej jednego ¢wiczenia
opartego na zdobytej dotychczas wiedzy, dotyczacego tematyki zajec
W powigzaniu z nauczanym przedmiotem. Musi ono zawierac¢ element
wyszukiwania informacji zwigzanej z opracowywanym w klasie tema-
tem. Na zakonczenie pracy grupy prezentuja przygotowane zadania,
uczestnicy komentuja, wymieniajg sie opiniami itd.

4. Rozmowa podsumowujgca
Prowadzacy inicjuje rozmowe majaca na celu oméwienie probleméw, ktére
moga sie pojawi¢ w czasie zaje¢ wykorzystujacych proponowane metody
pracy z uczniami, oraz zebranie propozycji ich rozwigzania.



Scenariusz zajec nr 3

Czes¢ zajec: Czesc gtébwna - Bezpieczenstwo informacyjne ucznia

Blok tematyczny: Blok 3 - Mdéj wizerunek w sieci

Temat zajec: Chronie swojq prywatnosc w sieci

Czas zajec: 45 min

Cele:

Nauczyciel po udziale w zajeciach umie:

wykorzystywaé wiedze na temat ochrony wizerunku uczniéw i nauczycieli;
planowac i organizowac zajecia wspierajace uczniow w dbaniu o wtasny
wizerunek;

dobiera¢ odpowiednie materiaty edukacyjne dla swoich uczniéw;

rozwija¢ umiejetnosci swoich uczniéw dotyczace ochrony prywatnosci w sieci.

Metody nauczania:

rozmowa;
praca w grupie;

burza moézgoéw;

praca indywidualna uczestnikéw przy komputerach;
instruktaz.

Srodki dydaktyczne:

komputer i projektor dla prowadzacego;

komputer z przegladarka internetows i pakietem Microsoft Office dla kazdego
uczestnika szkolenia;

aplikacja online MakebeliefsComix;

aplikacja Padlet (lub analogiczna).



Zasoby do wykorzystania:

e Filmy:
= Zestaw 1
Bez kozuszka -
https:/www.youtube.com/watch?v=dGKt_WtrNXY;
Bekanie -
https:/www.youtube.com/watch?time_continue=13&v=yrAUolHIErw.
= Zestaw 2

3...2... 1... Internet! Dane cz. 1 -
https:/www.youtube.com/watch?v=zki?55Bh7Sg;
3... 2... 1... Internet! Dane cz. 2 -
https:/www.youtube.com/watch?v=3RMWS8I-_byY;
3... 2... 1... Internet! Dane cz. 3 -
https:/www.youtube.com/watch?v=el29XcdONkw.

Formy oceny:

W trakcie zajec uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotna w postaci krotkiej oceny stownej.

Przebieg zajec:

1. Wprowadzenie
Prowadzacy nawigzuje do tematu zajed, inicjujac krétkg rozmowe nauczycieli
na temat ich doswiadczen zwigzanych z ochrong prywatnosci w sieci.

2. Wykorzystanie materiatéw multimedialnych do przygotowania lekgji
Uczestnicy zostajg podzieleni na grupy (podziat w zaleznosci od nauczanego
przedmiotu lub poziomu nauczanej klasy). Kazdy zespét losuje lub otrzymuje
przydzielony zestaw materiatéw multimedialnych. Pojedynczy zestaw moze
zostac¢ przydzielony wiecej niz jednej grupie.

Zestaw 1
Bez kozuszka - https:/www.youtube.com/watch?v=dGKt_WtrNXY;
Bekanie - https:/www.youtube.com/watch?time_continue=13&v=yrAUolHIErw.

Zestaw 2
3... 2... 1... Internet! Dane cz. 1 -
https:/www.youtube.com/watch?v=zki95SBh7Sg;
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3... 2... 1... Internet! Dane cz. 2 -
https:/www.youtube.com/watch?v=3RMWS8I-_byY;
3... 2... 1... Internet! Dane cz. 3 -
https:/www.youtube.com/watch?v=el29XcdONkw.

. Prezentacja pomystéw

Uczestnicy opracowujg w grupach koncepcje wykorzystania wskazanych
w zestawie materiatdw na zajeciach z wtasnymi uczniami - zapisujg pomy-
sty w dokumencie tekstowym lub na kartkach, a nastepnie przedstawiaja
na forum catej grupy szkoleniowej, omawiajg i komentujg efekty swej pracy.
Przedstawiciele grup przesytajg dokumenty z pomystami do e-portfolio szko-
lenia (repozytorium przydatnych materiatéw np. na platformie e-learningowe;j)
dostepnego dla wszystkich uczestnikéw szkolenia.

Przyktadowy pomyst wykorzystania zestawu nr 2:

e Po projekcji filmu nr 1 uczniowie gtosuja, czy bohaterka filmu powinna
opublikowa¢ swoje zdjecia, czy tez nie. Rozmawiajg w parach, o tym
jakie moga by¢ skutki kazdego z wyboréw. Dzielg sie swoimi przemy-
Sleniami na forum klasy.

e Po projekgji filmu nr 2 uczniowie biorag udziat w rozmowie na temat konse-
kwencji opublikowania zdjec - jakich jeszcze moglibysmy sie spodziewac?

e Po obejrzeniu filmu nr 3 uczniowie rozmawiajg o rozwigzaniu przed-
stawionym w filmie. Zastanawiaja sie, z jakich powodéw nasza prywat-
no$¢ w sieci moze by¢ zagrozona? W jaki sposéb nalezy sie przed tymi
zagrozeniami chronic?

e Uczniowie opracowuja zbiér rad pod hastem: ,Chron swoja prywatnosé
w sieci”.

. Burza moézgow

Prowadzacy inicjuje burze mézgdw na temat ,Jak zagrozona jest prywatnos$¢
ucznidw w sieci?” - prosi uczestnikdw o wypisanie na ,cyfrowej tablicy”
problemoéw dotyczacych ochrony prywatnosci i wizerunku uczniéw. Kazdy
z uczestnikéw zgtasza minimum jeden pomyst. Prowadzacy porzadkuje hasta.
Autorzy ustnie dodajg wyjasnienia.

. Rozmowy w parach

Korzystajac z wypisanych haset, uczestnicy szkolenia pracujacy w parach rozma-
wiajg w celu sformutowania dobrych rad dla swoich uczniéw. Nastepnie przed-
stawiaja je na forum, np. zapisujac w e-portfolio szkolenia, i dodajg wyjasnienia.


https://www.youtube.com/watch?v=3RMW8I-_byY
https://www.youtube.com/watch?v=el29Xcd0Nkw.

Przyktadowy zestaw wskazowek moze wyglada¢ nastepujaco:
e Zastanow sie dwa razy, zanim cos$ opublikujesz w internecie!
o Uwazaj, jakie wiadomosci na swoj temat ujawniasz w sieci!
e Zabezpieczaj hastem dostep do telefonu!
e Nie udostepniaj innym swoich haset!

. Opracowanie komiksow

Prowadzacy poleca uczestnikom przygotowanie komikséw przestawiajgcych
i wyjasniajacych tresci opracowane w poprzednim zadaniu - w formie listy
wskazowek. Zanim rozpoczng indywidualng prace, zapoznaje ich z zasadami
tworzenia komiksow. Kazdy z uczestnikéw wybiera jedng z rad i przedstawia
ja z pomocg komiksu sktadajgcego sie z minimum 3 ramek komiksowych (ko-
miksy sg tworzone z pomocg serwisu online MakebeliefsComix).

. Prezentacja prac

Gotowe komiksy sa publikowane w e-portfolio szkolenia. Uczestnicy przegla-
daja prace. Zastanawiaja sie, w jaki sposdb moga wykorzystac tworzenie ko-
mikséw w pracy z uczniami podczas realizacji innego tematu zwigzanego z bez-
pieczenstwem informacyjnym. Wymieniaja sie swoimi pomystami w parach.

. Podsumowanie zaje¢

Uczestnicy analizuja, na jakie trudnosci moga natrafi¢ podczas pracy z ucznia-
mi nad omoéwiong tematyka. Jak mozna im zapobiec lub zaradzi¢? - zastana-
wiaja sie, rozmawiajac na forum grupy szkoleniowe;j.



Scenariusz zajec nr 4

Czes¢ zajec: Czesc gtébwna - Bezpieczenstwo informacyjne ucznia

Blok tematyczny: Blok 4 - Z gtowg w internecie

Temat zajec: Jak sobie radzi¢ z cyberprzemocq?

Czas zajec: 45 min

Cele:

Nauczyciel po udziale w zajeciach umie:

ksztattowac sSwiadomos$¢ ucznidéw w zakresie zagrozen wystepujacych
w internecie;

wyszukiwac i wybiera¢ odpowiednie dla swoich uczniéw materiaty dotyczace
zagrozen internetowych.

Metody nauczania:

rozmowa;
dyskusja;

wyktad;

praca indywidualna uczestnikéw przy komputerach;
instruktaz.

Srodki dydaktyczne:

komputer i projektor dla prowadzacego;

komputer z przegladarka internetows i pakietem Microsoft Office dla kazdego
uczestnika szkolenia;

ewentualnie: aplikacje online do prezentowania filméw lub dialogéw.

Zasoby do wykorzystania:

Przyktadowe scenariusze zajeé:

Barlinska J. (oprac.), (2017), 3... 2... 1... Internet! Scenariusz zaje¢ na temat
bezpieczenstwa dzieci w internecie dla uczniéw klas IV-VI szkét podstawowych,



Warszawa: FDDS - https:/www.edukacja.fdds.pl/c7f40a29-f63c-455e-ac-
17-1df53d0cf267/Extras/321internet-scenariusz-FDDS.pdf;

Leszczyniska |., Cwiek M. (oprac.), (2017), Sieciaki.pl. Poznaj bezpiecz-
ny internet! Scenariusze zaje¢ edukacyjnych dla uczniéw klas I-1Il oraz IV-VI
szkoty podstawowej na temat bezpieczenstwa w sieci, Warszawa: FDDS -
https:/www.edukacja.fdds.pl/9e0b8%e2-561c-48af-b88f-639f63ba6120/
Extras/Sieciaki-pl-Poznaj-bezpieczny-internet-zestaw-scenariuszy.pdf;
Dziemidowicz E., Kepka M., (2017), Internet bez hejtu. Scenariusz pikniku edu-
kacyjnego, Warszawa: FDDS - https:/www.edukacja.fdds.pl/258277a5bad-
5-4dba-b2bc-4e688ddé67c1f/Extras/scenariusz-internet-bez-hejtu-scena-
riusz-pikniku-edukacyjnego-FDDS-07042017.pdf.

Formy oceny:

W trakcie zajec uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotna w postaci krotkiej oceny stownej.

Przebieg zajec:

1. Przedstawienie tematu zajec
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Prowadzacy sygnalizuje tematyke zaje¢: Jak sobie radzi¢ z cyberprzemocq?

Przeglad i ocena materiatéw

Uczestnicy szkolenia, pracujac samodzielnie, przegladajg przydzielone
przez prowadzacego zestawy scenariuszy zaje¢ dotyczacych problemu
cyberprzemocy.

Przyktadowe dokumenty ze scenariuszami:

e Barlinska J. (oprac.), (2017), 3... 2... 1... Internet! Scenariusz zaje¢ na temat
bezpieczenstwa dzieci w internecie dla uczniéw klas IV -VI szkét podstawo-
wych, Warszawa: FDDS - https:/www.edukacja.fdds.pl/c7f40a29-f63c-
-455e-ac17-1df53d0cf267/Extras/321internet-scenariusz-FDDS.pdf;

o Leszczynska I., Cwiek M. (oprac.), (2017), Sieciaki.pl. Poznaj bezpieczny
internet! Scenariusze zajec¢ edukacyjnych dla uczniéw klas I-11l oraz IV-VI
szkoty podstawowej na temat bezpieczenstwa w sieci, Warszawa: https:/
www.edukacja.fdds.pl/9e0b89%9e2-561c-48af-b88f-639f63bab6120/
Extras/Sieciaki-pl-Poznaj-bezpieczny-internet-zestaw-scenariuszy.pdf;
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e Dziemidowicz E., Kepka M., (2017), Internet bez hejtu. Scenariusz pik-
niku edukacyjnego, Warszawa: FDDS - https:/www.edukacja.fdds.
pl/258277a5-bad5-4dba-b2bc-4e688dd6é67c1f/Extras/scenariusz-inter-
net-bez-hejtu-scenariusz-pikniku-edukacyjnego-FDDS-07042017.pdf.

Zadaniem kazdego uczestnika jest wybranie tego scenariusza, ktéry mozliwie
najtatwiej potrafitby zaadaptowacé w celu zrealizowania lekcji z wiasnymi
uczniami. Do scenariusza dotaczajg komentarz wyjasniajgcy wyboér i opis
zmian, ktére nalezy wprowadzié¢, aby mozliwe byto zrealizowanie danego
konspektu. Nauczyciele dzielg sie swoimi spostrzezeniami dotyczacymi ada-
ptacji scenariuszy na forum catej grupy, przedstawiajg pomysty zainspirowane
omawianymi scenariuszami.

. Jak zareagowac na hejt? - dialog

Prowadzacy taczy nauczycieli w pary. Zadaniem kazdej pary jest napisanie
krotkiego dialogu miedzy fikcyjnymi osobami - przyjaciétmi z klasy, z ktérych
jeden udziela drugiemu dobrej rady. Dialog powinien prezentowa¢ jeden
ze sposobow reagowania na hejt i wyjasnienie, dlaczego taki sposéb zacho-
wania okazuje sie skuteczny.

Przyktadowe zasady zachowania w przypadku zetkniecia sie z obrazaniem
w sieci mozna znalez¢ np. w scenariuszu pikniku edukacyjnego ,Internet bez
hejtu” (https:/www.edukacja.fdds.pl/258277a5-bad5-4dba-b2bc-4e688dd-
67c1f/Extras/scenariusz-internet-bez-hejtu-scenariusz-pikniku-edukacyj-
nego-FDDS-07042017.pdf). Moga brzmiec¢ tak, jak przedstawione ponizej.

Zasady antyhejtowe:

¢ Nie odpowiadaj na hejterski komentarz pod wptywem chwili.

o Jezeli bardzo sie ztoscisz, napisz odpowiedz, a potem wez gteboki
oddech i jg skasuij.

¢ Nie odpowiadaj agresja na agresje.

¢ Nie lajkuj i nie udostepniaj hejterskich komentarzy.

e Jezeli mozesz, kasuj nienawistne komentarze.

e Zgtaszajhejt, korzystajac z opcji dostepnychw serwisach internetowych.

e QOdrézniaj hejt od konstruktywnej krytyki.

e Gdy cos Ci sie nie podoba, wyraz to kulturalnie.

e Nie rezygnuj z tego, co robisz, myslisz i méwisz, tylko ze wzgledu
na hejterow.


https://www.edukacja.fdds.pl/258277a5-bad5-4dba-b2bc-4e688dd67c1f/Extras/scenariusz-internet-bez-hejtu-scenariusz-pikniku-edukacyjnego-FDDS-07042017.pdf
https://www.edukacja.fdds.pl/258277a5-bad5-4dba-b2bc-4e688dd67c1f/Extras/scenariusz-internet-bez-hejtu-scenariusz-pikniku-edukacyjnego-FDDS-07042017.pdf
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https://www.edukacja.fdds.pl/258277a5-bad5-4dba-b2bc-4e688dd67c1f/Extras/scenariusz-internet-bez-hejtu-scenariusz-pikniku-edukacyjnego-FDDS-07042017.pdf

e Jezeli nie mozesz poradzic¢ sobie z hejterem, zgtos to znajomej za-
ufanej osobie lub zadzwon na numer telefonu zaufania: 116 111.

Gotowe dialogi moga nastepnie zosta¢ zaprezentowane catej grupie
szkoleniowej - w postaci:

e filmu imitujacego czat internetowy;

e scenek wykorzystujacych technike dramy;

e plikow tekstowych.

Prezentowane dialogi sg oceniane przez uczestnikéw szkolenia oraz pro-
wadzacego.

4. Podsumowanie zajec
Uczestnicy zajec¢ analizujg, w jaki sposdb mozna wykorzystaé doswiadczenia
zwigzane z opracowanym materiatem w pracy z uczniami. Omawiaja problemy,
ktére moga sie pojawic¢ w czasie realizacji zaje¢ dotyczacych tematyki hejtu,
oraz zbierajg propozycje ich rozwigzania.



Scenariusz zajec nr 5

Czes¢ zajec: Czesc gtéwna - Bezpieczenstwo informacyjne ucznia
Blok tematyczny: Blok 2 - Oswajamy prawo autorskie
Temat zajec¢: Wprowadzenie uczniéw do problematyki prawa autorskiego

Czas zajec: 45 min

Cele:

Nauczyciel po udziale w zajeciach umie:
e wyjasni¢ uczniom podstawy ochrony praw autorskich, w tym takze praw
uczniéw - autoréw;
e przedstawi¢ uczniom zasady korzystania z cudzych utworéw i ich praktyczne
zastosowanie;
e opublikowac w internecie opracowany przez siebie materiat zgodnie z pra-
wem autorskim.

Metody nauczania:

® rozmowa;

o wyktad;

e praca indywidualna uczestnikéw przy komputerach;
e praca w parach;

e prezentacja.

Srodki dydaktyczne:

e komputer i projektor dla prowadzacego;

e komputer z przegladarka internetows i prostym oprogramowaniem do two-
rzenia plakatow (np. Canva, PowerPoint) dla kazdego uczestnika;

e materiaty do ¢wiczen.



Zasoby do wykorzystania:

e Materiaty do lekcji odwrdéconej ze strony TED-Ed ,Lessons worth sharing”:
https:/ed.ted.com/on/FFI1BYX8.

Formy oceny

W trakcie quizu oraz catych zajec uczestnicy otrzymujg od siebie nawzajem oraz
od prowadzacego szkolenie informacje zwrotng w postaci krotkiej oceny stownej.

Przebieg zajec:

1. Przedstawienie tematu
Prowadzacy wprowadza ucznidw w problematyke prawa autorskiego. Roz-
poczyna rozmowe na temat réznicy pomiedzy wykorzystywaniem cudzych
utworéw na terenie szkoty zgodnie z dozwolonym uzytkiem edukacyjnym
a rozpowszechnianiem ich w internecie.

2. Quiz
Prowadzacy sprawdza wiedze uczestnikdow w kontekscie wymienionych wcze-
$niej zagadnien poprzez wykorzystanie quizu online przygotowanego z po-
moca serwisu Kahoot! (lub analogicznego) na podstawie pytan, ktére zostaty
opracowane przez uczestnikéw szkolenia na jednych z poprzednich zaje¢
(czes¢ wstepna - blok 3). Pytania, ktére przysporzyty ktopotéow uczestnikom
szkolenia, zostajg omoéwione.

3. Wyszukiwanie grafiki

Zadaniem nauczycieli bedzie znalezienie grafiki, ktéra moze by¢ swobodnie
wykorzystywana w pracach uczniéw i rozpowszechniana w internecie. Pro-
wadzacy przeprowadza miniwyktad na temat licencji umozliwiajgcych korzy-
stanie z dostepnych materiatéw oraz instruuje uczestnikow, w jaki sposéb
i gdzie mogg znalez¢ grafiki opatrzone takimi licencjami. Nauczyciele pracuja
indywidualnie, wyszukujac grafik posiadajacych okreslong licencje na publi-
kacje wg ustalonych kryteriéw - grafiki mogg dotyczyé np. zainteresowan
uczestnikéw szkolenia.

4. Przygotowanie i publikacja plakatéw

Prowadzacy nawigzuje do zaje¢ dotyczacych ochrony danych osobowych.
Przypomina uczestnikom reguty dotyczace ochrony danych i bezpiecznego


https://ed.ted.com/on/FFI1BYX8

uzytkowania internetu. Nastepnie uczestnicy, pracujac w grupach, omawiaja
znaczenie kazdego z haset. Mogg one brzmiec¢ tak, jak ponize;j.

Zasady ochrony danych osobowych:
o Kazda aktywno$¢ w sieci zostawia $lad.
e To, co robie w sieci, wptywa na méj wizerunek w realnym zyciu.
e Zanim cokolwiek zamieszcze, zastanawiam sie, czy w przysztosci nie
bede tego zatowat.
e Nie udostepniam danych i wizerunku innej osoby bez jej zgody.
e Nikt nie jest anonimowy w sieci.
e Dane zamieszczone w internecie pozostajg tam na zawsze.
¢ Nie podaje swoich danych osobom poznanym w sieci.

Uczestnicy potaczeni w pary losujg hasto, ktérego tre$¢ maja za zadanie prze-
stawi¢ w postaci plakatu. Planuja jego zawartos¢ i wyszukuja grafiki posiada-
jace odpowiednia licencje, uwzgledniajac to, ze plakaty maja by¢ docelowo
opublikowane w internecie.

Gotowe plakaty sg publikowane w e-portfolio szkolenia (np. na platformie
e-learningowej). Uczestnicy szkolenia prezentujg swoje prace na forum grupy.
Omawiaja przebieg pracy i ewentualne problemy, na ktére nalezy zwrdcic
uwage, nadzorujac realizowanie podobnego zadania przez uczniéw. Zastana-
wiaja sie, jakie inne zagadnienia mozna przedstawiac lub utrwalaé, wykonujac
plakaty? W czasie rozmowy nauczyciele analizuja, w jaki sposéb zorganizo-
wac tego typu prace ucznidow na lekcji? Na co zwraca¢ uwage, aby cele zaje¢
zostaty osiagniete?

. Podsumowanie

Kazdy z uczestnikdéw dokonuje autorefleksji. Zapisuje i przesyta swe spostrze-
zenia do prowadzacego. W refleksji moga znalez¢ sie odpowiedzi na pytania:
e (Czego sie dzi$ nauczytem?
e Co dzi$ sobie przypomniatem?
e Co mnie szczegdlnie zdziwito?
e Nad czym musze jeszcze popracowac?






Informacje ogolne

Program szkolenia zostat opracowany w taki sposéb, aby mogto ono stuzy¢ przygo-
towaniu nauczycieli szkét podstawowych nauczajacych w klasach VII-VIII do wdra-
Zania wybranych aspektéw bezpieczenstwa informacyjnego podczas zajeé réznych
przedmiotow, a szczegdlnie informatyki. W programie uwzgledniono problematyke
mtodziezowg oraz zachowania, ktére moga powodowad zagrozenia bezpieczenstwa
informacyjnego.

Forma realizagji

Szkolenie jest realizowane w formie mieszanej (blended learning).

(zas trwania

25 godzin dydaktycznych (w tym 5 godzin online)

Liczebnosc grupy

Maksymalnie 14 oséb

Uczestnicy

Szkolenie przeznaczone jest dla nauczycieli drugiego etapu ksztatcenia (klas VII-VIII
szkoty podstawowej) odpowiedzialnych za nauczanie w zakresie bezpieczenstwa
informacyjnego w szkotach.

Wymagania wstepne

Wymagana jest umiejetnos¢ postugiwania sie komputerem i typowymi urzadze-
niami peryferyjnymi (klawiatura, monitor, mysz, drukarka) oraz pracy w srodowisku
Windows w zakresie: zarzadzania folderami i plikami, uruchamiania programow,
korzystania z podrecznych aplikacji Windows.
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Przygotowanie do szkolenia obejmuje uczestnictwo w kursach online ,Bezpie-
czenstwo w komunikacji i w mediach” oraz ,Korzystanie z informac;ji” dostepnych
na stronie https://e-kursy.ore.edu.pl/. Zalecane jest ukonczenie 1. modutu kazdego
z wymienionych kurséw przed rozpoczeciem szkolenia oraz kontynuacja nauki
na obu kursach online po jego ukonczeniu.

Cele ogodlne szkolenia

W czesci wstepne;j:

e rozwijanie kompetencji merytorycznych nauczycieli przez zapoznanie ich
z zagadnieniami dotyczacymi bezpieczenstwa informacyjnego w instytucjach
oswiatowych.

W czesci gtownej:

e rozwijanie kompetencji medialnych i technicznych nauczycieli poprzez
przygotowanie ich do wykorzystywania narzedzi technologii informacyjno-
-komunikacyjnych w celu organizowania zaje¢ zwigzanych z bezpieczenstwem
informacyjnym;

e przygotowanie nauczycieli klas VII-VIII do omawiania zagadnien dotycza-
cych bezpieczenstwa informacyjnego podczas zaje¢ nauczanych przez nich
przedmiotow.

Cele szczegotowe:

e wskazanie korelacji pomiedzy tresciami zwigzanymi z bezpieczenstwem in-
formacyjnym a podstawa programowa poszczegdlnych przedmiotéw;

e upowszechnienie podstawowych informacji na temat praw autorskich i po-
krewnych w kontekscie dziatan placéwek oswiatowych i nauczycieli;

e rozwijanie umiejetnosci ochrony danych osobowych uczniéw, nauczycieli
i innych pracownikow;

e zapoznanie uczestnikow z tre$cig RODO i jego zapisami dotyczgcymi edukacji;

e rozpoznawanie przez nauczycieli typowych zagrozen bezpieczenstwa infor-
macyjnego w pracy i zyciu prywatnym;

e przygotowanie nauczycieli do organizacji dziatan profilaktycznych w placéwce
wsréd uczniéw i innych nauczycieli;

e poznanie sposobdéw rozwijania u ucznidw umiejetnosci poddawania informacji
znalezionych w sieci krytycznej analizie;


https://e-kursy.ore.edu.pl

e uswiadomienie nauczycielom skutkéw hejtu i cyberprzemocy;

e zapoznanie uczestnikdw z mozliwymi konsekwencjami publikacji wtasnego
lub cudzego wizerunku w sieci;

e okredlenie podstawowych sposobéw reagowania na niebezpieczenstwa
internetowe;

e opracowanie sposobéw rozwijania wsrdod ucznidw umiejetnosci budowania
z innymi uzytkownikami sieci relacji opartych na szacunku;

e ukazanie problematyki zwigzanej z obrazaniem w sieci;

e wskazanie okolicznosci i sposobow, ktore nalezy wykorzystywac, by podczas
pracy z uczniami méwic o prawie autorskim i prawach pokrewnych;

e zapoznanie z kierunkami rozwoju mediéw elektronicznych i wskazanie za-
grozen z tym zwigzanych;

e uwrazliwienie na problem nadmiernego korzystania z mediow elektronicznych
i internetu;

e sformutowanie zasad bezpiecznego korzystania z urzadzen mobilnych, me-
didw elektronicznych oraz internetu;

e poznanie przez nauczycieli podstawowych sposobéw zabezpieczania danych
w internecie.

Tresci ksztatcenia:

1. Bezpieczenstwo informacyjne w szkole i poza nia
1.1. Korelacja tresci zwigzanych z bezpieczenstwem informacyjnym i pod-
stawg programowa przedmiotu nauczanego przez danego nauczyciela;
1.2. Typowe zagrozenia bezpieczenstwa informacyjnego;
1.3. Organizacja dziatan profilaktycznych wsréd uczniéw i pracownikéw
placowki o$wiatowej;
1.4. Rozwijanie umiejetnosci krytycznej analizy informacji znalezionych
w sieci;
1.5. Kierunkirozwoju mediéw elektronicznych i zagrozenia z nimi zwigzane;
1.6. Zasady bezpiecznego korzystania z urzadzen mobilnych, mediéw elek-
tronicznych i sieci;
2. Prawa autorskie i prawa pokrewne
2.1. Przepisy prawa autorskiego i praw pokrewnych;
2.2. Pojecie plagiatu w kontekscie przygotowywania i publikowania autor-
skich materiatéw dydaktycznych;
2.3. Dozwolony uzytek w edukacji;
2.4. Ochrona utworéw z uwzglednieniem praw autordéw nieletnich;
2.5. Prace uczniéw a prawo autorskie;



3. Ochrona danych osobowych

3.1. Dane osobowe ucznidw i pracownikéw placéwki edukacyjnej oraz ich
ochrona;

3.1. Wizerunek ucznia oraz nauczyciela i jego ochrona;

3.1. Prawa uczniéw i obowigzki placéwki edukacyjnej w Swietle zapiséw
RODO;

3.1. Podstawowe sposoby zabezpieczania danych w internecie;

4. Bezpieczne korzystanie z internetu

4.1. Konsekwencje hejtu i cyberprzemocy;

4.2. Publikacja wizerunku w sieci i jej mozliwe skutki;

4.3. Sposoby reagowania na niebezpieczenstwa internetowe, mozliwos$¢
uzyskania pomocy;

4.4. Budowanie z innymi uzytkownikami sieci relacji opartych na wzajem-
nym szacunku;

4.5. Obrazanie w sieci;

4.6. Problem nadmiernego korzystania z mediéw elektronicznych i internetu.

Rekomendowane formy i metody realizacji:

wyktad wzbogacony prezentacjg multimedialng (lub innymi materiatami multime-
dialnymi) stuzacy zaznajomieniu uczestnikéw z nowymi dla nich zagadnieniami;
praca indywidualna stuchaczy podczas realizacji rozmaitych éwiczen zwigza-
nych z omawiang problematyka;

praca w grupach i dzielenie sie uczestnikéw wypracowanymi wnioskami
oraz materiatami - np. w formie prezentacji;

gry dydaktyczne - pozwalajace zasugerowad przyktadowe metody pracy
Z uczniami;

analiza tekstéw zwigzanych z problematyka szkolenia;

mapy mysli, utatwiajace wizualne opracowanie poruszanych zagadnien;
dyskusje pozwalajgce prowadzacemu i uczestnikom wymieniac sie poglagdami
i doswiadczeniami;

rozmowy, interaktywne quizy, obserwacja dziatan uczestnikow, wspélna ana-
liza wypracowanych przez nich materiatéw - jako metody weryfikacji i oceny
zdobytej wiedzy.

Niezbedne oprogramowanie:

system operacyjny Windows;
przegladarka internetowa, np. Firefox, Chrome;



pakiet programow Microsoft Office lub LibreOffice;

poczta elektroniczna;

platforma spotecznos$ciowa np. Facebook;

platforma e-learningowa;

darmowe aplikacje uzywane podczas zaje¢ - np. Padlet, Kahoot!, Makebe-
liefsComix LearningApps.
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Czas trwania czesci: 7 godzin (w tym 2 godziny online)

Blok 1: Bezpieczenstwo informacyjne — podstawy

Cele operacyjne

Nauczyciel:

potrafi definiowaé bezpieczenstwo informacyjne;

zna podstawe programowa pod wzgledem zapisdw dotyczacych bezpieczen-
stwa informacyjnego w szkole;

umie rozpoznaé¢ podstawowe zagrozenia bezpieczenstwa informacyjnego
i zna sposoby zapobiegania im;

potrafi podejmowad podstawowe dziatania profilaktyczne na rzecz bezpie-
czenstwa informacyjnego w szkole;

zna zasady postepowania w przypadku wystapienia zagrozen bezpieczenstwa
informacyjnego i potrafi zastosowac je w praktyce;

zna zrodta, ktore moze wykorzystaé, organizujgc dziatania stuzace rozpowszech-
nianiu wiedzy i pozwalajgce budowaé swiadomos¢ istniejacych zagrozen;
zna i potrafi stosowac w praktyce podstawowe zasady bezpiecznej pracy
z internetem.

Opis tresci:

rozumienie bezpieczenstwa informacyjnego;

podstawa programowa a bezpieczenstwo informacyjne;

podstawowe zagrozenia bezpieczenstwa informacyjnego;

podstawowe dziatania na rzecz bezpieczenstwa informacyjnego w szkole
i W Zyciu prywatnym;

bezpieczna praca z internetem i zagrozenia z nim zwigzane;

sposoby zapobiegania poznanym zagrozeniom;

systemowa interwencja i profilaktyka w szkét;

zasady postepowania w przypadku wystgpienia zagrozen bezpieczenstwa
informacyjnego;

Zrédta wiedzy na temat bezpieczenstwa informacyjnego.

9
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Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatéw:
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Seria filméw edukacyjnych Bezpieczenstwo dzieci i mtodziezy online -
https:/www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/
bezpieczenstwo-dzieci-i-mlodziezy-online.html;

Blog ,Dane osobowe”: Kradziez tozsamosci w Internecie -
https:/blog-daneosobowe.pl/kradziez-tozsamosci-w-internecie;

Praca zbiorowa, (2017), Bezpieczne media. Poradnik dla rodzicow, Warszawa:
FDDS, Fundacja Orange - https:/www.edukacja.fdds.pl/fc63516e-e941-4d-
3c-827d-9febcf076630/Extras/broszura_Dziecko-i-media-19-09-2017.pdf;
Woijtasik t. (red.), (2013), Jak reagowac na cyberprzemoc. Poradnik dla szkoét,
Warszawa: FDDS - https:/www.edukacja.fdds.pl/cb0428e3-c0d8-47ch-
8508-1b865100a1f9/Extras/ksiazka-jak_reagowac_na_cyberprzemoc-
-FDDS-12042017.pdf;

Wojcik S. (oprac.), (2017), Jak postepowac w przypadku (cyber) przemocy?
Systemowa interwencja i profilaktyka w szkole (Wyciqg z materiatow klicksafe),
Warszawa: FDDS - https:/www.saferinternet.pl/pliki/publikacje/Jak%20
post%C4%99powa%C4%87%20w%20cyberprzemocy.pdf;

Czajka R., Lipszyc J., (2014), Poradnik bezpieczenstwa mobilnego, Warsza-
wa: Fundacja Nowoczesna Polska - https://edukacjamedialna.edu.pl/media/
chunks/attachment/poradnik-bezpieczenstwa-mobilnego.pdf;

Rzadowa strona ,Bezpieczna Szkota +”: Promujemy bezpieczetistwo w sieci -
materiaty i scenariusze zaje¢ - https:/bezpiecznaszkola.men.gov.pl/tematy/
promujemy-bezpieczenstwo-w-sieci/informacje/;

Lizut J., Wronska A. (red.), (2018), Standard bezpieczernstwa online placé-
wek oswiatowych, Warszawa: NASK - https:/akademia.nask.pl/publikacje/
ost_Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf;

Strona ,Cyfrowo Bezpieczni”: Procedury bezpieczenstwa cyfrowego w szko-
tach - pakiet dokumentéw MEN - https:/www.cyfrowobezpieczni.pl/
procedury-bezpieczenstwa-cyfrowego-w-szkolach;

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka”: Bezpieczetistwo informacji w sieci -
https:/cyfrowa-wyprawka.org/lekcja/bezpieczenstwo-informacji-w-sieci;

Praca zbiorowa, (2017), Bezpieczna szkota. Zagrozenia i zalecane dziatania profi-
laktyczne w zakresie bezpieczenstwa fizycznego i cyfrowego uczniéw, Warszawa:
MEN - http:/bezpiecznaszkola.men.gov.pl/wp-content/uploads/2017/09/
zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-
-fizycznego-i-cyfrowego-uczniow.pdf;
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https://www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/bezpieczenstwo-dzieci-i-mlodziezy-online.html
https://www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/bezpieczenstwo-dzieci-i-mlodziezy-online.html
https://blog-daneosobowe.pl/kradziez
https://www.edukacja.fdds.pl/fc63516e-e941-4d3c-827d-9febcf076630/Extras/broszura_Dziecko-i-media-19-09-2017.pdf
https://www.edukacja.fdds.pl/fc63516e-e941-4d3c-827d-9febcf076630/Extras/broszura_Dziecko-i-media-19-09-2017.pdf
https://www.edukacja.fdds.pl/cb0428e3-c0d8-47cb-8508-1b865100a1f9/Extras/ksiazka-jak_reagowac_na_cyberprzemoc-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/cb0428e3-c0d8-47cb-8508-1b865100a1f9/Extras/ksiazka-jak_reagowac_na_cyberprzemoc-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/cb0428e3-c0d8-47cb-8508-1b865100a1f9/Extras/ksiazka-jak_reagowac_na_cyberprzemoc-FDDS-12042017.pdf
 https://www.saferinternet.pl/pliki/publikacje/Jak%20post%C4%99powa%C4%87%20w%20cyberprzemocy.pdf
 https://www.saferinternet.pl/pliki/publikacje/Jak%20post%C4%99powa%C4%87%20w%20cyberprzemocy.pdf
https://edukacjamedialna.edu.pl/media/chunks/attachment/poradnik-bezpieczenstwa-mobilnego.pdf
https://edukacjamedialna.edu.pl/media/chunks/attachment/poradnik-bezpieczenstwa-mobilnego.pdf
https://bezpiecznaszkola.men.gov.pl/tematy/promujemy-bezpieczenstwo-w-sieci/informacje
https://bezpiecznaszkola.men.gov.pl/tematy/promujemy-bezpieczenstwo-w-sieci/informacje
https://akademia.nask.pl/publikacje/ost_Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf
https://akademia.nask.pl/publikacje/ost_Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf
https://www.cyfrowobezpieczni.pl/procedury-bezpieczenstwa-cyfrowego-w-szkolach
https://www.cyfrowobezpieczni.pl/procedury-bezpieczenstwa-cyfrowego-w-szkolach
https://cyfrowa-wyprawka.org/lekcja/bezpieczenstwo
http://bezpiecznaszkola.men.gov.pl/wp-content/uploads/2017/09/zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-fizycznego-i-cyfrowego-uczniow.pdf
http://bezpiecznaszkola.men.gov.pl/wp-content/uploads/2017/09/zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-fizycznego-i-cyfrowego-uczniow.pdf
http://bezpiecznaszkola.men.gov.pl/wp-content/uploads/2017/09/zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-fizycznego-i-cyfrowego-uczniow.pdf

Zespot ekspertéw NASK, (2017), Jak zapewnic uczniom bezpieczenstwo w in-
ternecie - poradnik dla nauczycieli, Warszawa: NASK -
https://akademia.nask.pl/pliki/1-jak-zapewnic-uczniom-bezpieczenstwo-w-
-internecie-poradnik-dla-nauczycieli.pdf;

Chocholska P.iin. (oprac.), (2017), Jak reagowac na problem nadmiernego korzy-
stania z internetu przez dzieci i mtodziez. Poradnik dla szkét, Warszawa: FDDS -
https:/www.edukacja.fdds.pl/60d2a7cf-56e9-4281-a3d3-c9d4377ef098/
Extras/ksiazka-jak_reagowac_na_problem_nadmiernego_korzystania_z_in-
ternetu-FDDS-12042017.pdf;

Podstawa programowa dla poszczegdlnych szkét i etapéw edukacyjnych
wprowadzona w 2017 r. - https:/podstawaprogramowa.pl.
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https://akademia.nask.pl/pliki/1-jak-zapewnic-uczniom-bezpieczenstwo-w-internecie-poradnik-dla-nauczycieli.pdf
https://akademia.nask.pl/pliki/1-jak-zapewnic-uczniom-bezpieczenstwo-w-internecie-poradnik-dla-nauczycieli.pdf
https://www.edukacja.fdds.pl/60d2a7cf-56e9-4281-a3d3-c9d4377ef098/Extras/ksiazka-jak_reagowac_na_problem_nadmiernego_korzystania_z_internetu-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/60d2a7cf-56e9-4281-a3d3-c9d4377ef098/Extras/ksiazka-jak_reagowac_na_problem_nadmiernego_korzystania_z_internetu-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/60d2a7cf-56e9-4281-a3d3-c9d4377ef098/Extras/ksiazka-jak_reagowac_na_problem_nadmiernego_korzystania_z_internetu-FDDS-12042017.pdf
https://podstawaprogramowa.pl

Blok 2: Dane osobowe

Cele operacyjne

Nauczyciel:

wie, czym sg dane osobowe i w jaki sposéb s3 chronione;

zna zmiany w przepisach prawnych o ochronie danych osobowych wprowa-
dzone w 2018 roku;

stosuje w praktyce zasady ochrony danych osobowych w zyciu prywatnym
i w szkole;

potrafi chroni¢ dane osobowe uczniéw, nauczycieli i innych pracownikéw
szkoty.

Opis tresci:

dane osobowe i przyczyny ich ochrony;

formy ochrony danych osobowych w Polsce i w Unii Europejskiej - Ogdlne
Rozporzqdzenie o Ochronie Danych Osobowych 2016/679 (RODO) - zmiany
w ochronie danych osobowych z 2018 roku;

obowigzujace przepisy prawne;

zasady ochrony danych osobowych w zyciu prywatnym i w szkole;

ochrona danych osobowych uczniéw, nauczycieli oraz innych pracownikéw szkoét;

Proponowane zasoby edukacyjne:

Woybrane fragmenty materiatow:
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Strona Fundacji Panoptykon ,Cyfrowa Wyprawka”: Podstawy ochrony danych
osobowych -
https:/cyfrowa-wyprawka.org/lekcja/podstawy-ochrony-danych-osobowych;
Strona Fundacji Panoptykon: cykl artykutéw RODO na tacy, czyli jak mozemy
skorzysta¢ na nowych przepisach - https:/panoptykon.org/rodo-na-tacy;
Strona The EU General Data Protection Regulation (GDPR) na temat RODO -
https:/gdprexplained.eu/pl;

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka”: Wizerunek - jak chronié
swoje prawa? -
https://cyfrowa-wyprawka.org/lekcja/wizerunek-jak-chronic-swoje-prawa;
Serwis edukacyjny ,DODO - dbamy o dane osobowe” -
http:/dodo-bezpiecznie.blogspot.com/;
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https://cyfrowa-wyprawka.org/lekcja/podstawy
https://panoptykon.org/rodo
https://gdprexplained.eu/pl
https://cyfrowa-wyprawka.org/lekcja/wizerunek
http://dodo-bezpiecznie.blogspot.com

Strona Generalnego Inspektora Ochrony Danych Osobowych: Jak dzieci i mto-
dziez chroniq swojq prywatnosc? - https://giodo.gov.pl/560/id_art/4699/j/pl;
Strona Generalnego Inspektora Ochrony Danych Osobowych: Jak bezpiecznie
zwiedzac cyfrowy swiat? - https://giodo.gov.pl/pl/1520208/8510;

Wyktad otwarty z cyklu ,Lekcje z GIODQO” pt. Elektroniczna dokumentacja
szkolna i jej udostepnianie -
https:/www.youtube.com/watch?v=qwXla3bAlw8&feature=youtu.be.
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https://giodo.gov.pl/560/id_art/4699/j/pl
https://giodo.gov.pl/pl/1520208/8510
https://www.youtube.com/watch?v=qwXIa3bA1w8&feature=youtu.be.

Blok 3: Prawo autorskie

Cele operacyjne

Nauczyciel:

wie, czym sg prawa autorskie i prawa pokrewne;

zna zasady korzystania z cudzych utwordéw;

zna praktyczne zastosowania dozwolonego uzytku edukacyjnego;
potrafi chronié prawa autorskie, w tym takze autoréw nieletnich.

Opis tresci:

prawa autorskie i prawa pokrewne;
obowigzujace przepisy prawne;
dozwolony uzytek edukacyjny;
pojecie plagiatu;

prawa autorskie osoby nieletniej;
prawa autorskie nauczyciela.

Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatow:

96

Czerniawski P., Lipszyc J., Wilkowski M., Pierwsza pomoc w prawie autorskim:
przewodnik, Warszawa: Fundacja Nowoczesna Polska -
https:/prawokultury.pl/publikacje/pierwsza-pomoc;

Poradnia na stronie ,Prawokultury.pl”: Pierwsza pomoc w prawie autorskim:
zapytaj prawnika - https://prawokultury.pl/pierwsza-pomoc;

Strona ,Prawokultury.pl”: Krétki kurs wtasnosci intelektualnej. Materiaty dla
uczelni - hasto: Plagiat - https://prawokultury.pl/kurs/plagiat;

Siewicz K., (2016), Prawo autorskie w edukacji: jak unikac naruszen?, Warszawa:
Fundacja Nowoczesna Polska -
http://koed.org.pl/wp-content/uploads/2016/11/prawo-autorskie-w-edu-
kacji-jak-unikac-naruszen-wersja-2016-1.pdf;

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka": Prawo autorskie dla kazdego -
https:/cyfrowa-wyprawka.org/lekcja/prawo-autorskie-dla-kazdego;

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka": Jak etycznie publikowac w sieci? -
https:/cyfrowa-wyprawka.org/lekcja/jak-etycznie-publikowac-w-sieci.
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https://prawokultury.pl/publikacje/pierwsza
Prawokultury.pl
https://prawokultury.pl/pierwsza
Prawokultury.pl
https://prawokultury.pl/kurs/plagiat
http://koed.org.pl/wp
prawo-autorskie-w-edukacji-jak-unikac-naruszen-wersja-2016-1.pdf
prawo-autorskie-w-edukacji-jak-unikac-naruszen-wersja-2016-1.pdf
https://cyfrowa-wyprawka.org/lekcja/prawo
https://cyfrowa-wyprawka.org/lekcja/jak

Czas trwania czesci: 18 godzin (w tym 3 godziny online)

Blok 1: Czym jest bezpieczenstwo informacyjne

Cele operacyjne

Nauczyciel:

e wie, na czym polega bezpieczenstwo informacyjne;

e umiezapoznac ucznidw z typowymi zagrozeniami bezpieczenstwa informacyjnego;

e potrafi z pomocy internetu okresli¢ podstawowe kierunki rozwoju mediéw
elektronicznych;

e potrafi przedstawi¢ swoim uczniom podstawowe kierunki rozwoju mediéw
elektronicznych i wskazac¢ zagrozenia z nimi zwigzane;

e zna zasady bezpiecznego korzystania z urzagdzen mobilnych, mediéw elek-
tronicznych i sieci;

e potrafi zorganizowac zajecia dotyczace zasad bezpiecznego korzystania z urza-
dzen mobilnych, mediéw elektronicznych i sieci.

Opis tresci:

e kierunki rozwoju mediéw elektronicznych;

e bezpieczenstwo informacyjne - definicja;

e zasady bezpiecznego korzystania z urzadzen mobilnych, sieci i mediéw
elektronicznych;

e uzycie w szkole medidéw cyfrowych (i nie tylko);

e zalety i wady mediéw cyfrowych;

e wykorzystanie tresci internetowych do nauki;

e krytyczny odbiér informacji z réznych mediow.

Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatéw:

e Kubiak M., Topolewski S. (red.), (2016), Bezpieczenstwo informacyjne w XXI
wieku, Siedlce: Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach -
https:/repozytorium.uph.edu.pl/bitstream/handle/11331/1205/Bezpieczen-
stwo_informacyjne_w_21_wieku.pdf?sequence=1? TF;
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https://repozytorium.uph.edu.pl/bitstream/handle/11331/1205/Bezpieczenstwo_informacyjne_w_21_wieku.pdf?sequence=1?
https://repozytorium.uph.edu.pl/bitstream/handle/11331/1205/Bezpieczenstwo_informacyjne_w_21_wieku.pdf?sequence=1?
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Filmy o kierunkach rozwoju mediéw elektronicznych:

= A Day Made of Glass 2: Same Day. Expanded Corning Vision (2012) -

https:/youtu.be/jZkHpNnXLBO;

= Epaper-Newspaper (2009) - https://youtu.be/0B28SHBmMMNI;

» Productivity Future Vision (2011) - https:/youtu.be/a6cNdhOKwiO;
Woijtasik t., Maryl-Wajcik M., Topolewska K. (oprac.), (2017) Dzien z zycia -
scenariusz zajec¢, Warszawa: FDDS -
https:/www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&gru-
pa=0&offset=2&sort=1&szkolenie=1121#opisszkolenia;

Henryk Batuta - hasto w Wikipedii -
https:/pl.wikipedia.org/wiki/Henryk_Batuta;

Dziecko uzaleznione od komputera? Podpowiadamy, jak poméc i gdzie szukac
wsparcia! - wywiad z Karing Stasiak specjalistg terapii uzaleznien -
http:/www.uzaleznieniabehawioralne.pl/siecioholizm/dziecko-uzaleznione-
-odkomputera-podpowiadamy-jak-pomoc-i-gdzie-szukac-wsparcia/;
Wrzesien-Gandolfo A. (red.), (2014), Bezpieczenstwo dzieci online. Kompendium
wiedzy, Warszawa: NASK, FDDS - https:/www.edukacja.fdds.pl/dd5bcf-
09-cf2d-4340-9eb3-2c437ef66245/Extras/ksiazkaBezpieczenstwo_dzieci_
online_Kompendium_dla_rodzicow_i_profesjonalistow-FDDS-12042017.pdf.
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https://youtu.be/jZkHpNnXLB0
https://youtu.be/0B28SHBmMNI
https://youtu.be/a6cNdhOKwi0
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&grupa=0&offset=2&sort=1&szkolenie=1121#opisszkolenia
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&grupa=0&offset=2&sort=1&szkolenie=1121#opisszkolenia
https://pl.wikipedia.org/wiki/Henryk_Batuta
http://www.uzaleznieniabehawioralne.pl/siecioholizm/dziecko
https://www.edukacja.fdds.pl/dd5bcf09-cf2d-4340-9eb3-2c437ef66245/Extras/ksiazkaBezpieczenstwo_dzieci_online_Kompendium_dla_rodzicow_i_profesjonalistow-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/dd5bcf09-cf2d-4340-9eb3-2c437ef66245/Extras/ksiazkaBezpieczenstwo_dzieci_online_Kompendium_dla_rodzicow_i_profesjonalistow-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/dd5bcf09-cf2d-4340-9eb3-2c437ef66245/Extras/ksiazkaBezpieczenstwo_dzieci_online_Kompendium_dla_rodzicow_i_profesjonalistow-FDDS-12042017.pdf

Blok 2: Korzystamy z informacji

Cele operacyjne

Nauczyciel:

potrafi przygotowac uczniéw do wyszukiwania i wykorzystywania tresci
w internecie;

umie zorganizowac zajecia przygotowujace ucznidow do krytycznej oceny
zrédet informacji;

jest w stanie planowac i organizowac zajecia wykorzystujgce tresci pocho-
dzace z ré6znych mediéw (w tym internetowe) do nauki;

umie wyttumaczy¢ uczniom zasady korzystania z cudzych utworéw;

potrafi wyjasni¢ zasady dozwolonego uzytku w edukaciji.

Opis tresci:

sposoby wyszukiwania rzetelnych informacji w internecie;
krytyczna ocena wyszukiwanych tresci;

mozliwosci wykorzystywania cudzych prac;

dozwolony uzytek edukacyjny.

Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatow:

Lekcja: Sprawne szukanie informacji na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/sprawne-szukanie-informacji;
Lekcja: Gdy wybierasz dobre Zrédto na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/gdy-wybierasz-dobre-zrodlo;
Lekcja: Jedna informacja a Zrédet mnéstwo! na stronie ,Edukacja Medialna”-
https:/edukacjamedialna.edu.pl/lekcje/jedna-informacja-a-zrodel-mnostwo;
Lekcja: Czym sie rézni informacja od opinii? na stronie ,Edukacja Medialna”-
https:/edukacjamedialna.edu.pl/lekcje/czym-sie-rozni-informacja-od-opinii;
Buchner A., Jak rozrézniac¢ informacje prawdziwe od fatszywych?, Warszawa:
Fundacja Orange - https:/platforma.megamisja.pl/download/knowledge _
base/scenario/8/Jak_rozrozniac_informacje_prawdziwe_od_falszywych.pdf;
Lekcja: Szanujmy twércéw na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/szanujmy-tworcow;
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https://edukacjamedialna.edu.pl/lekcje/sprawne
https://edukacjamedialna.edu.pl/lekcje/gdy
https://edukacjamedialna.edu.pl/lekcje/jedna
https://edukacjamedialna.edu.pl/lekcje/czym
https://platforma.megamisja.pl/download/knowledge_base/scenario/8/Jak_rozrozniac_informacje_prawdziwe_od_falszywych.pdf
https://platforma.megamisja.pl/download/knowledge_base/scenario/8/Jak_rozrozniac_informacje_prawdziwe_od_falszywych.pdf
https://edukacjamedialna.edu.pl/lekcje/szanujmy

e Strona fotoprawo.pl: Darmowe zdjecia z sieci. Skqd brac¢? Jak korzystac? -
https:/fotoprawo.pl/index.php/2012/10/fakty-i-mity-czyli-o-prawach-autor-
skich-dla-blogerow/;

e Lekcja: Dozwolony uzytek edukacyjny na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/dozwolony-uzytek-edukacyjny/;

e Lekcja: Otwarte zasoby - otwarte umysty na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/otwarte-zasoby-otwarte-umysly/.
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fotoprawo.pl
https://fotoprawo.pl/index.php/2012/10/fakty
http://edukacjamedialna.edu.pl/lekcje/dozwolony
http://edukacjamedialna.edu.pl/lekcje/otwarte

Blok 3: Ja jako autor

Cele operacyjne

Nauczyciel:

zna podstawowe przepisy prawa autorskiego i praw pokrewnych;

potrafi wyjasni¢ uczniom zasady ochrony praw przystugujgcych im jako
autorom;

wie, gdzie znalez¢ informacje na temat praw autoréw nieletnich;

jest Swiadom, na jakie uzycie utworéw pozwalaja licencje Creative Commons.

Opis tresci:

ochrona utworéw przygotowanych przez uczniéw;
praca ucznia na stronie internetowej szkoty;
metody unikania plagiatu;

wolne licencje Creative Commons.

Proponowane zasoby edukacyjne:

Woybrane fragmenty materiatow:

Artykut Poznaj licencje Creative Commons -
https://creativecommons.pl/poznaj-licencje-creative-commons/;

Prawa autorskie ucznia - porady ekspertow wydawnictwa OPERON -
http:/oswiataiprawo.pl/porady/prawa-autorskie-ucznia/;

Lekcja: Prawa wytgczne - tworcy i uzytkownicy na stronie ,,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/prawa-wylaczne-tworcy-i-uzytkownicy/;
Lekcja: Osobiste prawa autora na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/osobiste-prawa-autora/;
Stronafotoprawo.pl: Faktyimity, czylioprawachautorskichdlablogerow - https:/fotopra-
wo.pl/index.php/2012/10/fakty-i-mity-czyli-o-prawach-autorskich-dla-blogerow/;
Prawo Autorskie? OK! - kurs O$rodka Edukacji Informatycznej i Zastosowan
Komputerdw - http:/pa.ok.oeiizk.waw.pl;

Lekcja: Jak etycznie publikowac w sieci? na stronie ,Edukacja medialna” -
https:/edukacjamedialna.edu.pl/lekcje/jak-etycznie-publikowac-w-sieci/.
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https://creativecommons.pl/poznaj
http://oswiataiprawo.pl/porady/prawa
http://edukacjamedialna.edu.pl/lekcje/prawa
http://edukacjamedialna.edu.pl/lekcje/osobiste
fotoprawo.pl
https://fotoprawo.pl/index.php/2012/10/fakty
https://fotoprawo.pl/index.php/2012/10/fakty
http://pa.ok.oeiizk.waw.pl
https://edukacjamedialna.edu.pl/lekcje/jak

Blok 4: Moje dane

Cele operacyjne

Nauczyciel:

zna zasady ochrony wizerunku uczniéw i nauczycieli i umie wykorzystywac
te wiedze w szkole;

potrafi planowac i organizowac zajecia wspierajace uczniéw w dbaniu wtasny
wizerunek;

uwrazliwia ucznidéw na problem zabezpieczania danych;

wie, jak zabezpiecza¢ dane umieszczane w internecie;

zna tre$¢ Ogodlnego Rozporzqgdzenia o Ochronie Danych Osobowych 2016/679
(RODO);

potrafi zapoznac ucznidéw z zapisami RODO, ktore ich bezpos$rednio dotycza.

Opis tresci:

ochrona wizerunku ucznidéw i nauczycieli;

ochrona prywatnosci w internecie;

podstawowe sposoby zabezpieczania danych w internecie;
zapisy RODO dotyczace ucznidw;

umiejetnos$¢ dbania o wtasne dane;

problemy zwigzane z publikacja zdje¢ w internecie.

Proponowane zasoby edukacyjne:

Woybrane fragmenty materiatow:
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Lekcja: Dane osobowe i ochrona tozsamosci na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/dane-osobowe-i-ochrona-tozsamosci/;
Lekcja: Kim jestem w internecie? na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/kim-jestem-w-internecie/;

Strona Fundacji Panoptykon: cykl artykutéw RODO na tacy. Odcinek V: Lekcje
samoobrony, czyli jak skorzystac z praw, ktére daje RODO? -
https://panoptykon.org/rodo-na-tacy-V;

Zmiany w ochronie danych osobowych dzieci -
https:/samorzad.infor.pl/sektor/organizacja/rodo-2018/767926,Zmiany-w-
-ochronie-danych-osobowych-dzieci-po-25-maja-2018-r.html;
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http://edukacjamedialna.edu.pl/lekcje/dane
http://edukacjamedialna.edu.pl/lekcje/kim
https://panoptykon.org/rodo
https://samorzad.infor.pl/sektor/organizacja/rodo-2018/767926
Zmiany-w-ochronie-danych-osobowych-dzieci-po-25-maja-2018-r.html
Zmiany-w-ochronie-danych-osobowych-dzieci-po-25-maja-2018-r.html

Stepniewski R., (2018), RODO i nowe prawa 0s6b, ktérych dane dotyczq, War-
szawa: Rzetelna Grupa - https:/www.politykabezpieczenstwa.pl/pl/a/
rodo-i-nowe-prawa-osob-ktorych-dane-dotycza;

Lekcja: Jak wzmocnic swojqg prywatnosé? na stronie ,Edukacja Medialna”-
https:/edukacjamedialna.edu.pl/lekcje/jak-wzmocnic-swoja-prywatnosc/;
Kurs Cyfrowego Obywatelstwa i Bezpieczenstwa Fundacji Szkota z Klasg -
https:/obywatelstwocyfrowe.szkolazklasa.org.pl/;

Staskiewicz J., (2017), Prosty i szybki sposob na bezpieczne przestanie pouf-
nych danych - artykut na blogu ,OpenSecurity.pl” - https:/opensecurity.pl/
prosty-i-szybki-sposob-na-bezpieczne-przeslanie-poufnych-danych/;
FDDS, (2016), Seksting - scenariusz zajec dla uczniéw szkét ponadpodstawo-
wych, Warszawa: FDDS; https:/www.edukacja.fdds.pl/?option=com_szkole-
nia&optrs=1&fnd=&grupa=0&offset=1&sort=1&szkolenie=15246&tekst=-
seksting&criteria=&blotem=#opisszkolenia;

Lekcja: Cyfrowy portret, czyli kilka stéow o wizerunku w Internecie
na stronie ,Edukacja Medialna” - http:/edukacjamedialna.edu.pl/lekcje/
cyfrowy-portret-czyli-kilka-slow-o-wizerunku-w-internecie/;

Golanski A., (2018), Uzywasz Facebooka? Sprawdz, czy 15 pytan wystarczy, by
zgadnqc, kim jestes - artykut na stronie ,dobreprogramy.pl” -
https:/www.dobreprogramy.pl/Uzywasz-Facebooka-Sprawdz-czy-15-pytan-
-wystarczy-by-zgadnac-kim-jestes,News,87214.html.
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https://www.politykabezpieczenstwa.pl/pl/a/rodo-i-nowe-prawa-osob-ktorych-dane-dotycza
https://www.politykabezpieczenstwa.pl/pl/a/rodo-i-nowe-prawa-osob-ktorych-dane-dotycza
https://edukacjamedialna.edu.pl/lekcje/jak
https://obywatelstwocyfrowe.szkolazklasa.org.pl
OpenSecurity.pl
https://opensecurity.pl/prosty-i-szybki-sposob-na-bezpieczne-przeslanie-poufnych-danych/
https://opensecurity.pl/prosty-i-szybki-sposob-na-bezpieczne-przeslanie-poufnych-danych/
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&grupa=0&offset=1&sort=1&szkolenie=15246&tekst=seksting&criteria=&blotem=#opisszkolenia
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&grupa=0&offset=1&sort=1&szkolenie=15246&tekst=seksting&criteria=&blotem=#opisszkolenia
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&grupa=0&offset=1&sort=1&szkolenie=15246&tekst=seksting&criteria=&blotem=#opisszkolenia
http://edukacjamedialna.edu.pl/lekcje/cyfrowy-portret-czyli-kilka-slow-o-wizerunku-w-internecie/
http://edukacjamedialna.edu.pl/lekcje/cyfrowy-portret-czyli-kilka-slow-o-wizerunku-w-internecie/
dobreprogramy.pl
https://www.dobreprogramy.pl/Uzywasz
87214.html

Blok 5: Bezpiecznie w sieci

Cele operacyjne

Nauczyciel:

potrafi ksztattowac swiadomo$¢ ucznidow w zakresie zagrozen wystepujacych
w internecie;

umie uswiadamiac uczniéw na temat mozliwych zagrozen zwigzanych z uzy-
waniem i naduzywaniem technologii;

promuje wsrdd ucznidw zasady bezpiecznego zachowania w sieci;
uwrazliwia uczniéw na problem nadmiernego korzystania z mediow, w tym
internetu;

potrafi wskazac uczniom podstawowe sposoby radzenia sobie z hejtem i cy-
berprzemoca, a takze zapobiegania tym zjawiskom;

zwraca uwage uczniow na problem publikacji wizerunku w internecie i jego
konsekwencje;

potrafi wskaza¢ uczniom miejsca, w ktérych moga uzyskaé¢ pomoc w przy-
padku zaistnienia zagrozenia sieciowego.

Opis tresci:

zagrozenia internetowe;

podstawowe problemy zwigzane z korzystaniem z sieci;

szkodliwe i niebezpieczne tresci w internecie;

problem utraty danych i anonimowosci;

nadmierne korzystanie przez mtodziez z mediéw elektronicznych i internetu;
budowanie relacji w oparciu o wzajemny szacunek;

cyberprzemoc i sposoby zapobiegania jej;

wsparcie uczniow doswiadczajacych cyberprzemocy (w tym hejtu i obrazania
w sieci).

Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatow:

Film Jonasa magiczna sztuczka ze znikaniem - kampania Policji w Lozannie
stuzaca poprawie bezpieczenstwa pieszych -
https:/www.youtube.com/watch?v=TP6L41rjK_I;


https://www.youtube.com/watch?v=TP6L41rjK_I

Film Naduzywanie internetu przez dzieci i mtodziez opublikowany przez FDDS -
https:/youtu.be/3CZXHJWsung;

Film E-uzaleznienia wyprodukowany przez Telewizje Kopernik -
https://youtu.be/t4t-DKy8B1c;

Film Uwazaj, co udostepniasz. Social media stalker na kanale ,Z Dobrym Sto-
wem” - https:/youtu.be/CLRBYhd7e4Q;

Lekcja: Netykieta, czyli o kulturze w internecie na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/netykieta-czyli-o-kulturze-w-internecie/;
Dziemidowicz E., Woijtasik t., (2017), Lekcja bezpieczenstwa - scena-
riusz zaje¢, Warszawa: FDDS - https:/www.edukacja.fdds.pl/?option=-
com_szkolenia&optrs=9&fnd=&grupa=0&offset=1&sort=1&szkole-
nie=1114&tekst=1114#opisszkolenia;

,Digital Youth. Magazyn o fenomenach internetu” nr 3 (05) 2017 -
https:/www.edukacja.fdds.pl/de4062e0-62db-4daf-b7ce-be4bfb32c2bd/
Extras/broszura-digital-youth_3-2017.pdf;

Skrywany ptacz, wzrost agresji, chroniczny smutek - oto sygnaty swiadczqce
o tym, ze twoje dziecko moze by¢ ofiarqg przemocy w internecie - artykut
na portalu Onet.pl - https:/www.onet.pl/?utm_source=kobieta_viasg&utm_
medium=nitro&utm_campaign=allonet_nitro_new&srcc=ucs&pid=af119100-
47d8-418e-b08b-e0b66b0alb9f&sid=63eeb4cc-4788-4ae3-a160-
ddd0a01f6209&utm_v=2;

Dziemidowicz E., Kepka M., (2017), Internet bez hejtu. Scenariusz pikniku edu-
kacyjnego, Warszawa: FDDS -
https:/www.edukacja.fdds.pl/?option=com_szkolenia&tekst=15447;
Lekcja: Stowa, ktére ranig na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/slowa-ktore-rania/;

,Rufus w opatach” - interaktywna decyzyjna gra video: informacje o grze
na stronie akademia.nask.pl - https:/akademia.nask.pl/gra.html;

,Rufus w opatach”. Interaktywna decyzyjna gra video - scenariusze zajec -
https://akademia.nask.pl/pobierz.php?i=115&hash=bd17;

,Odkrywcy Internetu” - gra planszowa: informacje o grze i materiaty do po-
brania -http:/wbp.poznan.ekursy.eu/course/view.php?id=27;

Lekcja: Prawo do prywatnosci w sieci na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/prawo-do-prywatnosci-w-sieci;

Kim sq patostreamerzy i co to w 0gole jest? - artykut na blogu ,ZUCH.media" -
http:/zuch.media/kim-sa-patostreamerzy/;

Gdzie szukac¢ pomocy? - wskazowki na stronie cyfrowobezpieczni.pl -
https:/www.cyfrowobezpieczni.pl/gdzie-szukac-pomocy.
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https://youtu.be/3CZXHJWsung
https://youtu.be/t4t
https://youtu.be/CLRBYhd7e4Q
https://edukacjamedialna.edu.pl/lekcje/netykieta
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=9&fnd=&grupa=0&offset=1&sort=1&szkolenie=1114&tekst=1114#opisszkolenia
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=9&fnd=&grupa=0&offset=1&sort=1&szkolenie=1114&tekst=1114#opisszkolenia
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=9&fnd=&grupa=0&offset=1&sort=1&szkolenie=1114&tekst=1114#opisszkolenia
https://www.edukacja.fdds.pl/de4062e0-62db-4daf-b7ce-be4bfb32c2bd/Extras/broszura-digital-youth_3-2017.pdf
https://www.edukacja.fdds.pl/de4062e0-62db-4daf-b7ce-be4bfb32c2bd/Extras/broszura-digital-youth_3-2017.pdf
Onet.pl
https://www.onet.pl/?utm_source=kobieta_viasg&utm_medium=nitro&utm_campaign=allonet_nitro_new&srcc=ucs&pid=af119100-47d8-418e-b08b-e0b66b0a1b9f&sid=63eeb4cc-4788-4ae3-a160-ddd0a01f6209&utm_v=2
https://www.onet.pl/?utm_source=kobieta_viasg&utm_medium=nitro&utm_campaign=allonet_nitro_new&srcc=ucs&pid=af119100-47d8-418e-b08b-e0b66b0a1b9f&sid=63eeb4cc-4788-4ae3-a160-ddd0a01f6209&utm_v=2
https://www.onet.pl/?utm_source=kobieta_viasg&utm_medium=nitro&utm_campaign=allonet_nitro_new&srcc=ucs&pid=af119100-47d8-418e-b08b-e0b66b0a1b9f&sid=63eeb4cc-4788-4ae3-a160-ddd0a01f6209&utm_v=2
https://www.onet.pl/?utm_source=kobieta_viasg&utm_medium=nitro&utm_campaign=allonet_nitro_new&srcc=ucs&pid=af119100-47d8-418e-b08b-e0b66b0a1b9f&sid=63eeb4cc-4788-4ae3-a160-ddd0a01f6209&utm_v=2
https://www.edukacja.fdds.pl/?option=com_szkolenia&tekst=15447
http://edukacjamedialna.edu.pl/lekcje/slowa
akademia.nask.pl
https://akademia.nask.pl/gra.html
https://akademia.nask.pl/pobierz.php?i=115&hash=bd17
http://wbp.poznan.ekursy.eu/course/view.php?id=27
https://edukacjamedialna.edu.pl/lekcje/prawo
ZUCH.media
http://zuch.media/kim
cyfrowobezpieczni.pl
https://www.cyfrowobezpieczni.pl/gdzie




Czes¢ wstepna (7 godzin)

Dziatania nauczyciela a bezpieczenstwo informacyjne

Blok | Tytut bloku llos¢ godzin Tresci ksztatcenia
stacjonarnych | online
1 Bezpieczenstwo 3 1 1.1,1.2,1.3,14,15
informacyjne - podstawy
2 Prawo autorskie 1 0,5 21,22,23,24
3 Dane osobowe 1 0,5 3.1,3.2,3.3,34
Razem godzin 5 2
Czes¢ gtéwna (18 godzin)
Bezpieczenstwo informacyjne ucznia
Blok | Tytut bloku llos¢ godzin Tresci ksztatcenia
stacjonarnych | online
1 Czym jest bezpieczenstwo 3 0,5 1.2,1.5,1.6
informacyjne
2 Korzystamy z informacji 3 0,5 1.4,2.3,2.4
3 Ja jako autor 3 0,5 21,2.2,25
4 Moje dane 3 1 3.1,3.2,3.3,34,4.2
5 Bezpiecznie w sieci 3 0,5 41,42,43,4.4,45,4.6
Razem godzin 15 3
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Scenariusz zajeénr 1

Czesc zajec: Czes$¢ wstepna - Dziatania nauczyciela a bezpieczenstwo informacyjne
Blok tematyczny: Blok 1 - Bezpieczerstwo informacyjne - podstawy

Temat zajec: Bezpieczenstwo informacyjne a podstawa programowa przedmiotu, kto-
rego nauczam

Czas zajeé: 35 min

Cele:

Nauczyciel po udziale w zajeciach umie:
e wyjasni¢ uczniom, na czym polega bezpieczenstwo informacyjne;
e znalez¢ w podstawie programowej nauczanego przez siebie przedmiotu zapisy
dotyczace bezpieczenstwa informacyjnego;
e 13czyc na zajeciach zagadnienia z ré6znych obszaréw edukacyjnych z tematyka
bezpieczenstwa informacyjnego.

Metody nauczania:

® rozmowa;
e burza moézgow;

e praca indywidualna uczestnikéw przy komputerach;
e pracaw grupach;

e prezentacja.

Srodki dydaktyczne:

e komputer i projektor dla prowadzacego;

e komputer z przegladarka internetows dla kazdego uczestnika szkolenia;
e aplikacja online - np. Padlet (lub analogiczna);

e edytor tekstu;

e platforma e-learningowa.
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Zasoby do wykorzystania:

Film A Day Made of Glass 2: Same Day. Expanded Corning Vision (2012) -
https:/youtu.be/jZkHpNnXLBO;

Kubiak M., Topolewski S. (red.), (2016), Bezpieczenstwo informacyjne w XXI|
wieku, Siedlce: Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach -
https:/repozytorium.uph.edu.pl/bitstream/handle/11331/1205/Bezpieczen-
stwo_informacyjne_w_21_wieku.pdf?sequence=1\U\;

Rozporzqdzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie
podstawy programowej wychowania przedszkolnego oraz podstawy programowej
ksztatcenia ogdlnego dla szkoty podstawowej, w tym dla uczniéw z niepetno-
sprawnosciq intelektualng w stopniu umiarkowanym lub znacznym, ksztatcenia
0gdlnego dla branzowej szkoty | stopnia, ksztatcenia ogélnego dla szkoty specjal-
nej przysposabiajqcej do pracy oraz ksztatcenia ogdlnego dla szkoty policealnej
(Dz.U.z2017 r., poz. 356) - http://www.dziennikustaw.gov.pl/DU/2017/356.

Formy oceny:

Uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego szkolenie infor-
macje zwrotng w postaci krétkiej oceny stowne;j.

Przebieg zajec:

1. Projekcja filmu

Uczestnicy ogladaja film A Day Made of Glass 2: Same Day. Expanded Corning
Vision (2012). Po projekcji prowadzacy zaczyna rozmowe na temat kierunku
rozwoju medidw elektronicznych. Zwraca uwage, ze film przedstawia wi-
zje przysztosci wykreowang w 2012 roku. Pyta uczestnikéw, czy zauwazyli
w przedstawionej rzeczywistosci jakies elementy, ktére dzis juz sg dostepne.

Dyskusja

Prowadzacy inicjuje burze mézgdw, pytajac uczestnikdw, czy dostrzegajg ja-
kie$ zagrozenia zwigzane z dynamicznym rozwojem technologii. Zwraca uwage
na aspekty zwigzane z przechowywaniem informacji i dostepem do nich.

Praca z tekstem

Prowadzacy dzieli uczestnikdéw na kilka zespotéow (w zaleznosci od naucza-
nego przez nich przedmiotu) i zaprasza do pracy z tekstem Bezpieczenstwo
informacyjne w XXI wieku. Prosi kazda z grup o przygotowanie kilku slajdow


https://youtu.be/jZkHpNnXLB0
https://repozytorium.uph.edu.pl/bitstream/handle/11331/1205/Bezpieczenstwo_informacyjne_w_21_wieku.pdf?sequence=1
https://repozytorium.uph.edu.pl/bitstream/handle/11331/1205/Bezpieczenstwo_informacyjne_w_21_wieku.pdf?sequence=1
http://www.dziennikustaw.gov.pl/DU/2017/356

prezentacji wyjasniajacych, na czym polega bezpieczenstwo informacyjne.
Moderuje prace uczestnikow w taki sposdb, aby zostaty wykorzystane rézne
podejscia do zagadnienia bezpieczenstwa informacyjnego.

. Odniesienie do podstaw programowych

Kolejnym krokiem w pracy zespotéw jest umieszczenie w stworzonych pre-
zentacjach slajdéw zawierajacych odwotania do podstaw programowych
przedmiotéw nauczanych przez cztonkéw danej grupy. Nalezy wskazac te
zapisy, ktére dotyczg kwestii bezpieczenstwa informacyjnego.

. Prezentacja prac

Po zakonczeniu pracy zespoty udostepniajg i wzajemnie oceniajg swoje pre-
zentacje, omawiajg w szczegdlnosci miejsca korelacji podstawy programowej
réznych przedmiotéw z treSciami dotyczacymi bezpieczenstwa informacyj-
nego. Nastepuje krotka dyskusja dotyczaca bezpieczenstwa informacyjnego
w szkole i zyciu prywatnym. Prowadzacy zapisuje wnioski nauczycieli doty-
czace tego tematu.

. Podsumowanie

Na zakonczenie zajec¢ prowadzacy zbiera wnioski i dokonuje zwieztej oceny
pracy nauczycieli. Opracowane materiaty zostajg umieszczone w miejscu
dostepnym dla uczestnikéw szkolenia - np. w notesie OneNote danej grupy
szkoleniowej w chmurze lub na platformie e-learningowe;j.



Scenariusz zajec nr 2

Czes¢ zajec: Czesc gtébwna - Bezpieczenstwo informacyjne ucznia
Blok tematyczny: Blok 1 - Bezpieczenstwo informacyjne - podstawy
Temat zajec: Fatszywe informacje w sieci

Czas zajeé: 30 min

Cele:

Nauczyciel po udziale w zajeciach umie:

e wyjasni¢ uczniom, na czym polega bezpieczenstwo informacyjne;

e znalez¢ w podstawie programowej nauczanego przez siebie przedmiotu zapisy
dotyczace bezpieczenstwa informacyjnego;

e t3czyc na zajeciach zagadnienia z r6znych obszaréw edukacyjnych z tematyka
bezpieczenstwa informacyjnego;

e przedstawic¢ uczniom przyktady stron internetowych zawierajacych nierze-
telne informacje.

Metody nauczania:

® rozmowa;
e burza moézgow;

e praca indywidualna uczestnikéw przy komputerach;
e pracaw grupach;

e prezentacja.

Srodki dydaktyczne:

e komputer i projektor dla prowadzacego;

e komputer z przegladarka internetowa dla kazdego uczestnika szkolenia;
e aplikacja notes OneNote Online, Padlet (lub analogiczna);

e edytor tekstu;

e platforma e-learningowa.



Zasoby do wykorzystania:

e Henryk Batuta - hasto w Wikipedii - https://pl.wikipedia.org/wiki/Henryk_Batuta;
e Mapy Google - https:/www.google.pl/maps;

Formy oceny:

W trakcie zaje¢ uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotng w postaci krétkiej oceny stowne;j.

Przebieg zajec:

1. Praca z wirtualng mapg i tekstem z Wikipedii

Prowadzacy prosi, aby uczestnicy szkolenia skorzystali z komputeréw i otwo-
rzyli aplikacje Mapy Google. Na ekranie projektora wyswietla starg fotografie
przedstawiajaca fasade domu przy ulicy Henryka Batuty 1. w Warszawie.
Pyta uczestnikéw, czy dostrzegajg na tym zdjeciu co$ podejrzanego. Jesli
pojawig sie gtosy, ze tabliczki z nazwami ulic wygladaja w rzeczywistosci
inaczej - objasnia, ze zdjecie zostato wykonane przed wprowadzeniem obec-
nej identyfikacji wizualnej w Warszawie. Nastepnie prosi, aby uczestnicy
na mapie Google odszukali ulice Batuty i okreslili, w ktérej czesci Warszawy
ona sie znajduje. Po wykonaniu przez nich éwiczenia prowadzacy wyjasnia,
ze wtasnie w tej chwili ich bezpieczenstwo informacyjne zostato zagrozone.
Prowadzacy prosi o wyszukanie w Wikipedii informacji o Henryku Batucie -
uczestnicy przekonuja sie, ze jest to postac fikcyjna.

2. Definicja bezpieczenstwa informacyjnego
Prowadzacy przytacza definicje bezpieczenstwa informacyjnego stworzong
przez L. Korzeniowskiego, ktéry skupia sie na bezpieczenstwie informacyjnym
podmiotu (cztowieka lub organizacji), ktére rozumie jako ,(...) mozliwos$¢ po-
zyskania dobrej jakosci informacji oraz ochrony posiadanej informacji przed
jej utrata”. Nastepnie rozpoczyna dyskusje na temat jakosci informacji do-
stepnych w internecie.

3. Weryfikowanie informacji
Prowadzacy prosi uczestnikdw szkolenia o wskazanie sposobéw weryfiko-
wania informacji znalezionych w internecie. Propozycje zostajg zapisane
na tablicy lub w innym miejscu, na biezgco trwa dyskusja na temat jakosci
przedstawianych pomystow.


https://pl.wikipedia.org/wiki/Henryk_Batuta
https://www.google.pl/maps

4. Podsumowanie
Na zakonczenie prowadzacy podsumowuje zajecia, podaje sposoby weryfi-
kowania informacji i chwali uczestnikéw za wykonanie dobrej pracy.
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Scenariusz zajec nr 3

Czes¢ zajec: Czesc gtébwna - Bezpieczenstwo informacyjne ucznia
Blok tematyczny: Blok 5 - Bezpiecznie w sieci
Temat zajec: Zte decyzje Rufusa

Czas zajeé: 60 min

Cele:

Nauczyciel po udziale w zajeciach umie:
e wyjasni¢ uczniom, na czym polegaja niebezpieczne zachowania w internecie;
uczuli¢ uczniéw na problem nadmiernego korzystania z sieci;
e wskazac zagrozenia zwigzane z utratg anonimowosci;
przedstawi¢ uczniom sposoby zapobiegania cyberprzemocy.

Metody nauczania:

® rozmowa;
e burza moézgow;

e praca indywidualna uczestnikéw przy komputerach;
e pracaw grupach;

e prezentacja.

Srodki dydaktyczne:

e komputer i projektor dla prowadzacego;

o komputer z przegladarka internetows dla kazdego uczestnika szkolenia;

¢ aplikacja notes OneNote Online, Padlet (lub analogiczna);

e gradecyzyjna ,Rufus w opatach” zainstalowana na komputerze prowadzacego;
e platforma e-learningowa.

Zasoby do wykorzystania:

e Decyzyjna gra video ,Rufus w opatach”.



Formy oceny:

W trakcie zaje¢ uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotng w postaci krétkiej oceny stowne;j.

Przebieg zaje¢:

1. Zapoznanie z gra
Prowadzacy prosi, aby uczestnicy szkolenia ustawili swoje krzesta i usiedli
przed ekranem. Nastepnie na ekranie projektora uruchamia gre decyzyjna
,Rufus w opatach”. Prosi uczestnikéw, aby ustalili, w jaki sposéb bedg podejmo-
wali decyzje dotyczace postepowania bohatera gry w okreslonych sytuacjach.
Prowadzacy przeprowadza gre do konca zgodnie z sugestiami uczestnikow.

2. Dyskusja na temat gry
Prowadzacy wyjasnia, ze w zaleznosci od decyzji podjetych w trakcie gry
mozliwe s3 rézne jej zakonczenia i zacheca, aby uczestnicy zapoznali sie po za-
jeciach z innymi wariantami. Prosi uczestnikéw, by podzielili sie wrazeniami
i ocenili ,Rufusa w opatach” jako narzedzie dydaktyczne - nastepuje krétka
rozmowa dotyczaca wad i zalet przedstawionej gry.

3. Scenariusze zajec
Uczestnicy zostajg podzieleni na kilkuosobowe zespoty. Prowadzacy prosi
ich o stworzenie scenariuszy zaje¢, ktére mogliby przeprowadzi¢ ze swoimi
uczniami, w oparciu o wykorzystanie poznanej gry.

4. Podsumowanie
Na zakonczenie zaje¢ uczestnicy przedstawiajg swoje pomysty i wzajemnie
je oceniaja. Wytworzone przez nauczycieli scenariusze zostajg umieszczone
w notesie OneNote w chmurze lub na platformie e-learningowej.



Scenariusz zajec nr 4

Czes¢ zajec: Czesc gtébwna - Bezpieczenstwo informacyjne ucznia

Blok tematyczny: Blok 5 - Bezpiecznie w sieci

Temat zajec: Naduzywanie technologii

Czas zajeé: 60 min

Cele:

Nauczyciel po udziale w zajeciach umie:

wyjasnic¢ uczniom, na czym polega bezpieczenstwo informacyjne;

podac przyktady konsekwencji wynikajacych z naduzywania technologii w zy-
ciu codziennym;

zwréci¢ uwage ucznidéw na zagrozenia zwigzane z uzytkowaniem technologii
informacyjnych;

wskaza¢ miejsca, w ktérych mozna uzyska¢ pomoc w razie utraty
bezpieczenstwa.

Metody nauczania:

rozmowa;

burza moézgéw

praca indywidualna uczestnikéw przy komputerach;
praca w grupach;

prezentacja.

Srodki dydaktyczne:

komputer i projektor dla prowadzacego;

komputer z przegladarka internetowa dla kazdego uczestnika szkolenia;
aplikacja OneNote Online, Padlet (lub analogiczna);

edytor tekstu;

platforma e-learningowa.



Zasoby do wykorzystania:

e Film Jonasa magiczna sztuczka ze znikaniem - kampania Policji w Lozannie
stuzaca poprawie bezpieczenstwa pieszych -
https:/www.youtube.com/watch?v=TP6L41rjK_I.

Formy oceny:

W trakcie zaje¢ uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotng w postaci krétkiej oceny stowne;j.

Przebieg zajec:

1. Bezpieczenstwo pieszych

Prowadzacy zaczyna zajecia od wyswietlenia spotu: Jonasa magiczna sztucz-
ka ze znikaniem stworzonego na zamoéwienie policji z Lozanny na potrzeby
kampanii stuzacej poprawie bezpieczenstwa pieszych. Po obejrzeniu filmu
prowadzacy zaprasza uczestnikow do rozmowy na temat zagrozen zwigza-
nych z uzywaniem i naduzywaniem technologii. W jej trakcie powinny zostac
omoéwione niebezpieczenstwa, ktére mozna zakwalifikowa¢ do grup takich
jak: zagrozenia fizyczne, psychiczne, moralne, spoteczne, intelektualne.

2. Rodzaje zagrozen - praca w grupach

Prowadzacy dzieli uczestnikdéw na piec grup i prosi, aby kazda z nich opra-
cowata przewodnik po wskazanej grupie zagrozen. Gotowy przewodnik po-
winien: zawierac krotka charakterystyke zagrozen z danej grupy, wskazywacé
kilka czynnikéw prowadzacych do wystapienia tego typu sytuacji, omawiac
dziatania profilaktyczne i mozliwe sposoby reagowania na wystgpienie tego
rodzaju niebezpieczenstw, a takze podpowiadaé, gdzie nalezy szuka¢ pomocy,
jesli zetkniemy sie z zagrozeniami z tej grupy. Po zakoriczeniu pracy nastepuje
prezentacja efektéw dziatan poszczegdlnych zespotédw i ocena przydatnosci
wytworzonych materiatéw do wykorzystania podczas zaje¢ w szkole.

3. Quiz
Prowadzacy demonstruje uczestnikom dziatanie platformy Kahoot! W formie
quizu sktadajacego sie z kilku pytan dotyczacych zagrozen internetowych
sprawdza ich wiedze. Nastepnie zaprasza zespoty do komputerdw i prosi o przy-
gotowanie podobnego quizu z wykorzystaniem opracowanych materiatow.


https://www.youtube.com/watch?v=TP6L41rjK_I.

4. Podsumowanie
Na zakonczenie zajec kazdy zesp6t przeprowadza przygotowany przez siebie
quiz wérdéd pozostatych uczestnikéw i nastepuje ocena zdobytych wiadomosci.
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Scenariusz zajeénr 5

Czes¢ zajec: Czesc gtdwna - Bezpieczenstwo informacyjne ucznia
Blok tematyczny: Blok 4 - Moje dane
Temat zajec: Zabezpieczanie danych przed innymi

Czas zajec: 40 min

Cele:

Nauczyciel po udziale w zajeciach umie:
e wyttumaczy¢ uczniom, dlaczego nalezy zabezpieczac swoje dane, przekazujac
je za pomocgy internetu;
e podac kilka najbardziej popularnych sposobéw zabezpieczenia danych;
e wyijasni¢, w jaki sposdb zabezpieczy¢ pliki przechowywane na komputerze
i wysytane mailowo.

Metody nauczania:

® rozmowa;
e praca indywidualna uczestnikéw przy komputerach.

Srodki dydaktyczne:

e komputer i projektor dla prowadzacego;

o komputer z przegladarka internetowg i zainstalowanym programem 7zip
dla kazdego uczestnika szkolenia;

e aplikacja OneNote Online, Padlet (lub analogiczna);

e edytor tekstu;

e platforma e-learningowa.

Zasoby do wykorzystania:

e aplikacja do archiwizacji plikéw 7zip do pobrania ze strony: https://7-zip.org.pl/;

e instrukcja obstugi programu 7zip na stronie magazynu ,Komputer Swiat” -
http:/www.komputerswiat.pl/poradniki/programy/7-zip/2015/09/najlep-
sze-porady-do-7-zip.aspx.


https://7-zip.org.pl
http://www.komputerswiat.pl/poradniki/programy/7-zip/2015/09/najlepsze-porady-do-7-zip.aspx
http://www.komputerswiat.pl/poradniki/programy/7-zip/2015/09/najlepsze-porady-do-7-zip.aspx

Formy oceny:

W trakcie zaje¢ uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotng w postaci krétkiej oceny stowne;j.

Przebieg zaje¢:

1. Przygotowanie
Przed zajeciami prowadzacy umieszcza w chmurze zabezpieczony hastem
plik z jakimi$ ,bardzo waznymi” informacjami - np. instrukcjg obstugi pro-
gramu 7zip - i generuje link do jego pobrania, ktéry rozsyta do wszystkich
uczestnikéw.

2. Praca z programem 7zip

Po rozpoczeciu zaje¢ prowadzacy prosi uczestnikdw o pobranie wskazanego
pliku na pulpity ich komputeréw, a takze odczytanie przestanej wiadomosci.
Gdy uczestnicy zaczynaja zgtaszac problemy z otwarciem pliku spowodowane
koniecznos$cia wpisania nieznanego im hasta, prowadzacy rozpoczyna dys-
kusje dotyczaca zabezpieczania waznych plikéw umieszczanych w sieci lub
przesytanych za pomoca internetu. Uczestnicy zastanawiaja sie, jakie tresci
powinny by¢ zabezpieczane i dlaczego. Prowadzacy prosi, by nauczyciele
okreslili sposdb, w jaki nalezy przekazywac hasto do pliku, aby zabezpieczenie
okazato sie skuteczne.

3. Zabezpieczanie hastem w teorii i praktyce
Prowadzacy dyktuje hasto do odczytania pliku. Uczestnicy zapoznajg sie
z instrukcja tworzenia archiwéw zabezpieczonych hastem. Prowadzacy prosi
uczestnikéw o stworzenie pliku tekstowego z bardzo wazng porada dotyczaca
bezpieczenstwa informacyjnego, a nastepnie o zabezpieczenie pliku hastem
i przekazanie uczestnikowi siedzagcemu obok. Uczestnicy przekazuja sobie
hasta do plikéw i odczytujg otrzymane informacje.

4. Podsumowanie ¢wiczenia
Prowadzacy zwraca uwage, ze wszyscy powinni zabezpieczac pliki w przed-
stawiony na zajeciach sposdb, jesli przesytajg w nich dane osobowe swoje lub
innych oséb np. do bankéw, organizatoréow wycieczek lub urzedow.






Informacje ogolne

Program szkolenia zostat opracowany w taki sposoéb, aby mogto ono przygotowac
nauczycieli szkét ponadpodstawowych do wdrazania wybranych aspektéw bezpie-
czenstwa informacyjnego podczas zajec réznych przedmiotéw, szczegdlnie informa-
tyki. W programie uwzgledniono doswiadczenia oséb dorostych oraz zachowania,
ktére moga mie¢ wptyw na wystepowanie zagrozen w zakresie bezpieczenstwa
informacyjnego w zyciu prywatnym i zawodowym.

Forma realizagji

Szkolenie jest realizowane w formie mieszanej (blended learning).

(zas trwania

25 godzin dydaktycznych (w tym 5 godzin online)

Liczebnosc grupy

Maksymalnie 14 oséb

Uczestnicy

Szkolenie przeznaczone jest dla nauczycieli trzeciego etapu ksztatcenia (szkoty
ponadpodstawowej) odpowiedzialnych za nauczanie w zakresie bezpieczenstwa
informacyjnego.

Wymagania wstepne

Wymagana jest umiejetnos¢ postugiwania sie komputerem i typowymi urzadze-
niami peryferyjnymi (klawiatura, monitor, mysz, drukarka) oraz pracy w srodowisku
Windows w zakresie: zarzadzania folderami i plikami, uruchamiania programow,
korzystania z podrecznych aplikacji Windows. Przygotowanie do szkolenia obejmuje
uczestnictwo w kursach online ,Bezpieczenstwo w komunikacji i w mediach” oraz
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,Korzystanie z informacji” dostepnych na stronie https:/e-kursy.ore.edu.pl/. Zaleca-
ne jest ukonczenie 1. modutu kazdego z wymienionych kurséw przed rozpoczeciem
szkolenia oraz kontynuacja nauki na obu kursach online po jego ukonczeniu.

Cele ogodlne szkolenia

W czesci wstepne;j:

rozwijanie kompetencji merytorycznych poprzez zapoznanie nauczycieli z za-
gadnieniami dotyczacymi bezpieczenstwa informacyjnego w instytucjach
oswiatowych.

W czesci gtownej:

rozwijanie kompetencji medialnych i technicznych nauczycieli poprzez
przygotowanie ich do wykorzystania narzedzi technologii informacyjno-
-komunikacyjnych w celu organizowania zaje¢ zwigzanych z bezpieczenstwem
informacyjnym;

przygotowanie nauczycieli do omawiania zagadnien dotyczacych bezpie-
czenstwa informacyjnego na zajeciach nauczanych przez nich przedmiotéw.

Cele szczegotowe:

zapoznanie nauczycieli z kierunkami rozwoju mediéw elektronicznych i wska-
zanie zagrozen z nimi zwigzanych;

uswiadomienie typowych zagrozen bezpieczenstwa informacyjnego w pracy
i Zyciu prywatnym;

ukazanie korelacji tresci zwigzanych z bezpieczenstwem informacyjnym z pod-
stawg programowa poszczegdlnych przedmiotéw;

poznanie przez nauczycieli zasad bezpiecznego korzystania z urzadzer mo-
bilnych, mediéw elektronicznych i sieci;

wskazanie uczestnikom zasad bezpiecznej pracy w chmurze;
przygotowanie nauczycieli do organizowania dziatan profilaktycznych
w placowce;

poszerzenie wiedzy uczestnikdw na temat prawa autorskiego i praw
pokrewnych;

rozwijanie umiejetnosci ochrony danych osobowych uczniéw, nauczycieli
i innych pracownikéw placowki;

zapoznanie uczestnikow z treScig RODO i jego zapisami dotyczacymi edukacji;
poznanie podstawowych sposobéw zabezpieczania danych w internecie;


https://e-kursy.ore.edu.pl

e przyswojenie przez uczestnikéw zasad dbania o wtasny wizerunek w sieci;

e uswiadomienie nauczycielom mozliwych konsekwencji opublikowania wta-
snego lub cudzego wizerunku w sieci;

e zwrdécenie uwagi uczestnikdw na problem utraty tozsamosci i mozliwos$¢
kompromitacji w sieci;

e wyczulenie uczestnikdw na oszustwa internetowe i ich konsekwencje;

e zapoznanie nauczycieli z problemem sekstingu i uwodzenia w sieci;

e uswiadomienie uczestnikom konsekwencji cyberprzemocy;

e zapoznanie nauczycieli z problemem nadmiernego korzystania z mediéw
elektronicznych i internetu;

e wyksztatcenie podstawowych sposobdw reagowania na niebezpieczenstwa
internetowe;

e wskazanie nauczycielom miejsc, w ktérych mozna uzyskaé¢ pomoc w przy-
padku zaistnienia cyberprzemocy.

Tresci ksztatcenia

1. Bezpieczenstwo informacyjne w szkole i poza nia
1.1. Kierunkirozwoju mediéw elektronicznych i zagrozenia z nimi zwigzane;
1.2. Typowe zagrozenia bezpieczenstwa informacyjnego;
1.3. Korelacja tresci dotyczacych bezpieczenstwa informacyjnego z podsta-
wa programowa poszczegolnych przedmiotow;
1.4. Zasady bezpiecznego korzystania z urzadzen mobilnych, mediéw elek-
tronicznych i sieci;
1.5. Whtasciwosci chmury i sposoby bezpiecznego korzystania z niej;
1.6. Organizacja dziatan profilaktycznych wsréd uczniéw i pracownikéw
placowki o$wiatowe;j.
2. Prawa autorskie i prawa pokrewne
2.1. Przepisy prawa autorskiego i praw pokrewnych;
2.2. Pojecie plagiatu w kontekscie przygotowywania i publikowania autor-
skich materiatéw dydaktycznych;
2.3. Dozwolony uzytek w edukacji;
2.4. Publikacja materiatéw w sieci a prawo autorskie.
3. Ochrona danych osobowych
3.1. Dane osobowe uczniéw i pracownikéw placowki edukacyjnej oraz ich
ochrona;
3.2. Tre$¢ RODO - prawa ucznidw i obowiagzki placéwki edukacyjnej;
3.3. Podstawowe sposoby zabezpieczania danych w internecie;
3.4. Wizerunek ucznia i nauczyciela oraz jego ochrona.



4. Bezpieczne korzystanie z internetu

4.1. Konsekwencje hejtu i cyberprzemocy;

4.2. Publikacja wizerunku w sieci i jej konsekwencje;

4.3. Utrata tozsamosci i kompromitacja w sieci;

4.4, Oszustwa internetowe;

4.5. Seksting i uwodzenie w sieci;

4.6. Problem nadmiernego korzystania z mediéw elektronicznych i internetu;

4.7. Sposoby reagowania na niebezpieczenstwa internetowe i poszukiwanie
pomocy.

Rekomendowane formy i metody realizacji:

wyktad wzbogacony prezentacja multimedialng (lub innymi materiatami multime-
dialnymi) - stuzacy zaznajomieniu uczestnikéw z nowymi dla nich zagadnieniami;
praca indywidualna stuchaczy podczas wykonywania rozmaitych ¢wiczen
zwigzanych z przedstawiang problematyka;

praca w grupach i dzielenie sie uczestnikéw wypracowanymi wnioskami oraz
materiatami - np. w formie prezentacji;

gry dydaktyczne - pozwalajace zasugerowad przyktadowe metody pracy
Z uczniami;

analiza tekstéw zwigzanych z tematyka szkolenia;

mapy mysli - utatwiajace wizualne opracowanie omawianych zagadnien;
dyskusje - pozwalajace na wymiane pogladéw i doswiadczen pomiedzy stu-
chaczami oraz prowadzacym (problemy przedstawiane przez prowadzacego
oraz stuchaczy);

rozmowy, interaktywne quizy, obserwacja dziatan uczestnikéw szkolenia,
wspdlna analiza wypracowanych materiatéw - jako formy weryfikacji i oceny
zdobywanej wiedzy.

Niezbedne oprogramowanie:

system operacyjny Windows;

przegladarka internetowa - np. Firefox, Chrome;

pakiet biurowy Microsoft Office lub LibreOffice;

poczta elektroniczna;

platforma spotecznos$ciowa np. Facebook;

platforma e-learningowa;

darmowe aplikacje uzywane podczas zaje¢ (np. Padlet, Kahoot!, Makebe-
liefsComix, LearningApps).



Czas trwania czesci: 7 godzin (w tym 2 godziny online)

Blok 1: Bezpieczenistwo informacyjne — podstawy

Cele operacyjne

Nauczyciel:

potrafi definiowaé bezpieczenstwo informacyjne;

zna zapisy podstawy programowej dotyczace bezpieczenstwa informacyjnego
w szkole;

umie rozpoznaé¢ podstawowe zagrozenia bezpieczenstwa informacyjnego
i zna sposoby zapobiegania im;

potrafi prowadzi¢ podstawowe dziatania profilaktyczne na rzecz bezpieczen-
stwa informacyjnego w szkole;

zna zasady postepowania w przypadku zagrozenia bezpieczenstwa informa-
cyjnego i potrafi zastosowac je w praktyce;

wskazuje zrédta, ktére moze wykorzystaé podczas organizowania dziatan
majacych na celu rozpowszechnianie wiedzy i pozwalajgcych wzmacniaé
wsréd ucznidw swiadomosc istniejacych zagrozen;

zna i stosuje w praktyce podstawowe zasady bezpiecznej pracy z internetem.

Opis tresci:

definicja bezpieczenstwa informacyjnego;

podstawa programowa a bezpieczenstwo informacyjne;

podstawowe zagrozenia bezpieczenstwa informacyjnego;

podstawowe dziatania na rzecz bezpieczenstwa informacyjnego w szkole
i W Zyciu prywatnym;

bezpieczna praca z internetem i zagrozenia z nim zwigzane;

sposoby zapobiegania poznanym zagrozeniom;

systemowa interwencja i profilaktyka w szkét;

zasady postepowania w przypadku wystgpienia zagrozen bezpieczenstwa
informacyjnego;

Zrédta wiedzy na temat bezpieczenstwa informacyjnego.
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Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatéw:

128

Seria filméw edukacyjnych Bezpieczenstwo dzieci i mtodziezy online -
https:/www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/
bezpieczenstwo-dzieci-i-mlodziezy-online.html;

Blog ,Dane osobowe”: Kradziez tozsamosci w Internecie -
https:/blog-daneosobowe.pl/kradziez-tozsamosci-w-internecie;

Praca zbiorowa, (2017), Bezpieczne media. Poradnik dla rodzicow, Warszawa:
FDDS, Fundacja Orange -
https:/www.edukacja.fdds.pl/fc63516e-e941-4d3c-827d-9febcf076630/
Extras/broszura_Dziecko-i-media-19-09-2017.pdf;

Woijtasik t. (red.), (2013), Jak reagowac na cyberprzemoc. Poradnik dla szkoét,
Warszawa: FDDS -
https:/www.edukacja.fdds.pl/cb0428e3-c0d8-47cb-8508-1b865100a1f9/
Extras/ksiazka-jak_reagowac_na_cyberprzemoc-FDDS-12042017.pdf;
Wojcik S. (oprac.), (2017), Jak postepowac w przypadku (cyber) przemocy?
Systemowa interwencja i profilaktyka w szkole (Wyciqg z materiatow klicksafe),
Warszawa: FDDS -
https:/www.saferinternet.pl/pliki/publikacje/Jak%20post%C4%99po-
wa%C4%87%20w%20cyberprzemocy.pdf;

Czajka R., Lipszyc J., (2014), Poradnik bezpieczenstwa mobilnego, Warszawa:
Fundacja Nowoczesna Polska -
https:/edukacjamedialna.edu.pl/media/chunks/attachment/poradnik-bez-
pieczenstwa-mobilnego.pdf;

Rzadowa strona ,Bezpieczna Szkota +”: Promujemy bezpieczetistwo w sieci -
materiaty i scenariusze zajec -
https:/bezpiecznaszkola.men.gov.pl/tematy/promujemy-bezpieczenstwo-w-sieci/
informacje/;

Lizut J. Wronska A. (red.), (2018), Standard bezpieczenistwa online placowek
osSwiatowych, Warszawa: NASK -
https:/akademia.nask.pl/publikacje/ost_Standard_bezpieczenstwa_online_
placowek_oswiatowych.pdf;

Strona ,Cyfrowo Bezpieczni”: Procedury bezpieczenstwa cyfrowego w szko-
tach - pakiet dokumentéw MEN - https:/www.cyfrowobezpieczni.pl/
procedury-bezpieczenstwa-cyfrowego-w-szkolach;

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka": Bezpieczetistwo informacji w sieci -
https:/cyfrowa-wyprawka.org/lekcja/bezpieczenstwo-informacji-w-sieci;
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https://www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/bezpieczenstwo-dzieci-i-mlodziezy-online.html
https://www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/bezpieczenstwo-dzieci-i-mlodziezy-online.html
https://blog-daneosobowe.pl/kradziez
https://www.edukacja.fdds.pl/fc63516e-e941-4d3c-827d-9febcf076630/Extras/broszura_Dziecko-i-media-19-09-2017.pdf
https://www.edukacja.fdds.pl/fc63516e-e941-4d3c-827d-9febcf076630/Extras/broszura_Dziecko-i-media-19-09-2017.pdf
https://www.edukacja.fdds.pl/cb0428e3-c0d8-47cb-8508-1b865100a1f9/Extras/ksiazka-jak_reagowac_na_cyberprzemoc-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/cb0428e3-c0d8-47cb-8508-1b865100a1f9/Extras/ksiazka-jak_reagowac_na_cyberprzemoc-FDDS-12042017.pdf
https://www.saferinternet.pl/pliki/publikacje/Jak
20cyberprzemocy.pdf
https://edukacjamedialna.edu.pl/media/chunks/attachment/poradnik-bezpieczenstwa-mobilnego.pdf
https://edukacjamedialna.edu.pl/media/chunks/attachment/poradnik-bezpieczenstwa-mobilnego.pdf
https://bezpiecznaszkola.men.gov.pl/tematy/promujemy-bezpieczenstwo-w-sieci/informacje
https://bezpiecznaszkola.men.gov.pl/tematy/promujemy-bezpieczenstwo-w-sieci/informacje
https://akademia.nask.pl/publikacje/ost_Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf
https://akademia.nask.pl/publikacje/ost_Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf
https://www.cyfrowobezpieczni.pl/procedury-bezpieczenstwa-cyfrowego-w-szkolach
https://www.cyfrowobezpieczni.pl/procedury-bezpieczenstwa-cyfrowego-w-szkolach
https://cyfrowa-wyprawka.org/lekcja/bezpieczenstwo

Praca zbiorowa, (2017), Bezpieczna Szkota. Zagrozenia i zalecane dziatania
profilaktyczne w zakresie bezpieczenstwa fizycznego i cyfrowego uczniéw, War-
szawa: MEN -
http:/bezpiecznaszkola.men.gov.pl/wp-content/uploads/2017/09/zagroze-
nia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-fizyczne-
go-i-cyfrowego-uczniow.pdf;

Zespot ekspertow NASK, (2017), Jak zapewnic uczniom bezpieczenstwo w in-
ternecie - poradnik dla nauczycieli, Warszawa: NASK -
https://akademia.nask.pl/pliki/1-jak-zapewnic-uczniom-bezpieczenstwo-w-
-internecie-poradnik-dla-nauczycieli.pdf;

Chocholska P.iin. (oprac.), (2017), Jak reagowac na problem nadmiernego korzy-
stania z internetu przez dzieci i mtodziez. Poradnik dla szkét, Warszawa: FDDS -
https:/www.edukacja.fdds.pl/60d2a7cf-56e9-4281-a3d3-c9d4377ef098/
Extras/ksiazka-jak_reagowac_na_problem_nadmiernego_korzystania_z_in-
ternetu-FDDS-12042017.pdf;

Podstawa programowa dla poszczegdlnych szkot i etapédw edukacyjnych
wprowadzona w 2017 r. - https:/podstawaprogramowa.pl.
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http://bezpiecznaszkola.men.gov.pl/wp-content/uploads/2017/09/zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-fizycznego-i-cyfrowego-uczniow.pdf
http://bezpiecznaszkola.men.gov.pl/wp-content/uploads/2017/09/zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-fizycznego-i-cyfrowego-uczniow.pdf
http://bezpiecznaszkola.men.gov.pl/wp-content/uploads/2017/09/zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-fizycznego-i-cyfrowego-uczniow.pdf
https://akademia.nask.pl/pliki/1-jak-zapewnic-uczniom-bezpieczenstwo-w-internecie-poradnik-dla-nauczycieli.pdf
https://akademia.nask.pl/pliki/1-jak-zapewnic-uczniom-bezpieczenstwo-w-internecie-poradnik-dla-nauczycieli.pdf
https://www.edukacja.fdds.pl/60d2a7cf-56e9-4281-a3d3-c9d4377ef098/Extras/ksiazka-jak_reagowac_na_problem_nadmiernego_korzystania_z_internetu-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/60d2a7cf-56e9-4281-a3d3-c9d4377ef098/Extras/ksiazka-jak_reagowac_na_problem_nadmiernego_korzystania_z_internetu-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/60d2a7cf-56e9-4281-a3d3-c9d4377ef098/Extras/ksiazka-jak_reagowac_na_problem_nadmiernego_korzystania_z_internetu-FDDS-12042017.pdf
https://podstawaprogramowa.pl

Blok 2: Dane osobowe

Cele operacyjne

Nauczyciel:

wie, czym sg dane osobowe i jakiej ochronie podlegaja;

zna zmiany w przepisach prawnych o ochronie danych osobowych wprowa-
dzone w 2018 roku;

umie praktycznie stosowac zasady ochrony danych osobowych w zyciu pry-
watnym i w szkole;

potrafi chroni¢ dane osobowe uczniéw, nauczycieli i innych pracownikéw
szkoty.

Opis tresci:

dane osobowe i powdd ich ochrony;

formy ochrony danych osobowych w Polsce i w Unii Europejskiej;

Ogdlne Rozporzqdzenie o Ochronie Danych Osobowych 2016/679 (RODO) -
zmiany w zakresie ochrony danych osobowych wprowadzone w 2018 roku;
ochrona danych osobowych - obowigzujace prawo;

zasady ochrony danych osobowych w zyciu prywatnym i w szkole;

ochrona danych osobowych uczniéw, nauczycieli oraz innych pracownikéw szkét.

Proponowane zasoby edukacyjne:

Woybrane fragmenty materiatow:

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka”: Podstawy ochrony danych
osobowych -
https:/cyfrowa-wyprawka.org/lekcja/podstawy-ochrony-danych-osobowych;
Strona Fundacji Panoptykon: cykl artykutéw RODO na tacy, czyli jak mozemy
skorzysta¢ na nowych przepisach - https:/panoptykon.org/rodo-na-tacy;
Strona The EU General Data Protection Regulation (GDPR) na temat RODO -
https:/gdprexplained.eu/pl;

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka”: Wizerunek - jak chronié
swoje prawa? -
https://cyfrowa-wyprawka.org/lekcja/wizerunek-jak-chronic-swoje-prawa;
Serwis edukacyjny ,DODO - dbamy o dane osobowe” -
http:/dodo-bezpiecznie.blogspot.com/;


https://cyfrowa-wyprawka.org/lekcja/podstawy
https://panoptykon.org/rodo
https://gdprexplained.eu/pl
https://cyfrowa-wyprawka.org/lekcja/wizerunek
http://dodo-bezpiecznie.blogspot.com

Strona Generalnego Inspektora Ochrony Danych Osobowych: Jak dzieci i mto-
dziez chroniq swojq prywatnosc¢? - https://giodo.gov.pl/560/id_art/4699/j/pl;
Strona Generalnego Inspektora Ochrony Danych Osobowych: Jak bezpiecznie
zwiedzac cyfrowy swiat? - https://giodo.gov.pl/pl/1520208/8510;

Wyktad otwarty z cyklu ,Lekcje z GIODQO” pt. Elektroniczna dokumentacja
szkolna i jej udostepnianie -
https:/www.youtube.com/watch?v=qwXla3bAlw8&feature=youtu.be.
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https://giodo.gov.pl/560/id_art/4699/j/pl
https://giodo.gov.pl/pl/1520208/8510
https://www.youtube.com/watch?v=qwXIa3bA1w8&feature=youtu.be.

Blok 3: Prawo autorskie

Cele operacyjne

Nauczyciel:

wie, czym sg prawa autorskie i prawa pokrewne;

zna zasady korzystania z cudzych utwordéw;

posiada praktyczng wiedze na temat dozwolonego uzytku edukacyjnego;
potrafi chronié prawa autorskie, w tym takze prawa autoréw nieletnich.

Opis tresci:

prawa autorskie i prawa pokrewne;
obowigzujace prawo;

dozwolony uzytek edukacyjny;
pojecie plagiatu;

prawa autorskie osoby nieletniej;
prawa autorskie nauczyciela.

Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatow:

132

Czerniawski P., Lipszyc J., Wilkowski M., Pierwsza pomoc w prawie autorskim:
przewodnik, Warszawa: Fundacja Nowoczesna Polska -
https:/prawokultury.pl/publikacje/pierwsza-pomoc;

Poradnia na stronie ,Prawokultury.pl”: Pierwsza pomoc w prawie autorskim:
zapytaj prawnika - https://prawokultury.pl/pierwsza-pomoc;

Strona ,Prawokultury.pl”: Krétki kurs wtasnosci intelektualnej. Materiaty dla
uczelni - hasto: Plagiat - https://prawokultury.pl/kurs/plagiat;

Siewicz K., (2016), Prawo autorskie w edukacji: jak unikac naruszen?, Warszawa:
Fundacja Nowoczesna Polska -
http://koed.org.pl/wp-content/uploads/2016/11/prawo-autorskie-w-edu-
kacji-jak-unikac-naruszen-wersja-2016-1.pdf;

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka”: Prawo autorskie dla kazdego -
https:/cyfrowa-wyprawka.org/lekcja/prawo-autorskie-dla-kazdego;

Strona Fundacji Panoptykon ,Cyfrowa Wyprawka": Jak etycznie publikowac w sieci? -
https:/cyfrowa-wyprawka.org/lekcja/jak-etycznie-publikowac-w-sieci.

©RE

Osropek Rozwoju Epukacyi


https://prawokultury.pl/publikacje/pierwsza
Prawokultury.pl
https://prawokultury.pl/pierwsza
Prawokultury.pl
https://prawokultury.pl/kurs/plagiat
http://koed.org.pl/wp-content/uploads/2016/11/prawo-autorskie-w-edukacji-jak-unikac-naruszen-wersja-2016-1.pdf
http://koed.org.pl/wp-content/uploads/2016/11/prawo-autorskie-w-edukacji-jak-unikac-naruszen-wersja-2016-1.pdf
https://cyfrowa-wyprawka.org/lekcja/prawo
https://cyfrowa-wyprawka.org/lekcja/jak

Czas trwania czesci: 18 godzin (w tym 3 online)

Blok 1: Czym jest bezpieczenstwo informacyjne

Cele operacyjne

Nauczyciel:

wie, na czym polega bezpieczenstwo informacyjne;

potrafi przestrzec ucznidw przed typowymi zagrozeniami bezpieczenstwa
informacyjnego;

potrafi z pomocg internetu okresli¢ podstawowe kierunki rozwoju mediow
elektronicznych;

potrafi przedstawi¢ swoim uczniom podstawowe kierunki rozwoju mediow
elektronicznych i wskazac¢ zagrozenia z nimi zwigzane;

zna zasady bezpiecznego korzystania z urzadzen mobilnych, mediow elek-
tronicznych i sieci;

wie, czym jest chmura, i korzysta z niej;

potrafi podac kilka przyktadéw ustug wykonywanych w chmurze;

wie, jakie srodki ostroznosci nalezy zachowac, korzystajgc z chmury;

potrafi zorganizowac zajecia dotyczace zasad bezpiecznego korzystania z urza-
dzen mobilnych, mediéw elektronicznych i sieci.

Opis tresci:

kierunki rozwoju medidw elektronicznych - mozliwe zagrozenia;
bezpieczenstwo informacyjne;

bezpieczne korzystanie z urzadzen mobilnych, sieci i mediow elektronicznych;
ustugi w chmurze;

zalety i wady mediéw cyfrowych;

zastosowanie chmury do nauki i rozrywki;

zagrozenia zwigzane z korzystaniem z ustug w chmurze;

krytyczny odbior informacji pochodzacych z réznych mediow.
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Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatéw:
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Kubiak M., Topolewski S. (red.), (2016), Bezpieczenstwo informacyjne w XXI|
wieku, Siedlce: Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach -
https:/repozytorium.uph.edu.pl/bitstream/handle/11331/1205/Bezpieczen-
stwo_informacyjne_w_21_wieku.pdf?sequence=12\U\;

Filmy o kierunkach rozwoju mediéw elektronicznych:

= A Day Made of Glass 2: Same Day. Expanded Corning Vision (2012) -

https:/youtu.be/jZkHpNnXLBO;

= Epaper-Newspaper (2009) - https:/youtu.be/OB28SHBmMMNI;

* Productivity Future Vision (2011) - https:/youtu.be/a6cNdhOKwiO;
Woijtasik t., Maryl-Woéjcik M., Topolewska K. (oprac.), (2017), Dzien z zycia -
scenariusz zajec¢, Warszawa: FDDS -
https:/www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&gru-
pa=0&offset=2&sort=1&szkolenie=1121#opisszkolenia;

Lekcja: Oblicza wolnosci stowa na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/oblicza-wolnosci-slowa/;

Lekcja: Wsréd ekrandw i interfejséw na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/wsrod-ekranow-i-interfejsow/;
Lekcja: Medialny savoir-vivre na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/medialny-savoir-vivre/;

Lekcja: Efektywna komunikacja w sieci na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/efektywna-komunikacja-w-sieci/;
Film Office 365 - Zaczynamy! prezentujacy chmure Microsoft dla edukacji -
https://youtu.be/v8yAw0z9Clg;

Kursy dla nauczycieli z zakresu obstugi narzedzi Microsoft wykorzystujacych
chmure - https:/education.microsoft.com/courses-and-resources/courses;
Film Uwazaj, co udostepniasz. Social media stalker na kanale ,Z Dobrym Sto-
wem” - https:/youtu.be/CLRBYhd7e4Q;

Wrzesien-Gandolfo A. (red.), (2014), Bezpieczenstwo dzieci online. Kompendium
wiedzy, Warszawa: NASK, FDDS -
https:/www.edukacja.fdds.pl/dd5bcf09-cf2d-4340-9eb3-2c437ef66245/
Extras/ksiazkaBezpieczenstwo_dzieci_online_Kompendium_dla_rodzicow_i_
profesjonalistow-FDDS-12042017.pdf.
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https://repozytorium.uph.edu.pl/bitstream/handle/11331/1205/Bezpieczenstwo_informacyjne_w_21_wieku.pdf?sequence=12
https://repozytorium.uph.edu.pl/bitstream/handle/11331/1205/Bezpieczenstwo_informacyjne_w_21_wieku.pdf?sequence=12
https://youtu.be/jZkHpNnXLB0
https://youtu.be/0B28SHBmMNI
https://youtu.be/a6cNdhOKwi0
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&grupa=0&offset=2&sort=1&szkolenie=1121#opisszkolenia
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&grupa=0&offset=2&sort=1&szkolenie=1121#opisszkolenia
http://edukacjamedialna.edu.pl/lekcje/oblicza
http://edukacjamedialna.edu.pl/lekcje/wsrod
http://edukacjamedialna.edu.pl/lekcje/medialny
http://edukacjamedialna.edu.pl/lekcje/efektywna
https://youtu.be/v8yAw0z9CJg
https://education.microsoft.com/courses-and-resources/courses
https://youtu.be/CLRBYhd7e4Q
https://www.edukacja.fdds.pl/dd5bcf09-cf2d-4340-9eb3-2c437ef66245/Extras/ksiazkaBezpieczenstwo_dzieci_online_Kompendium_dla_rodzicow_i_profesjonalistow-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/dd5bcf09-cf2d-4340-9eb3-2c437ef66245/Extras/ksiazkaBezpieczenstwo_dzieci_online_Kompendium_dla_rodzicow_i_profesjonalistow-FDDS-12042017.pdf
https://www.edukacja.fdds.pl/dd5bcf09-cf2d-4340-9eb3-2c437ef66245/Extras/ksiazkaBezpieczenstwo_dzieci_online_Kompendium_dla_rodzicow_i_profesjonalistow-FDDS-12042017.pdf

Blok 2: Korzystamy z informacji

Cele operacyjne

Nauczyciel:

potrafi przygotowac uczniéw do wyszukiwania i wykorzystywania tresci
Z internetu;

potrafi zorganizowad zajecia przygotowujgce uczniéw do krytycznej oceny
zrédet informacji;

umie planowac i organizowac zajecia wykorzystujace tresci pochodzace z réz-
nych mediéw (w tym internetowe) do nauki;

umie przedstawic¢ uczniom zasady korzystania z cudzych utworéw;

potrafi wyjasni¢ swoim uczniom zasady dozwolonego uzytku w edukacji.

Opis tresci:

sposoby wyszukiwania w internecie rzetelnych informacji;
krytyczna ocena wyszukanych tresci;

zasady korzystania z cudzych prac;

pojecie dozwolonego uzytku edukacyjnego.

Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatow:

Lekcja: Sprawne szukanie informacji na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/sprawne-szukanie-informacji;
Lekcja: Gdy wybierasz dobre Zrédto na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/gdy-wybierasz-dobre-zrodlo;
Lekcja: Jedna informacja - a Zrédet mnéstwo! na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/jedna-informacja-a-zrodel-mnostwo;
Lekcja: Czym sie rozni informacja od opinii? na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/czym-sie-rozni-informacja-od-opinii;
Buchner A., Jak rozrézniac¢ informacje prawdziwe od fatszywych?, Warszawa:
Fundacja Orange - https:/platforma.megamisja.pl/download/knowledge _
base/scenario/8/Jak_rozrozniac_informacje_prawdziwe_od_falszywych.pdf;
Lekcja: Szanujmy twércéw na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/szanujmy-tworcow;
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https://edukacjamedialna.edu.pl/lekcje/sprawne
https://edukacjamedialna.edu.pl/lekcje/gdy
https://edukacjamedialna.edu.pl/lekcje/jedna
https://edukacjamedialna.edu.pl/lekcje/czym
https://platforma.megamisja.pl/download/knowledge_base/scenario/8/Jak_rozrozniac_informacje_prawdziwe_od_falszywych.pdf
https://platforma.megamisja.pl/download/knowledge_base/scenario/8/Jak_rozrozniac_informacje_prawdziwe_od_falszywych.pdf
https://edukacjamedialna.edu.pl/lekcje/szanujmy
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Strona fotoprawo.pl: Darmowe zdjecia z sieci. Skqd brac¢? Jak korzystac? -
https:/fotoprawo.pl/index.php/2012/10/fakty-i-mity-czyli-o-prawach-autor-
skich-dla-blogerow/;

Lekcja: Dozwolony uzytek edukacyjny na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/dozwolony-uzytek-edukacyjny/;
Lekcja: Otwarte zasoby - otwarte umysty na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/otwarte-zasoby-otwarte-umysly/.
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fotoprawo.pl
https://fotoprawo.pl/index.php/2012/10/fakty
http://edukacjamedialna.edu.pl/lekcje/dozwolony
http://edukacjamedialna.edu.pl/lekcje/otwarte

Blok 3: Ja jako autor

Cele operacyjne

Nauczyciel:

zna podstawowe przepisy prawa autorskiego i praw pokrewnych;
potrafi wyjasni¢ uczniom zasady ochrony ich praw jako autoréow;

wie, gdzie mozna znalez¢ informacje na temat praw autoréw nieletnich;
potrafi uzywac licencji Creative Commons.

Opis tresci:

ochrona utworéw przygotowanych przez uczniéw;
redagowanie przez ucznia strony internetowej szkoty;
pojecie plagiatu;

wolne licencje Creative Commons.

Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatow:

Artykut: Poznaj licencje Creative Commons -
https://creativecommons.pl/poznaj-licencje-creative-commons/;

Prawa autorskie ucznia - porady ekspertow wydawnictwa OPERON -
http:/oswiataiprawo.pl/porady/prawa-autorskie-ucznia/;

Lekcja: Prawa wytgczne - tworcy i uzytkownicy na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/prawa-wylaczne-tworcy-i-uzytkownicy/;
Lekcja: Prawo autorskie na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/prawo-autorskie/;

Lekcja: Osobiste prawa autora na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/osobiste-prawa-autora/;

Strona fotoprawo.pl: Fakty i mity, czyli o prawach autorskich dla blogeréw -
https:/fotoprawo.pl/index.php/2012/10/fakty-i-mity-czyli-o-prawach-autor-
skich-dla-blogerow/;

Prawo Autorskie? OK! - kurs Osrodka Edukacji Informatycznej i Zastosowan
Komputerdéw - http:/pa.ok.oeiizk.waw.pl;

Lekcja: Jak etycznie publikowac w sieci? na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/jak-etycznie-publikowac-w-sieci/.
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https://creativecommons.pl/poznaj
http://oswiataiprawo.pl/porady/prawa
http://edukacjamedialna.edu.pl/lekcje/prawa
http://edukacjamedialna.edu.pl/lekcje/prawo
http://edukacjamedialna.edu.pl/lekcje/osobiste
fotoprawo.pl
https://fotoprawo.pl/index.php/2012/10/fakty
http://pa.ok.oeiizk.waw.pl
https://edukacjamedialna.edu.pl/lekcje/jak

Blok 4: Moje dane

Cele operacyjne

Nauczyciel:

zna zasady ochrony wizerunku uczniéw i nauczycieli oraz umie wykorzystywac
te wiedze w szkole;

potrafi planowac i organizowac zajecia wspierajace uczniow w dbaniu o wia-
sny wizerunek;

uwrazliwia ucznidéw na problem zabezpieczania danych;

wie, jak zabezpiecza¢ dane umieszczane w internecie;

zna tre$¢ Ogodlnego Rozporzqgdzenia o Ochronie Danych Osobowych 2016/679
(RODO);

potrafi zapoznac ucznidéw z zapisami RODO, ktoére bezposrednio ich dotycza.

Opis tresci:

ochrona wizerunku ucznidéw i nauczycieli;

ochrona prywatnosci w internecie;

podstawowe sposoby zabezpieczania danych w internecie;
zapisy RODO dotyczace ucznidw;

umiejetnos$¢ dbania o wtasne dane;

publikacja fotografii w internecie.

Proponowane zasoby edukacyjne:

Woybrane fragmenty materiatow:
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Lekcja: Wizerunek oséb publicznych na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/wizerunek-osob-publicznych/;
Lekcja: Dane osobowe i ochrona tozsamosci na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/dane-osobowe-i-ochrona-tozsamosci/;
Lekcja: Ochrona danych osobowych na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/ochrona-danych-osobowych/;
Lekcja: Kim jestem w internecie? na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/kim-jestem-w-internecie/;

Strona Fundacji Panoptykon: cykl artykutéw RODO na tacy. Odcinek V: Lekcje
samoobrony, czyli jak skorzystac z praw, ktére daje RODO? -
https:/panoptykon.org/rodo-na-tacy-V;
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http://edukacjamedialna.edu.pl/lekcje/wizerunek
http://edukacjamedialna.edu.pl/lekcje/dane
http://edukacjamedialna.edu.pl/lekcje/ochrona
http://edukacjamedialna.edu.pl/lekcje/kim
https://panoptykon.org/rodo

Pawtowska-Ptaszyrnska M., Zmiany w ochronie danych osobowych dzieci po 25
maja 2018 r. -
https:/samorzad.infor.pl/sektor/organizacja/rodo-2018/767926,Zmiany-w-
-ochronie-danych-osobowych-dzieci-po-25-maja-2018-r.html;

Stepniewski R., (2018), RODO i nowe prawa 0s6b, ktérych dane dotyczq, War-
szawa: Rzetelna Grupa -
https:/www.politykabezpieczenstwa.pl/pl/a/rodo-i-nowe-prawa-osob-ktorych-da-
ne-dotycza;

Lekcja: Jak wzmocnic¢ swojg prywatnosc? na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/jak-wzmocnic-swoja-prywatnosc/;
Kurs Cyfrowego Obywatelstwa i Bezpieczenstwa Fundacji Szkota z Klasg -
https:/obywatelstwocyfrowe.szkolazklasa.org.pl/;

Staskiewicz J., (2017), Prosty i szybki sposob na bezpieczne przestanie poufnych
danych - artykut na blogu ,OpenSecurity.pl” -
https:/opensecurity.pl/prosty-i-szybki-sposob-na-bezpieczne-przeslanie-
-poufnych-danych/;

FDDS, (2016), Seksting - scenariusz zaje¢ dla uczniow szkét ponadpodstawowych,
Warszawa: FDDS -
https:/www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&gru-
pa=0&offset=1&sort=1&szkolenie=15246&tekst=seksting&criteria=&blo-
tem=#opisszkolenia;

Lekcja: Cyfrowy portret, czyli kilka stéw o wizerunku w Internecie na stronie
,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/cyfrowy-portret-czyli-kilka-slow-o-
-wizerunku-w-internecie;

Golanski A., (2018), Uzywasz Facebooka? Sprawdz, czy 15 pytan wystarczy, by
zgadngc, kim jestes artykut na stronie ,dobreprogramy.pl” -
https:/www.dobreprogramy.pl/Uzywasz-Facebooka-Sprawdz-czy-15-pytan-
-wystarczy-by-zgadnac-kim-jestes,News,87214.html.
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https://samorzad.infor.pl/sektor/organizacja/rodo-2018/767926
Zmiany-w-ochronie-danych-osobowych-dzieci-po-25-maja-2018-r.html
Zmiany-w-ochronie-danych-osobowych-dzieci-po-25-maja-2018-r.html
https://www.politykabezpieczenstwa.pl/pl/a/rodo
https://edukacjamedialna.edu.pl/lekcje/jak
https://obywatelstwocyfrowe.szkolazklasa.org.pl
OpenSecurity.pl
https://opensecurity.pl/prosty
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&grupa=0&offset=1&sort=1&szkolenie=15246&tekst=seksting&criteria=&blotem=#opisszkolenia
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&grupa=0&offset=1&sort=1&szkolenie=15246&tekst=seksting&criteria=&blotem=#opisszkolenia
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&grupa=0&offset=1&sort=1&szkolenie=15246&tekst=seksting&criteria=&blotem=#opisszkolenia
https://edukacjamedialna.edu.pl/lekcje/cyfrowy
dobreprogramy.pl
https://www.dobreprogramy.pl/Uzywasz
87214.html

Blok 5: Bezpiecznie w sieci

Cele operacyjne

Nauczyciel:

potrafi ksztattowac swiadomo$¢ ucznidow w zakresie zagrozen wystepujacych
w internecie;

umie uswiadamiac uczniéw na temat mozliwych zagrozen zwigzanych z uzy-
waniem i naduzywaniem technologii;

promuje wsrdd ucznidw zasady bezpiecznego zachowania w sieci;
uwrazliwia uczniéw na problem nadmiernego korzystania z mediéw, w tym internetu;
potrafi wskazac uczniom podstawowe sposoby radzenia sobie z hejtem i cy-
berprzemoca, a takze zapobiegania tym zjawiskom;

zwraca uwage ucznidéw na problem publikacji wizerunku i jego konsekwencje;
potrafi wskaza¢ uczniom miejsca, w ktérych moga uzyskaé¢ pomoc w przy-
padku zaistnienia zagrozenia sieciowego.

Opis tresci:

zagrozenia internetowe;

podstawowe problemy zwigzane z korzystaniem z sieci;

szkodliwe i niebezpieczne tresci w internecie;

problem utraty danych i anonimowosci;

zjawisko nadmiernego korzystania przez mtodziez z mediéw elektronicznych
i internetu;

budowanie relacji w oparciu o wzajemny szacunek;

cyberprzemoc i sposoby zapobiegania jej;

utrata tozsamosci i kompromitacja w sieci;

oszustwa internetowe;

seksting i uwodzenie w sieci;

wsparcie dla uczniéw doswiadczajacych cyberprzemocy (w tym hejtu i ob-
razania w sieci).

Proponowane zasoby edukacyjne:

Wybrane fragmenty materiatow:

Film Jonasa magiczna sztuczka ze znikaniem - kampania Policji w Lozannie
stuzaca poprawie bezpieczenstwa pieszych -
https:/www.youtube.com/watch?v=TP6L41rjK_I;


https://www.youtube.com/watch?v=TP6L41rjK_I

Film Naduzywanie internetu przez dzieci i mtodziez opublikowany przez FDDS -
https:/youtu.be/3CZXHJWsung;

Film E-uzaleznienia wyprodukowany przez Telewizje Kopernik -
https://youtu.be/t4t-DKy8B1c;

Film Uwazaj, co udostepniasz. Social media stalker na kanale ,Z Dobrym Stowem” -
https:/youtu.be/CLRBYhd7e4Q;

Lekcja: Incognito w internecie na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/incognito-w-internecie/;

Lekcja: Uzaleznienia technologiczne na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/uzaleznienia-technologiczne/;
FDDS, (2016), Seksting. Scenariusz zajec dla uczniéw szkét ponadpodstawowych,
Warszawa: FDDS -
https:/www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&gru-
pa=0&offset=1&sort=1&szkolenie=15246&tekst=seksting&criteria=&blo-
tem=#opisszkolenia;

Lekcja: Sexting i sextortion na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/sexting-i-sextortion/;

Cisek R., (2017), Kradziez tozsamosci - odpowiedzialnos¢ prawna (cywilna i kar-
na) - artykut w serwisie ,NoweMEDIA.org.pl” -
http:/www.nowemedia.org.pl/joomla/index.php/wiadomosci/item/884-kradziez-
-tozsamosci%E2%80%93odpowiedzialnosc-prawna-cywilna-karna;

Lekcja: Bankowosc elektroniczna na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/bankowosc-elektroniczna/;

Lekcja: Netykieta, czyli o kulturze w internecie na stronie ,Edukacja Medialna”-
https:/edukacjamedialna.edu.pl/lekcje/netykieta-czyli-o-kulturze-w-internecie/;
Dziemidowicz E., Wojtasik t., (2017), Lekcja bezpieczenstwa - scena-
riusz zaje¢, Warszawa: FDDS - https:/www.edukacja.fdds.pl/?option=-
com_szkolenia&optrs=9&fnd=&grupa=0&offset=1&sort=1&szkole-
nie=1114&tekst=1114#opisszkolenia;

,Digital Youth. Magazyn o fenomenach internetu” nr 3 (05) 2017 -
https:/www.edukacja.fdds.pl/de4062e0-62db-4daf-b7ce-be4bfb32c2bd/
Extras/broszura-digital-youth_3-2017.pdf;

Dziemidowicz E., Kepka M., (2017), Internet bez hejtu. Scenariusz pikniku edu-
kacyjnego, Warszawa: FDDS -
https:/www.edukacja.fdds.pl/?option=com_szkolenia&tekst=15447;
Lekcja: Stowa, ktore ranig na stronie ,Edukacja Medialna” -
http:/edukacjamedialna.edu.pl/lekcje/slowa-ktore-rania/;
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https://youtu.be/3CZXHJWsung
https://youtu.be/t4t
https://youtu.be/CLRBYhd7e4Q
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https://edukacjamedialna.edu.pl/lekcje/uzaleznienia
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&grupa=0&offset=1&sort=1&szkolenie=15246&tekst=seksting&criteria=&blotem=#opisszkolenia
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&grupa=0&offset=1&sort=1&szkolenie=15246&tekst=seksting&criteria=&blotem=#opisszkolenia
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&grupa=0&offset=1&sort=1&szkolenie=15246&tekst=seksting&criteria=&blotem=#opisszkolenia
https://edukacjamedialna.edu.pl/lekcje/sexting
NoweMEDIA.org.pl
http://www.nowemedia.org.pl/joomla/index.php/wiadomosci/item/884
https://edukacjamedialna.edu.pl/lekcje/bankowosc
https://edukacjamedialna.edu.pl/lekcje/netykieta
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=9&fnd=&grupa=0&offset=1&sort=1&szkolenie=1114&tekst=1114#opisszkolenia
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=9&fnd=&grupa=0&offset=1&sort=1&szkolenie=1114&tekst=1114#opisszkolenia
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=9&fnd=&grupa=0&offset=1&sort=1&szkolenie=1114&tekst=1114#opisszkolenia
https://www.edukacja.fdds.pl/de4062e0-62db-4daf-b7ce-be4bfb32c2bd/Extras/broszura-digital-youth_3-2017.pdf
https://www.edukacja.fdds.pl/de4062e0-62db-4daf-b7ce-be4bfb32c2bd/Extras/broszura-digital-youth_3-2017.pdf
https://www.edukacja.fdds.pl/?option=com_szkolenia&tekst=15447
http://edukacjamedialna.edu.pl/lekcje/slowa
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,Odkrywcy Internetu” - gra planszowa: informacje o grze i materiaty do po-
brania - http:/wbp.poznan.ekursy.eu/course/view.php?id=27;

Lekcja: Prawo do prywatnosci w sieci na stronie ,Edukacja Medialna” -
https:/edukacjamedialna.edu.pl/lekcje/prawo-do-prywatnosci-w-sieci;

Kim sq patostreamerzy i co to w ogdle jest? - artykut na blogu ,ZUCH.media" -
http:/zuch.media/kim-sa-patostreamerzy/;

Gdzie szukac¢ pomocy? - wskazowki na stronie cyfrowobezpieczni.pl -
https:/www.cyfrowobezpieczni.pl/gdzie-szukac-pomocy.
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http://wbp.poznan.ekursy.eu/course/view.php?id=27
https://edukacjamedialna.edu.pl/lekcje/prawo
ZUCH.media
http://zuch.media/kim
cyfrowobezpieczni.pl
https://www.cyfrowobezpieczni.pl/gdzie

Czes¢ wstepna (7 godzin)

Dziatania nauczyciela a bezpieczenstwo informacyjne

Blok | Tytut bloku llos$¢ godzin Tresci ksztatcenia
stacjonarnych | online
1 Bezpieczenstwo 3 1 1.1,1.2,1.3,14,15,1.6
informacyjne - podstawy
2 Prawo autorskie 1 0,5 21,22,23,24
3 Dane osobowe 1 0,5 3.1,3.2,33,34
Razem godzin 5 2

Czes¢ gtéwna (18 godzin)

Bezpieczenstwo informacyjne ucznia

Blok | Tytut bloku llos¢ godzin Tresci ksztatcenia
stacjonarnych | online
1 Czym jest bezpieczenstwo 3 0,5 1.1,1.2,14,1.5
informacyjne
2 Korzystamy z informacji 2 0,5 1.5,2.2,2.3
3 Ja jako autor 2 0,5 21,22,24
4 Moje dane 3 0,5 3.1,3.2,33,34,4.2
5 Bezpiecznie w sieci 5 1 4.1,4.2,4.3,44,45,4.6,4.7
Razem godzin 15 3
143

©RE

Osropek Rozwoyu Epukacii






Scenariusz zajeénr 1

Czesc zajec: Cze$¢ wstepna - Dziatania nauczyciela a bezpieczenstwo informacyjne

Blok tematyczny: Blok 1 - Bezpieczerstwo informacyjne - podstawy

Temat zajec: Bezpieczenstwo informacyjne a podstawa programowa przedmiotu, kto-
rego nauczam

Czas zajeé: 35 min

Cele:

Nauczyciel po udziale w zajeciach umie:

wyjasni¢ uczniom, na czym polega bezpieczenstwo informacyjne;

znalez¢ w podstawie programowej nauczanego przez siebie przedmiotu od-
wotania do bezpieczenstwa informacyjnego;

taczy¢ na zajeciach zagadnienia z r6znych obszaréw edukacyjnych z tematyka
bezpieczenstwa informacyjnego.

Metody nauczania:

rozmowa;
burza moézgoéw;

praca indywidualna uczestnikow przy komputerach;
praca w grupach;

prezentacja.

Srodki dydaktyczne:

komputer i projektor dla prowadzacego;

komputer z przegladarka internetowa dla kazdego uczestnika szkolenia;
aplikacja online - np. Padlet (lub analogiczna);

edytor tekstu;

platforma e-learningowa.
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Zasoby do wykorzystania:

Film: A Day Made of Glass 2: Same Day. Expanded Corning Vision (2012) -
https:/youtu.be/jZkHpNnXLBO;

Kubiak M., Topolewski S. (red.), (2016), Bezpieczenstwo informacyjne w XXI|
wieku, Siedlce: Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach -
https:/repozytorium.uph.edu.pl/bitstream/handle/11331/1205/Bezpieczen-
stwo_informacyjne_w_21_wieku.pdf?sequence=1;

Rozporzgdzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie
podstawy programowej wychowania przedszkolnego oraz podstawy programowej
ksztatcenia ogdlnego dla szkoty podstawowej, w tym dla uczniéw z niepetno-
sprawnosciq intelektualng w stopniu umiarkowanym lub znacznym, ksztatcenia
og6lnego dla branzowej szkoty | stopnia, ksztatcenia ogdlnego dla szkoty specjalnej
przysposabiajqcej do pracy oraz ksztatcenia ogélnego dla szkoty policealnej (Dz.U.
z 2017 r., poz. 356) - http:/www.dziennikustaw.gov.pl/DU/2017/356.

Formy oceny:

W trakcie zajec uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotna w postaci krotkiej oceny stownej.

Przebieg zajec:

1. Projekcja filmu

Uczestnicy ogladaja film A Day Made of Glass 2: Same Day. Expanded Corning
Vision (2012). Po projekcji prowadzacy zaczyna rozmowe na temat kierunku
rozwoju medidw elektronicznych. Zwraca uwage, ze film przedstawia wi-
zje przysztosci wykreowang w 2012 roku. Pyta uczestnikéw, czy zauwazyli
w przedstawionej rzeczywistosci jakies elementy, ktére juz dzis s dostepne.

Dyskusja

Prowadzacy inicjuje burze mézgdw, pytajac uczestnikdw, czy dostrzegajg ja-
kie$ zagrozenia zwigzane z dynamicznym rozwojem technologii. Zwraca uwage
na zagrozenia zwigzane z przechowywaniem informacji i dostepem do nich.

Praca z tekstem

Prowadzacy dzieli uczestnikdéw na kilka zespotéow (w zaleznosci od naucza-
nego przez nich przedmiotu) i zaprasza do pracy z tekstem Bezpieczenstwo
informacyjne w XXI wieku. Prosi kazda z grup o przygotowanie kilku slajdow


https://youtu.be/jZkHpNnXLB0
https://repozytorium.uph.edu.pl/bitstream/handle/11331/1205/Bezpieczenstwo_informacyjne_w_21_wieku.pdf?sequence=1
https://repozytorium.uph.edu.pl/bitstream/handle/11331/1205/Bezpieczenstwo_informacyjne_w_21_wieku.pdf?sequence=1
http://www.dziennikustaw.gov.pl/DU/2017/356

prezentacji wyjasniajacych, na czym polega bezpieczenstwo informacyjne.
Moderuje prace uczestnikow w taki sposdb, aby zostaty wykorzystane rézne
podejscia do zagadnienia bezpieczenstwa informacyjnego.

. Odniesienie do podstaw programowych

Kolejnym krokiem w pracy zespotdéw jest dodanie do stworzonej prezentacji
slajdéw zawierajgcych odwotania do podstaw programowych przedmiotéw
nauczanych przez cztonkéw danej grupy. Nalezy wskazaé te zapisy, ktére
dotycza kwestii bezpieczenstwa informacyjnego.

. Prezentacja prac

Po zakonczeniu pracy zespoty udostepniajg i wzajemnie oceniajg swoje pre-
zentacje, omawiajg w szczegdlnosci miejsca korelacji podstawy programowej
réznych przedmiotéw z treSciami dotyczacymi bezpieczenstwa informacyj-
nego. Nastepuje krotka dyskusja dotyczaca bezpieczenstwa informacyjnego
w szkole i zyciu prywatnym. Prowadzacy zapisuje wnioski nauczycieli doty-
czace tego tematu.

. Na zakonczenie zaje¢ prowadzacy zbiera wnioski i dokonuje zwieztej oceny
pracy uczestnikdw. Opracowane materiaty zostajg umieszczone w miejscu
dostepnym dla uczestnikéw szkolenia - np. w notesie OneNote danej grupy
szkoleniowej w chmurze lub na platformie e-learningowe;j.



Scenariusz zajec nr 2

Czes¢ zajec: Czesc gtébwna - Bezpieczenstwo informacyjne ucznia
Blok tematyczny: Blok 4 - Moje dane
Temat zajec: Ochrona wizerunku w mediach spotecznosciowych i nie tylko

Czas zajeé: 35 min

Cele:

Nauczyciel po udziale w zajeciach umie:
e wyijasni¢ uczniom, co sktada sie na wizerunek danej osoby i dlaczego nalezy
go chronig¢;
e wskazac¢ konsekwencje kompromitacji w sieci i pogorszenia wizerunku;
o ukaza¢ przyktady utraty dobrego imienia.

Metody nauczania:

® rozmowa;
e burza moézgow;

e pracaw grupach;
e prezentacja.

Srodki dydaktyczne:

e komputer i projektor dla prowadzacego;

¢ aplikacja online - np. Padlet (lub analogiczna);
e edytor tekstu;

e platforma e-learningowa.

Zasoby do wykorzystania:

¢ Film Uwazaj, co udostepniasz. Social media stalker na kanale ,Z Dobrym Stowem” -
https:/youtu.be/CLRBYhd7e4Q.


https://youtu.be/CLRBYhd7e4Q

Formy oceny:

W trakcie zaje¢ uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotng w postaci krétkiej oceny stowne;j.

Przebieg zaje¢:

1. Projekcja filmu

Uczestnicy ogladaja materiat Uwazaj, co udostepniasz. Social media stalker do-
stepny na kanale ,Z Dobrym Stowem”. Po obejrzeniu filmu prowadzacy zaczyna
rozmowe na temat zwigzany z trescig materiatu czyli pogorszeniem wizerunku,
ktére moze skutkowaé kompromitacjg danej osoby w sieci. Pyta uczestnikéw,
czy zetkneli sie z przypadkami utraty wizerunku w swoim otoczeniu. Jesli tak,
prosi ich o przedstawienie wydarzen, ktére do tego doprowadzity, zwracajac
przy tym uwage, aby osoba opowiadajgca dokonata anonimizacji bohaterow.
Uczestnicy analizujg mozliwe konsekwencje. Ich spostrzezenia zostaja zapi-
sane na tablicy lub w notesie danej grupy szkoleniowej w chmurze.

2. Ochrona wizerunku - praca w grupach
Prowadzacy prosi, aby uczestnicy podzielili sie na grupy i sprébowali wspélnie
wypracowacé wskazéwki dotyczace prewencji zagrozen i ochrony wizerunku
oraz zapisali je w wirtualnej notatce. Po zakohczeniu pracy zespoty prezentuja
sformutowane przez siebie zalecenia, dokonujac wzajemnej oceny ich trafnosci.

3. Podsumowanie
Wszystkie opracowane materiaty zostajg umieszczone w miejscu dostepnym
dla uczestnikéw szkolenia np. w notesie OneNote w chmurze lub na platfor-
mie e-learningowe;j.



Scenariusz zajeénr 3

Czes¢ zajec: Czesc gtébwna - Bezpieczenstwo informacyjne ucznia

Blok tematyczny: Blok 5 - Bezpiecznie w sieci

Temat zajec: Ochrona wizerunku w mediach spotecznosciowych i nie tylko

Czas zajec: 45 min (+ 40 min pracy online uczestnikow przed zajeciami)

Cele:

Nauczyciel po udziale w zajeciach umie:

poprowadzi¢ zajecia na trudny temat;

wyjasni¢ uczniom, czym jest wizerunek danej osoby i dlaczego nalezy go chroni¢;
scharakteryzowac zjawisko sekstingu;

uswiadomi¢ uczniom konsekwencje sekstingu;

wskazac instytucje udzielajace wsparcia w przypadku.

Metody nauczania:

rozmowa;
burza moézgoéw;
praca w grupach;
prezentacja.

Srodki dydaktyczne:

komputer i projektor dla prowadzacego;
komputer z przegladarka internetowa dla kazdego uczestnika szkolenia;
platforma e-learningowa.

Zasoby do wykorzystania:

Film Na zawsze (2015) - materiat edukacyjny Fundacji Dzieci Niczyje -
https:/youtu.be/XH6MEbuvihE;

Film Historia Julki (2015) - materiat edukacyjny Fundacji Dzieci Niczyje -
https:/youtu.be/sWwM36pA0yw;


https://youtu.be/XH6MEbuvihE
https://youtu.be/sWwM36pA0yw

e Film Historia Mateusza (2015) - materiat edukacyjny Fundacji Dzieci Niczyje -
https:/youtu.be/GmaVd1icRSg;

e FDDS, (2016), Seksting. Scenariusz zajec¢ dla uczniéw szkét ponadpodstawowych,
Warszawa: FDDS -
https:/www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&gru-
pa=0&offset=1&sort=1&szkolenie=15246&tekst=seksting&criteria=&blo-
tem=#opisszkolenia;

Formy oceny:

W trakcie zaje¢ uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotng w postaci krétkiej oceny stowne;j.

Przebieg zajec:

1. Przygotowanie do zaje¢
Uczestnicy przed spotkaniem otrzymuja polecenie obejrzenia filmu Na zawsze.

2. Rozmowa o filmie
Po rozpoczeciu zaje¢ prowadzacy rozpoczyna rozmowe na temat filmu. Pre-
zentuje uczestnikom dodatkowe materiaty w postaci filméw - przedstawia-
jacych wydarzenia z punktu widzenia bohateréw: Julki i Mateusza - oraz
scenariusza zaje¢ do przeprowadzenia z uczniami.

3. Organizacja zajec realizujacych trudng tematyke
Prowadzacy rozmawia z uczestnikami na temat prowadzenia zaje¢ doty-
czacych tematyki, ktéra moze okazac sie dla mtodziezy trudna i drazliwa.
Uczestnicy dzielg sie doswiadczeniami z tego zakresu i wspodlnie ustalajg stra-
tegie przygotowania sie do prowadzenia i realizacji problematycznych zajeé.
Analizuja scenariusz przygotowany przez autoréow filmu i zastanawiaja sie nad
mozliwoscia jego zrealizowania.

4. Praca w grupach
Uczestnicy dzielg sie na 5 zespotdéw i przygotowuja krotkie wystgpienia na te-
mat sekstingu na podstawie materiatéw zaprezentowanych przez prowadza-
cego. Nastepuje prezentacja wynikdw pracy grup.


https://youtu.be/GmaVd1icRSg
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&grupa=0&offset=1&sort=1&szkolenie=15246&tekst=seksting&criteria=&blotem=#opisszkolenia
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&grupa=0&offset=1&sort=1&szkolenie=15246&tekst=seksting&criteria=&blotem=#opisszkolenia
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=1&fnd=&grupa=0&offset=1&sort=1&szkolenie=15246&tekst=seksting&criteria=&blotem=#opisszkolenia

5. Podsumowanie
Uczestnicy rozmawiajg o tym, co w czasie pracy byto dla nich trudne i jak so-
bie z tym poradzili. Prowadzacy wspdlnie z uczestnikami ocenia wystgpienia
poszczegdlnych zespotéw.
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Scenariusz zaje nr 4

Czes¢ zajec: Czesc gtébwna - Bezpieczenstwo informacyjne ucznia
Blok tematyczny: Blok 3 - Bezpiecznie w sieci
Temat zajec: Publikujemy w sieci materiaty na licencji CC

Czas zajeé: 30 min

Cele:

Nauczyciel po udziale w zajeciach umie:
e poprowadzi¢ zajecia na temat podstaw prawa autorskiego;
e wyijasni¢ uczniom, czym sg licencje Creative Commons;
e wskazac miejsca, w ktérych mozna znalez¢ zasady dotyczgce wykorzystania
wolnych licencji.

Metody nauczania:

® rozmowa;
e burza moézgow;

e praca indywidualna przy komputerze;
e pracaw grupach;

e prezentacja.

Srodki dydaktyczne:

e komputer i projektor dla prowadzacego;
o komputer z przegladarka internetows dla kazdego uczestnika szkolenia;
e platforma e-learningowa.

Zasoby do wykorzystania:

e Artykut Poznaj licencje Creative Commons -
https://creativecommons.pl/poznaj-licencje-creative-commons/.


https://creativecommons.pl/poznaj

Formy oceny:

W trakcie zaje¢ uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotng w postaci krétkiej oceny stowne;j.

Przebieg zaje¢:

1. Wolne licencje - wprowadzenie
Prowadzacy wyswietla na ekranie duzy symbol licencji CC: Uznanie autorstwa - Uzy-
cie niekomercyjne - Na tych samych warunkach 4.0. Nastepnie pyta uczestnikow,
czy wiedza, co oznacza ten symbol? Wyjasnia, ze jest to oznaczenie wolnych licen-
cji - skrot ich angielskiej nazwy Creative Commons. Prowadzacy prosi, aby uczestnicy
weszli na strone internetowg opisujgcg poszczegodlne licencje i okreslili, co oznacza
przedstawiony symbol.

2. Typy licencji - praca w grupach
Uczestnicy zostajg poproszeni o dobranie sie w kilkuosobowe grupy. Zadaniem
kazdej z nich jest opracowanie krotkiej prezentacji na temat zasad udzielania
konkretnej licencji wskazanej przez prowadzacego. Zespoty prezentujg opra-
cowane informacje, dzieki czemu scharakteryzowane zostajg wszystkie typy
wolnych licencji CC. Prowadzacy wraz z uczestnikami ocenia wystapienia
poszczegdlnych zespotéw.

3. Dyskusja
Uczestnicy i prowadzacy zastanawiajg sie, czy prace uczniéw powinny byc¢
udostepniane w oparciu o licencje CC, a jesli tak - ktére licencje nalezy wybrag,
aby umozliwiaty nauczycielom wykorzystywanie materiatéw w przysztosci.

4. Podsumowanie
Whioski i refleksje uczestnikéw zostajg zapisane w notesie OneNote.



Scenariusz zajeénr 5

Czes¢ zajec: Czesc gtébwna - Bezpieczenstwo informacyjne ucznia
Blok tematyczny: Blok 1 - Czym jest bezpieczenstwo informacyjne
Temat zajec: Praca w chmurze

Czas zajeé: 30 min

Cele:

Nauczyciel po udziale w zajeciach umie:
e wyjasni¢, czym jest chmura;
e przedstawic¢ wady i zalety pracy w chmurze;
e poprowadzi¢ zajecia z wykorzystaniem chmury.

Metody nauczania:

® rozmowa;
e burza moézgow;

e praca przy komputerze;
e prezentacja.

Srodki dydaktyczne:

e komputer i projektor dla prowadzacego;

e komputer z przegladarka internetows dla kazdego uczestnika szkolenia;

e ustugaw chmurze - np. zdarmowego pakietu Microsoft Office 365 lub Google;
e platforma e-learningowa.

Zasoby do wykorzystania:

e miejsce w chmurze na dokumenty z mozliwoscig udostepniania plikéw do edy-
cji np. OneDirive lub Google Drive;

e Film Microsoft Datacenter Tour - wirtualna wycieczka po centrum obliczenio-
wym (chmurze) - https://youtu.be/zXsoygN_v7A;


https://youtu.be/zXsoygN_v7A

Formy oceny:

W trakcie zaje¢ uczestnicy otrzymuja od siebie nawzajem oraz od prowadzacego
szkolenie informacje zwrotng w postaci krétkiej oceny stowne;j.

Przebieg zaje¢:

1. Cwiczenie wprowadzajace

Prowadzacy pokazuje uczestnikom kartke z pustg tabelg do uzupetnienia.
W tabeli znajdujg sie pola konieczne do uzupetnienia przez kazdego z uczest-
nikow informacjami takimi jak: imie i nazwisko kazdego z uczestnikow; nazwa
szkoty, w ktorej pracuje; nauczany przez niego przedmiot. Prowadzacy zadaje
pytanie: ile czasu potrzeba na uzupetnienie stosownych rubryk przez jedne-
go uczestnika? A ile czasu zajmuje uzupetnienie catej tabeli? Nastepnie kaze
uczestnikom rozwazy¢, czy datoby sie uzyskac lepszy wynik dla catej tabeli.
Czy jest mozliwy do osiggniecia czas wypetnienia catej tabeli poréwnywalny
z czasem wypetniania rubryk przeznaczonych dla jednej osoby? Prosi uczest-
nikdw, aby chwile podyskutowali na ten temat.

2. Pracaw chmurze - teoria i praktyka

Prowadzacy pyta uczestnikéw, czy wiedza, czym jest wirtualna chmura i w jaki
sposob dziata. W celu uzupetnienia ich odpowiedzi wyswietla i jednoczesnie
omawia film prezentujgcy wirtualng wycieczke po chmurze. Nastepnie przy-
pomina uczestnikom ich numery z listy obecnosci i udostepnia im do edycji
zaprezentowana wczesniej tabele w wers;ji cyfrowej. Informuje ich, aby edyto-
wali w tabeli wytacznie wiersze opatrzone wtasnym numerem z listy. Wszyscy
uczestnicy jednoczes$nie uzupetniaja tabele. Prowadzacy wskazuje zalety takiej
formy pracy i kaze uczestnikom zastanowic sie, czy dostrzegaja jakie$ minusy
tego rozwigzania. Podkresla, ze ktopotéw nastrecza¢ moga takie same prawa
do edycji dokumentu dla wszystkich uzytkownikéw. Gdyby w tej sytuacji
nie przyporzadkowano kazdemu konkretnego miejsca na dokonanie wpisu,
uczestnicy przeszkadzaliby sobie wzajemnie, opdZniajgc wykonanie pracy.

3. Podsumowanie
Prowadzacy prezentuje wypetniong tabele i wytgcza mozliwosé jej edytowa-
nia. Uczestnicy rozmawiajg o zaletach wykorzystania chmury podczas pracy
zespotowej, zastanawiajg sie nad bezpieczenstwem przechowywania plikéw
w chmurze w kontekscie zachowania bezpieczenstwa informacyjnego. Pro-
wadzacy wspdlnie z uczestnikami podsumowuje i ocenia zajecia.



O autorach

Dorota Janczak

Ekspert w zakresie wykorzystania nowych technologii w edukacji; doktorantka
Wydziatu Pedagogicznego Uniwersytetu Warszawskiego; cztonkini grupy Super-
belfrzyRP. Pracujac w O$rodku Edukacji Informatycznej i Zastosowan Komputeréw
w Warszawie na stanowisku kierownika Pracowni Dydaktyki Cyfrowej, zajmuje sie
ksztatceniem ustawicznym nauczycieli oraz pracownikéw organdw nadzorujacych
i prowadzacych szkoty w zakresie wykorzystania technologii informacyjnej i ko-
munikacyjnej. Na co dzien korzysta z nowoczesnych narzedzi i metod pracy oraz
promuje ich stosowanie w pracy nauczycieli. Prowadzi zajecia dydaktyczne na wielu
specjalistycznych kursach. Jest autorem szkolen dotyczacych uzycia TIK w pracy
z uczniami, a takze pomystodawca i koordynatorem projektéw edukacyjnych, takze
miedzynarodowych, oraz trenerem Intel Classmate Learning Series for 1:1 e-learning
in the classroom. Wspétorganizowata konkurs Microsoft ,WebQuest w Webuzzie”,
zdobyta tytut Microsoft Innovative Educator Expert - corocznie przyznawany liderom
wykorzystujacym nowe technologie do wprowadzania zmian w edukacji. Wspierajac
nauczycieli w ich doskonaleniu zawodowym, wspétpracuje z wieloma instytucjami
i organizacjami, np. Narodowym Instytutem Audiowizualnym czy Uniwersytetem
Warszawskim. Posiada certyfikat metodyka zdalnego nauczania przyznany przez
Stowarzyszenie E-learningu Akademickiego, potwierdzajagcy kompetencje w za-
kresie tworzenia tresci oraz prowadzenia zaje¢ dydaktycznych z wykorzystaniem
technik i metod ksztatcenia na odlegtosc. Jest autorka licznych publikacji - np. serii
artykutow dla miesiecznikéow ,Wychowanie w Przedszkolu” i ,Dyrektor Szkoty” oraz
kwartalnikéw ,Meritum” i ,\W cyfrowej szkole”. Zajmuje sie takze prawem autorskim
w edukaciji, dzielgc sie swojg wiedza w tym zakresie poprzez wystapienia, artykuty
oraz prowadzenie serwisu http:/pa.ok.oeiizk.waw.pl/ zawierajacego miedzy innymi
materiaty szkoleniowe dla nauczycieli i uczniéw.

Michat Grzeslak

Nauczyciel dyplomowany, konsultant w Osrodku Edukacji Informatycznej i Zasto-
sowan Komputerow w Warszawie. Prowadzi szkolenia, warsztaty oraz konsultacje
dla administratorow szkolnych pracowni komputerowych, nauczycieli oraz kadry
kierowniczej, petni takze funkcje Administratora Systemoéw Informatycznych. Szkoli
z zakresu podstaw programowania nauczycieli w ramach realizacji projektu ,War-
szawa Programuje”. Bierze udziat jako wyktadowca w projekcie UODO i OEIiZK
,Jwoje dane - twoja sprawa”. W swojej codziennej pracy wykorzystuje produkty


http://pa.ok.oeiizk.waw.pl

firmy Microsoft, takie jak Office 365 czy rozwigzania serwerowe. W 2017 r. zna-
lazt sie na liscie 100 osdéb wyrdznionych przez Szerokie Porozumienie na Rzecz
Umiejetnosci Cyfrowych za dziatalnosé na rzecz rozwijania umiejetnosci cyfrowych
w Polsce. Posiada tytut Microsoft Innovative Educator Master Trainer. Jest wspétau-
torem scenariuszy szkolen dla treneréw z zakresu wykorzystania ustugi Office 365
w szkotach, prowadzi szkolenia i warsztaty dla przedstawicieli sektora edukacyjnego
z catej Polski na temat tej ustugi oraz nowych technologii w edukacji. Uczestniczyt
w specjalistycznych konferencjach cyklicznie organizowanych przez OEIiZK pn.
,Bezpieczenstwo informacyjne w szkole i placéwce oswiatowej” jako prowadzacy
i prelegent. Publikowat artykuty w kwartalniku edukacyjnym ,Meritum”. Od wielu
lat wspétorganizuje Ogélnopolski Zjazd Opiekunéw Szkolnych Pracowni Interneto-
wych w Mrozach (aktualnie konferencje edukacyjng ,Majowe Mrozy” w Warszawie).
Prowadzit zajecia w ramach Akademii Profesjonalnego Nauczyciela, jest instrukto-
rem Akademii Cisco oraz trenerem projektu ,Intel-Teach to the Futture”. Od 1997
r. pracuje jako nauczyciel zaje¢ komputerowych oraz informatyki w Zespole Szkét
w lzabelinie, gdzie stworzyt sie¢ komputerowa. Uczyt informatyki takze w XXVII
Liceum Ogoélnoksztatcagcym im. T. Czackiego w Warszawie. Byt egzaminatorem
Europejskiego Certyfikatu Umiejetnosci Komputerowych (ECDL). Wspotpracowat
w ramach realizacji projektu ,Nowoczesna Klasa”. Prowadzit prelekcje i warszta-
ty dotyczace bezpieczenstwa i ochrony danych osobowych podczas konferencji
,Nowoczesne Technologie Informacyjne w Stuzbie Cyfrowej Szkoty i Administracji
Publicznej w Radomiu”, a takze podczas ,Konferencji Administratorow Szkolnych
Sieci Komputerowych” w Nowym Tomyslu. Uczestniczyt w szkoleniach treneréw
i nauczycieli w projekcie ,Mistrzowie Kodowania”. Wspéttworzyt dwumiesiecznik
oswiatowy ,Ucze Nowoczesnie”, a takze wspdétorganizowat konkurs oraz forum
,<Jnnowacyjnych Nauczycieli” Microsoft.
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